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Resumen La mayor parte de compafiias y organizaciones actualesamtgistemas
o dispositivos cortafuegos para controlar el acceso a saesifructura de red. Para
ello, es necesario configurar dichos sistemas con un canflinteglas de filtrado.
Sin embargo, la existencia de errores o anomalias en egtas peiede degradar la
politica de seguridad de la red. Descubrir y eliminar estages de configuracion
es un problema serio y complicado de solucionar. En esteubntipresentamos
una serie de algoritmos para la gestién de esta problemalimstro enfoque esta
basado en el analisis de relaciones entre el conjunto destegdi como un proceso
de transformacién y exclusion de informacion, de forma gueohnfiguracion del
sistema cortafuegos quede completamente libre de an@mAlisu vez, nuestros
algoritmos detectan y proporcionan al administrador deksgia el motivo por el
cual dichas reglas deben ser modificadas (o eliminadas)amfeguracion inicial.
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1. Introduccion

El uso de sistemas cortafuegos es el método mas utilizadoopoparias y or-
ganizaciones para segmentar el control de acceso y vidjilid@fieo de sus redes.
Generalmente son empleados para realizar un filtrado delatrdue viaja entre
zonas de confianza e Internet, tanto para supervisar sadntén de entrada como
de salida.

Los sistemas cortafuegos son componentes tradicionalesgdeidad perimetral,
con distintas interfaces por las que controlar el traficoadeetl. Una compaiiia



puede dividir su red en, por ejemplo, tres zonas diferenites:zona desmilitari-
zada, un red privada y una zona para la administracion delaraste caso, el
sistema cortafuegos sera configurado con tres interfanagara cada zona, mas
una cuarta para poder controlar el acceso de entrada, odig, salnternet.

Para poder aplicar correctamente el proceso de filtradoeessario configurar

el sistema cortafuegos con un conjunto de reglas de filtramiog, por ejemplo,

el conjunto de reglas mostrado en la tabla 1). Cada reglaiéispe por norma
general, unaecision(por ejemplo,aceptaro denega) que serd aplicada a un
conjunto decondicionescomo el protocolo, el origen, el destino, etcétera. Para
nuestro trabajo, definimos una regla de filtrado de la manguéeste:

R; : {condition;} — decision; 1)

dondei es la posicién relativa de la regla dentro del conjunto diasegiecision;
es un valor booleano efuccept, deny}. Por otro lado{condition;} es una ex-
presion légica en forma normal conjuntiva, igualaA As A ... A A, siendop el
namero de atributos de dicha expresion.

En el siguiente ejemplo se muestra el conjunto de reglastdedfil de la tabla 1
utilizando el formalismo anteridr

Ry : (s € [10,50] A d € [20,60]) — deny
Ry : (s € [40,90] A d € [50,40]) — accept
Rs3 : (s € [60,100] A d € [20,80]) — accept
Ry : (s €[30,80] Ad € [30,100]) — deny
Rs: (s € [1,70] Ad € [20,90]) — accept

Para evitar conflictos de solapamiento durante el procedadqmquetes, la ma-
yoria de sistemas cortafuegos implementa una estrategieddeacion de reglas

(o first matching para que, en el caso de gque un mismo paquete sea asociado a
mas de una regla, sea tan solo la regla con mayor prioridad @mlen la que
finalmente acabe siendo aplicada. Esta estrategia inepducembargo, nuevos
conflictos en la configuracion del cortafuegos como, por pjenredundancia o
enmascaramientsliadowing de reglas. Definimos estos dos casos de conflicto
de la manera siguiente.

% para simplificar, el nimero de atributos para cada condigifres igual a dos: (s)ource y
(d)estination. No se mostraran en el ejemplo el resto deuatis (p)rotocol, (sP)orty (dP)ort, ya
que su valor sera siempre igualrace.



orden condicion decision
(p)rotocol (s)ource (sP)ort (d)estination (dP)ort
any  xxx.xxx.xxx.[010,050] any  xxx.xxx.xxx.[020,060] any deny
any  xXxx.xxx.xxx.[040,090] any  xxx.Xxx.xxx.[050,040] any accept
any  XxXX.XxX.Xxx.[060,100] any  XxX.Xxx.xxx.[020,080] any accept
any  xxx.xxx.xxx.[030,080] any = xxx.xxx.xxx.[030,100] any deny
any  xXxx.xxx.xxx.[001,070] any  XxX.Xxx.xxx.[020,090] any accept

a b wnN -

Cuadro 1. Ejemplo de un conjunto de reglas de filtrado.

Definicion 1 SeaR un conjunto de reglas de filtrado. Decimos que una rdgla
dentro deR es enmascaradaijadowed) si y solo si todo el trafico susceptible de
ser asociado cotk; es previamente asociado por, al menos, una regla o combina-
cion de reglas con mayor prioridad en el conjun Por este motivo, podemos
afirmar que la reglaR; dentro del conjuntd? no sera nunca utilizada.

Definicion 2 SeaR un conjunto de reglas de filtrado. Decimos que dentrdide
se produceaedundancia si y solo si existe, al menos, una redka dentro deR,
para la cual se cumplen las siguientes condicionesHINo es enmascarada por
ninguna otra regla; (2) en el caso de elimin&; de R, la politica de filtrado del
cortafuegos no se ve alterada.

La mayor parte de la investigacién actual sobre sistemaafaegos se centra
en el estudio de nuevos disefios o arquitecturas [12,1013h enejora de sus
procesos de deteccién [14,11,8], asi como de sus mecandaaasificacion de
paguetes [16,7,15]. Sin embargo, ninguna de las propuastagores se centra
en el estudio de una gestion acorde a los conflictos de coafiguar enunciados
anteriormente.

La deteccion y eliminacion de estos conflictos (redundap@amascaramiento)
sobre politicas de control de acceso es una tarea complejaeeesaria, ya que
de no ser solucionada apropiadamente, puede conducitehsisortafuegos a
realizar acciones equivocadas, y provocar un debilitatmide la politica de se-
guridad de la empresa u organizacion. Aungue la gestiontde esnflictos esta
empezando a ser tratada por distintos trabajos como, popkje[1,9,2,13,5], la

mayor parte de resultados y aportaciones son todavia mitpdios.

En este articulo, presentamos una extensién y mejora ddgiostaos para el
descubrimiento y eliminacion de redundancia y enmasceramide reglas de
filtrado, presentados en [6].



Nuestro objetivo principal es el siguiente. Dada una cordicjon de control de

acceso inicial, nuestro conjunto de algoritmos realizaranalisis de la configu-
racion proporcionada, para verificar la no existencia denatias. En el supuesto
de encontrar errores en la configuracion, el conjunto desegfiectado sera re-
escrito, para dar como resultado un conjunto de reglas a&quie, pero libre de
conflictos. El principio basico de nuestra propuesta es $giEda de relaciones
existentes entre condiciones de las distintas reglas delilica proporcionada,

tales como coincidencia, disyuncion e inclusién. Mediameproceso de trans-
formacion, la politica inicial sera derivada en un conjutoreglas equivalente,
donde las distintas reglas que lo conforman son completanibres de cualquier

relacion posible.

Las ventajas de nuestra propuesta son varias. En primey después de la rees-
critura de la politica de control de acceso inicial, es desikrificar que no hay

redundancia ni enmascaramiento en el conjunto de reglakamte. Cada regla
considerada como innecesaria durante el proceso de ars@igi eliminada de la
politica inicial. En segundo lugar, cuando dicha detecsi@rproduzca, nuestro
proceso de andlisis proveera una prueba del conflicto salmenisola de admi-

nistracion del proceso. De esta manera, el administradoargyo del proceso de
auditoria podra verificar la correccion del evento.

Por ultimo, las reglas de la politica de control de acceadtegge seran completa-
mente disjuntas, es decir, la ordenacion de reglas del mmnjasultante no tendra
ninguna importancia. De este modo, es posible llevar a cabsegunda trans-
formacion del conjunto de reglas, para generar una politceontrol de acceso
abierta o cerrada: abierta, cuando las reglas apuntenndgita a prohibiciones;
cerrada, cuando las reglas apunten (inicamente a paquetatdues.

Una vez realizada esta segunda reescritura de las regldsatiofiel administra-
dor encargado de la politica de control de acceso del cegafitendra una vision
mas nitida del trafico rechazado (en el caso de una politieata@bo del trafico
aceptado (en el caso de una politica cerrada).

El resto de este articulo esta organizado de la siguientenaain la seccion 2

se presenta un analisis sobre algunos trabajos relaciecadmuestra propuesta.
En la seccién 3 se presentan nuestros algoritmos, asi caarseter de teoremas y
demostraciones para dar validez a nuestra propuesta. tiaérsdcanaliza la com-

plejidad de nuestros algoritmos. También se presenta @sestion la evaluacion
realizada sobre una primera implementacion de nuestraipstgp La seccion 5
cierra, por ultimo, nuestro articulo, presentando brevegenalgunas lineas que
podrian dar continuidad al presente trabajo.



2. Antecedentes

Un primer enfoque que trata el problema de los conflictosstarsias cortafuegos
es la aplicacién de un modelo formal para la expresién deéigasdide seguridad
en red. En [5], por ejemplo, se propone un modelo formal kmeaddrBAC QOr-
ganizational Based Access Conjrabn este propdsito. A partir de este lenguaje
formal, serd generado de forma automética un conjunto diesregpecifico para
cada sistemas cortafuegos, a través de un proceso de idaducc

Desafortunadamente, este enfoque no es lo suficientemami@eto como para
asegurar que no se producen futuros errores o anomalias@enmfiguracion final.

Es posible que, durante las tareas de administracion y meménto del dispo-

sitivo cortafuegos, sea modificada la configuracion inidiate de errores, y se
introduzcan errores no controlados por la politica formal.

Otras propuestas, como [1,2,9], tratan de dar soluciénohllgma de las anoma-
lias, analizando directamente las reglas de filtrado de aiadasitivo.

En [1], por ejemplo, encontramos un primer trabajo que pmepa realizacion

de un proceso de auditoria sobre el conjunto inicial de sedéfiltrado. Sus

autores definen un Unico caso de anomalia, donde dos reglas en conflicto

cuando se cumplen las siguientes dos condiciones: (1)neepriregla, prioritaria

en el orden, es capaz de ser aplicada sobre un conjunto detps@sociados a
la segunda regla; (2) la segunda regla también puede séad@s@on algunos de
los paquetes que se aplican con la primera regla.

A nuestro modo de ver, este primer enfoque es muy limitadgugano detecta
conflictos completos, como redundancia o enmascaramigintgue detecta tan
s6lo un caso especifico de solapamiento entre reglas. pstédiconflicto queda
mejor definido como una combinacion de redundancia y enmasganto entre

reglas, tal y como definiamos en la seccion anterior.

En [9], dos nuevos casos de conflicto entre reglas son tsat&tonero, una re-
gla R; es definida combackward redundansgsi existe otra regl&; con mayor
prioridad en el orden, tal que todos los paquetes que se pusteiar ak; son

también asociados caR;.

Por otro lado, una regl®&; es definida comdorward redundantssi existe otra
reglaR; con la misma decision, pero menos prioritaria en el ordee, gusnplen

las siguientes condiciones: (1) todo paquete que puedesseiado con la regla

R;, puede ser también asociado con la ré@ja(2) seaRk; cualquier regla entre

R; y R;, tal que R, puede ser asociada a todos los paquetes que coinciden con
R;, Ry tiene la misma decision qug;.



Aunque esta propuesta apunta en la buena direccién, coaside nuestra de-
finicibn de anomalias mas completa, pues todas las réglelsvardo forward
redundantson casos especificos de nuestra definicion de redundanciaasea-
ramiento, pero no viceversa. Por ejemplo, teniendo en awsiguiente conjunto
de reglas:

Ry : s €[10,50] — deny
Ry : s € [40,70] — accept
R3 : s € [50,80] — accept

su propuesta de deteccion, tal y como se ha definido mas,ardlpdré detectar
la redundancia d&,. Consideramos, por tanto, esta propuesta como incompleta.

Por ultimo, en [2] encontramos un conjunto de técnicas yrifgos para la de-
teccion de redundancia y enmascaramiento. Sin embargmqguada eficiencia
de esta ultima propuesta parece bastante prometedor&@eramsos también este
nuevo enfoque como incompleto.

En primer lugar, su propuesta es demasiado débil ya quaezamdd sus algorit-
mos de deteccion, es sencillo encontrar posibles anontpléago seran detecta-
das. Por ejemplo, suponiendo las siguientes reglas delfiltra

Ry : s € [10,50] — accept
Ry : s € [40,90] — accept
R3 : s €[30,80] — deny

Su propuesta no sera capaz de detectar el enmascaramidatoedéa k3 debi-

do a la union de las reglaB; y Rs. En segundo lugar, los autores no cubren,
intencionadamente, una reescritura automéatica de ldgaote filtrado, una vez
descubiertas las anomalias en la configuracion. De este, m@doel administra-
dor encargado del dispositivo cortafuegos el responsablealizar los cambios
finales.

3. Nuestra propuesta

El objetivo principal de los siguientes algoritmos es elcdésimiento y elimi-
nacion de redundancia y enmascaramiento en politicas deokde acceso de
dispositivos o sistemas cortafuegos.

Nuestra propuesta se basa en un proceso de auditoria sotwajunto de reglas
de filtrado inicial,R. Dicho proceso alertara de las anomalias detectadas yrpropo
cionara un conjunto de reglas de filtrado final, libre de arl@®al.a informacion
utilizada durante el analisis es el siguiente. En primeadugl conjunto inicial



de reglas de filtradd sera proporcionado como una lista encadenada de reglas,
de longitudn, donden es igual acount(R), y donde cada elemento es una tabla
asociativa, cuyos campos, utilizados como clave de acdasioa del elemento
correspondiente, sonondition, decision, shadowing Y redundancy.

Para simplificar los algoritmos, supondremos que es positdeder a la lista
encadenada a través del operaflpr donde: es la posicién relativa respecto al
tamafio de la lista iniciakpunt(R)). Asumiremos también que es posible afiadir
nuevos elementos a la lista de manera similar a cualquigivatiable, mediante
sentenciaglemento < walor, asi como eliminacién de elementos a través de
la inclusiéon de un conjunto vaciel¢mento < ). El orden interno de la lista
encadenad® mantendra el orden relativo entre reglas — es decir, laigadrde
cada regla en el conjunto de reglas

A su vez, cada elementB;[condition] es una tabla indexada de tamafiaue
contiene el conjunto de condiciones de cada regla. CadaesterR;|[decision|
es una expresion booleana cuyo valor esta dentro del kangept, deny }; cada
elementoR;[shadowing| es una expresion booleana nue, false}; cada ele-
mento R;[redundancy| es otra expresion booleana &rue, false}. Estas dos
Ultimas variables seran inicializadas, por defectpabse.

Por razones de claridad, dividimos el proceso global deisim&@n tres algorit-
mos distintos. El primer algoritmo es una funcién auxil@arya entrada son dos
reglas,A y B. Una vez ejecutada, esta funcion auxiliar retornard unaeances
gla, C, cuyo conjunto de atributos de condicion corresponde a déusidn de
los atributos de las condiciones desobreB. Para simplificar la representacion
de este primer algoritmo, utilizamos la notacidn como una abreviacién de la
variable A[condition|[i]; y la notacionB; como una abreviacion de la variable
Blcondition|[i| — dondei esta dentro del randa, p|.

El segundo algoritmo implementa una funcion booleana det@ftrue, false}.

A su vez, esta funcién aplica internamente una llamadasieual algoritmo an-
terior (funcidnexclusion sobre un subconjunto de reglas de filtrado. El objetivo
es comprobar si la regla recibida como parametro puedeisgnatia del subcon-
junto de reglas, también recibido como pardmetro, sin qelitica de filtrado
de tal subconjunto varie.

El tercer algoritmo realiza el proceso completo de detecgi@liminado de re-
dundancia y enmascaramiento, y se compone de dos fasenetdeadiferencia-
das. Durante la primera, se realiza un recorrido descemdeite el conjunto de
reglasR, realizando el proceso de reescritura — mediante una llamemlirsiva

a la funcionexclusion— sobre aquellas reglas que tengan una decision diferente.



1 begin

2 Clcondition] «— 0;

3 Cldecision] < Bldecision];

4 C[shadowing] «— false;

5 Clredundancy] — false;

6 forall the elements inl[condition] and B[condition] do
7 if (A1NB1)#0and (A2 N B2) #0and...and (A, N By) # 0) then
8 Ccondition] < C[condition] U

9 {(Bi — A1) ABa A ...\ By,

10 (AlﬁBl)/\(BQ—AQ)/\.../\Bp,

11 (AN B1)A(A2N B2) A (Bs — As) A ... A By,
12

13 (AlﬁBl)/\.../\(Ap71 ﬂBpfl)/\(Bp—Ap)};
14 else

15 L Clcondition] «— (C[condition] U Blcondition));
16 return C;,

17 end

Algoritmo 1: excl usi on(B,A)

1 begin

2 test — false;

3 i 1

4 temp <« r;

5 while —test and (¢ < count(R)) do

6 temp «— excl usi on(temp, R;);

7 if temp[condition] =@ then

8 L test «— true,

9 i— (i+1);
10 return test;
11 end

Algoritmo 2: t est Redundancy(R,r)
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n « count(R),

/ ~Phase 1/

for i — 1to(n—1) do

for j « (i+1)tondo

if R;[decision] # Rj[decision] then

R; «— excl usi on (R;,R;);
if R;j[condition] = () then
Rj[shadowing] < true;

*Phase 2*/
for i — 1to(n—1)do
Ry, —{rr € R|n>k>iand
ri[decision] = ri[decision]};
if t est Redundancy (R,,R;) then
| Ri[condition] — 0; Ri[redundancy] — true;
else
for j « (i+1)tondo
if R;[decision]=R;[decision]then
R; «—excl usi on (R;,R;);
if (-R;[redundancy] and
Rj;[condition] = () then
Rj[shadowing] « true,

Obsérvese que esta etapa del algoritmo, donde se prodoeideteccion y elimi-
nacion de reglas enmascaradas, se realiza justo antesatedaidn y eliminacién
de reglas redundantes. El conjunto de reglas resultantstag@emera etapa ser-
vird de entrada a la segunda fase, de nuevo, en un recorsderdiente. Durante
esta segunda fase, se realizard una llamada a la furedtivedundancyjue per-
mitira diferenciar si la exclusion total de una regla es dalai una redundancia o

Algoritmo 3: audi t (R)

a un enmascaramiento.

3.1.

Lema 1 SeaR el conjunto inicial de reglas de filtrado; sed®; : condition; —
: condition; — decision; dos reglas de filtrado del conjunto
R; sea R el resultado de aplicaexclusion(R;, R;). El conjunto{R;, ;} es

decision; Y R;

Correccion de los algoritmos

equivalente g R;, R }.

Demostracion.SeaR;[condition] = Ay A As A ... N Ap Yy Rj[condition]
B AN By A ... \ By, las condiciones de dos reglas de filtralpy R; dentro del

conjuntoR.




Demostrar la equivalencia entre los pares de reflgsR;} y {R;, R}, en el
caso queA; N By) =00 (A2NBy) =0o..0(4,N B, = 0 es decir,
exclusion(R;, R;) = Rj, es trivial.

Supongamos ahora qué; N By) # 0y (A2 N By) # 0y ...y (A, N By,) # 0.

Si aplicamos en este segundo caso ambas reglas, sigmutritaria en orden a
R;, podemos afirmar, por consiguiente, que la régjaera aplicada a un paquete
determinado si dicho paquete satisfétgcondition| pero noR;[condition] —ya
que, de lo contrario, la regl&; se aplicara primero.

Por otro lado, obsérvese quig[condition] — R;[condition]| es equivalente a:

(Bl—Al)/\BQ/\.../\Bpo
(AlﬂBl)/\(BQ—AQ)/\.../\BpO
(AlﬂBl)/\(AgﬁBg)/\(Bg—Ag)/\.../\BpO

(A1 N Bl) VANRVAN (Ap,1 N Bpfl) AN (Bp — Ap)

que corresponde a la condicion de la re@}a: exclusion(R;, R;). De este mo-
do, silareglaR; se aplica a un paquete determinado dentro&ie R; }, entonces
la regIaR;- también sera aplicada a dicho paquete dentr{z}deR;}.

En cambio, si la regIaR;. se aplica a un determinado paquete dentr@]ﬂ,eR;},
significaria que tal paquete satisfaggcondition] pero noR;[condition], lo que
nos lleva a afirmar qu&; también se aplica a este paquete dentrée R, }.

Puesto que en el algoritneaclusion, R} [decision] se convierte et [decision],
podemos concluir quéR;, R;} es equivalente §Rr;, R’ }. 0

Teorema 2 SeaR un conjunto de reglas de filtrado y s&a(R) el resultado de
aplicar audit(R). Los conjuntosk y T'r(R) son equivalentes.

Demostracion.Seal’r} (R) el conjunto de reglas resultante de aplicar la primera
fase deaudit(R). Puesto qudr|(R) se deriva deR aplicando recursivamente
la transformaciorexzclusion(R;, R;) sobre algunas reglds; del conjuntoR, es
evidente concluir, tras la demostracion anterior, fué(R) es equivalente &.

Por otro lado, moviéndonos ahora a la segunda faseudé (R), y tomando
una reglaR; tal quetest Redundancy(R;) retornetrue, podemos constatar que
R;[condition] puede ser derivada a partir de un subconjunto de régtage cum-
plen las siguientes condiciones: (1) apuntan a la mismaidecijueR;; (2) son
prioritarias en orden &;.



Puesto que cada regl; con una decision distinta a la decision del subconjun-
to de reglasS habra sido previamente retirada durante la primera faselgel
ritmo, podemos concluir que la regk; es definitivamente redundante y pue-
de ser, por tanto, retirada de la politica de filtrado sin qu@reduzca ningun
cambio en la decision final de ésta. Por ello, podemos canolugvamente, que
se preserva la equivalencia también en este caso. Por [iKinebresultado de
test Redundancy(R;) retornafalse, la transformacion sera, por consiguiente,
la aplicacion deexclusion(R;, R;) sobre algunas reglds;, preservando nueva-
mente la equivalencia en este tercer caso.

Por todo ello, podemos afirmar qifie’ (R) es equivalente @r (R) que, a su vez,
es equivalente &. O

Lema 3 SeanR; : condition; — decision; y R; : condition; — decision; dos
reglas de filtrado del conjunt®; seaR;- — exclusion(R;, R;). Las reglasR; y
R;. no seran nunca aplicadas simultaneamente sobre un mismepaq

Demostracion.Obsérvese que la reg}@- solo se aplica cuando la regig no lo
hace. Por consiguiente, si la reg% se coloca por delante de la reghk, ésto
no afectara a la decision final de la politica de filtrado, yalauegIaR;- solo se
aplicara sobre aquellos paquetes que no sean asociadag&lA . O

Teorema 4 SeaR un conjunto de reglas de filtrado y s&a(R) el resultado de
aplicar audit(R). El orden de reglas d&'r(R) no es relevante.

Demostracion.Para cualquier parejd; y R;, dondeR; se aplica con anterioridad
aRj, R; es reemplazada pdi;. al aplicar recursivament®; tras la llamada a
exclusion(R;, Ry;) para cualquiek < j. Por ello, y aplicando recursivamente el
principio enunciado en el lema 3, es posible intercambiardgn de las reglaB;

y R, dentro deT'r(R) sin provocar ningdn cambio en la politica de filtrado O

Teorema 5 SeaR un conjunto de reglas de filtrado y sfa-(R) el resultado
de aplicaraudit(R). El conjunto de reglag’r(R) es libre tanto de redundancia
como de enmascaramiento.

Demostracion.Puesto que dentro dér(R), cada regla es completamente inde-
pendiente del resto de reglas, si consideramos una Rgleoveniente d&r(R)

tal queR;[condition] # (), podemos asegurar que esta arregla sera aplicada sobre
cualquier paquete que satisfagcondition|. Por tanto, esta regla no sera nunca
enmascarada por ninguna otra regla del conjunto.



De manera similarR; no es redundante ya que en caso de ser eliminada del con-
junto de reglas d&'r(R), la politica de filtrado del conjunto sera diferente, pues
no existe ninguna otra regla en el conjufito( R) que se aplique al mismo trafico
que satisface; [condition). 0

4. Evaluacion

En esta seccion analizamos la complejidad teérica de augsipuesta y se pre-
senta una breve evaluacién del rendimiento ofrecido porifagra implementa-
cion realizada de nuestros algoritmos.

4.1. Complejidad de los algoritmos

En el peor de los casos, el algoritmo 3 presentado en estelarfiuede llegar

a generar un numero de reglas derivadas muy elevado. Si edrolnhe reglas
inicial es de 2, por ejemplo, canatributos de condicion cada regla, la segunda
regla puede llegar a ser reemplazada, en el peor de los paspsuevas reglas,
incrementando el conjunto inicial de reglas dej2a1.

Asumiendo que el numero de reglas sealonden > 2, conp atributos cada
regla, esto nos lleva a concluir que, en el primer paso denaea del algoritmo,
cada regla, a excepcion de la primera, puede llegar a seplazsda pop nuevas
reglas.

En el segundo paso de reescritura del algoritmop legylas que reemplazan a la
segunda regla seran combinadas comp lagevas reglas que reemplazan a cada re-
gla, dela3 ala. Asi pues, cadaregla, de 3iaes susceptible de ser reemplazada
en el peor de los casos pornuevas reglas. En el tercer paso de reescritura?las
reglas correspondientes a la regla 3 son combinadas cpf taglas correspon-
dientes a las reglas 4a incrementando éstas hagianuevas reglas cada una. Y
asi de manera sucesiva.

Por lo tanto, en el peor de los casos, si el numero inicial dlasees igual a
(donden > 2) conp atributos, al finalizar la ejecucion del algoritmo 3 podemos
llegar a obtenet + p + p® + ... 4+ p" ! reglas, es decil’;T’l1 reglas.

Por tanto, podemos constatar que la complejidad tedricalgetitmo 3 es real-
mente elevada. Sin embargo, en los experimentos realifeelosiguiente aparta-
do), los resultados han estado siempre extraordinari@hgos de tal incremento
en el numero de reglas. Los motivos son los siguientes. Emepiugar, tan solo



los atributossourcey destinationsuelen solaparse y ejercer una mala influencia
en la complejidad del algoritmo. El resto de atributos, cefarotocolo o los nu-
meros de puerto de origen o destino, son, por lo generalgiggoacompletamente
distintos cuando combinamos distintas reglas de filtrado.
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(a) Ejemplo de un caso normal (b) Ejemplo del peor de los casos

Figura 1. Ejemplo de solapamiento de reglas

En segundo lugar, los administradores suelen incluir, dedaexpresa, casos de
solapamiento para expresar excepciones. Esta situacidragsercana al caso
normal representado en la figura 1(a), que al peor de los casosegpaedo en la
figura 1(b).

Por dltimo, cuando situaciones de redundancia o enmasiggranson detectados
por el algoritmo, dichas reglas desaparecen, lo cual ayuddueir significativa-
mente la complejidad del algoritmo.

4.2. Rendimiento

En esta seccion presentamos una evaluacion del rendindeMtiRAGE (Mls-
configuRAtion manaGEr), un prototimoftwareque implementa una primera ver-
sion de nuestros algoritmos. MIRAGE ha sido desarrolladteeguaje PHP, un
lenguaje de propésito general, especialmente indicadogbalesarrollo de servi-
cios web, que puede ser combinado con el lenguaje HTML paranistruccion
de interfaces graficas de usuario [4]. De este modo, MIRAGH pser utilizado



de forma local o remota, mediante la utilizacion de un servite HTTP y un
navegador web.

Para evaluar el rendimiento y eficiencia de este primer ppatofueron simu-

lados, en una primera fase de los experimentos, distintgsitios de reglas de
filtrado para redes IPv4, de acuerdo a los siguientes tréiepate administrador:
aprendiz, intermedio y experto — donde la probabilidad dipsmiento en cada
caso incrementa de un 5% a un 90 %. A continuacion, en unadadase, este
conjunto de reglas de filtrado fue utilizado como entrada tRAGE.
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Figura 2. Evaluaciones de memoria y tiempo de cOmputo

El total de estos experimentos fue llevado a cabo en un Gmjope con pro-
cesador Intel-Pentium M 1.4 GHz, con 512 MB de memoria RAM¢cfanando
sobre un sistema operativo Debian GNU/Linux 2.6.8, con uvider de HTTP
Apache/1.3 y un intérprete PHP/4.3 configurado.

Durante estos experimentos, se realizaron medidas deliesfamemoria ocupa-
do por el prototipo, asi como el tiempo de computo requerata fa finalizacién
de los algoritmos 1, 2 y 3. Los resultados de estas medidgzresantados en las
figuras 2(a) y 2(b).

Aunque estos resultados reflejan unos requerimientos deorieesntiempo de
proceso un tanto elevados, consideramos que son del toolwataes para la rea-
lizaciéon de un analisisff-line, puesto que tal analisis no sera una parte critica del
rendimiento del dispositivo analizado.



5. Conclusiones

Hay dos maneras de tratar la existencia de errores o0 anenealika politica de
filtrado de un sistema cortafuegos. Un primer enfoque se dada utilizacion

de un modelo formal, como el modelo presentado en [5], conalexpresar de
manera univoca la politica de control de acceso a la red,grgem partir de ahi,
la configuracion especifica para cada uno de los disposiizds red.

La ventaja principal de este primer enfoque es la gran ca#idepositada en la
utilizacion de un modelo formal, y su traduccién en forma defiguracién de
un dispositivo cortafuegos especifico. Sin embargo, esteea formal no pue-
de descartar que futuras anomalias sean introducidadativete en el sistema
cortafuegos, por parte del propio administrador.

Un segundo enfoque — como el que se ha presentado en esiarse basa en la
aplicacién directa de un proceso de analisis contra la amafigpn del sistema a
analizar. Dicho proceso tratara de detectar los erroresmfggaracion existentes
y recomendar al administrador su modificacion o eliminacion

En nuestro caso, el proceso de auditoria se basa en la eidastmrelaciones
entre los atributos de condicién de las reglas de filtradesia propuesta utiliza
un proceso de transformacion de reglas, que hara derivgpalitia de filtrado
inicial, potencialmente mal configurada, hacia una palitie filtrado equivalente,
totalmente libre de anomalias.

Algunas de las ventajas de nuestra propuesta son las giggli&mn primer lugar,
nuestro proceso de transformacion verifica que las regtagdtaates son total-
mente independientes entre si. De lo contrario, cualgagiarconsiderada indtil
durante el proceso de analisis, sera notificada al adnadistr y apartada del
conjunto de reglas resultante.

En segundo lugar, la posibilidad de proveer estas notificasi al responsable de
administracion, permitird que sea el operador encargada administracion del
dispositivo el tltimo responsable en verificar la consisitedel proceso, y verifi-
car si finalmente las reglas apartadas deben desapareceedanoonfiguracion.

La completa independencia entre reglas, ademas, pernativahistrador reali-
zar una segunda transformacion del conjunto de reglasepdaliestablecer una
politica de filtrado abierta (donde las reglas solo indicamibiciones) o cerrada
(donde las reglas solo indican permisos). Una vez realigatiasegunda trans-
formacion, el administrador tendrd una vision mas nitidatrdéico aceptado o
rechazado por cada dispositivo cortafuegos.



Respecto al posible aumento en el nimero inicial de regldstidelo, debido a
nuestro proceso de transformacién, se ha comprobado de femmpirica como
dicho aumento no llega a producirse en la magnitud espertala/-€omo se ha
expuesto en el apartado 4.2. Ademas, es importante reaqueagel incremento
en el nimero de reglas de un sistema cortafuegos no se treidtematicamente
en una degradacion de su rendimiento. El uso de algoritmoksiéicacion inde-
pendientes del nimero de reglas es una buena solucién tmatelproblema que
motiva nuestra propuesta, como para el despliegue de sisteontafuegos mo-
dernos. El algoritmo de clasificacion propuesto en [15]gg@mplo, nos ofrece la
posibilidad de procesar el trafico de red sobre una politiclttado especifica,
sin depender del nUmero de reglas — pues depende tan soléndetay tamarfio
de los atributos de condicion.

La puesta en funcionamiento de nuestro algoritmos en untotsoftware, bre-
vemente analizado en el apartado 4.2, demuestra la viathitlé nuestro trabajo.
Aunque los resultados experimentales muestran que nsiesyoritmos tienen
fuertes restricciones de memoria y tiempo de cOmputo, aeeme estos requisi-
tos son razonables para la realizacién de andifsine, ya que el funcionamiento
critico del sistema cortafuegos no dependera de dichosamali

Como trabajo futuro, estamos considerando extender aupgipuesta para el
analisis de politicas de filtrado mas complejas. El trab@ijciddo en [6] —y su

continuacion en el presente articulo — se basa en la hipd@asitan solo un dis-
positivo cortafuegos realiza el control de acceso de laKegstra motivacion

es extender esta propuesta hacia configuraciones con mas dlspositivo de

control, es decir, con un control de acceso distribuido.d#tivo es realizar un
proceso de correlacion de informacion, tratando de ver dameeactlan las dis-
tintas politicas de seguridad de cada dispositivo, desqmioto de vista global.
Aunque existen actualmente propuestas para este proposito, por ejemplo, la
presentada en [2], consideramos los resultados de diclpagsta como incom-
pletos y, en segun que situaciones, incorrectos.

En paralelo, estamos estudiando también extender el prdesznalisis de nues-
tra propuesta para la busqueda y eliminacién de anomalfes distintos dispo-
sitivos de seguridad, es decir, no Unicamente entre disgasstortafuegos, sino
también configuraciones donde aparezcan sistemas deidatdedntrusos o sis-
temas para la construccion de redes privadas virtualesi@@amos que hay una
gran similitud entre el andlisis proporcionado en estewdj y el analisis nece-
sario para solucionar este nuevo enfoque.
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