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Resumen En este articulo presentamos el uso de un mecanismo paratéa-pr
cién de componentes y dispositivos de seguridad en red titdigggucion consis-
te en un control de acceso que intercepta y cancela llambsiatema que ponen
en peligro la seguridad del componente. De esta manera,aagante compro-
mete la seguridad del componente, o de alguno de sus elesnantsera capaz
de tomar el control absoluto del sistema — alin habiendo iolatgmivilegios de
administracion. Para resolver las restricciones que ogasiuestra propuesta a
las tareas normales de un administrador legitimo del séstenoponemos tam-
bién en este articulo un esquema de autenticacién basadausa de tarjetas
smart-card, para poder garantizar la identidad del adtrawisr. A través del uso
de un protocolo criptogréafico, el mecanismo de proteccigifiva las acciones
de administracion antes de otorgar los privilegios ne@gsaara manipular un
componente. De lo contrario, el mecanismo de control desacertrara en vi-
gor para evitar esta manipulacion ilegal. Por Gltimo, naoats también en este
articulo, un primer prototipo de nuestra propuesta, delfadio para sistemas de
GNU/Linux, sobre el entorno de trabdjimux Security Module@_SM).
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1. Introduccion

La mayor parte de la investigacion actual en el &mbito de coraptes de seguridad de
red, tales como sistemas cortafuegos y sistemas de detelecidtrusos, esta principal-
mente enfocada a mejorar sus mecanismos de clasificaci&ect® y/o reaccion, sin

tener en cuenta su propia seguridad. La proteccion de esmtgganentes es un serio e



importante problema a resolver ya que, si un atacante asmsignipular la seguridad
de estos componentes, sera capaz de obtener un contrdigdbba el propio sistema.

Contrariamente a otros elementos de la red, los compongatssguridad de un siste-
ma funcionan, por lo general, con privilegios especialesdirinistracion. Por ello, un

ataque de intrusion en dichos componentes puede llevar acamnde a adquirir dichos
privilegios de una manera desautorizada. La existenciardees de programacion en
el cédigo principal de estos componentes, asi como la miagidu ilicita de sus recur-

s0s, tales como procesos secundarios o sus ficheros de caaifign) son solo un par

de ejemplos de como un atacante podria evadir la seguridagtde componentes, y
obtener sus privilegios de administracion.

En este articulo presentamos SMARTC@Pn@art Card Enhanced Linux Security Mo-
dule for Component Protectipnun médulo de proteccion de componentes a nivel de
sistema operativo. SMARTCOP intercepta y cancela llamatsistema consideradas
ilegales y que atentan contra los componentes a ejecutae@nismo de la proteccion
integrado en SMARTCOP consiste en un control de accesoradegen ekerneldel
sistema operativo bajo el que se ejecuta el componente.

Esta estrategia introduce, sin embargo, una serie decastres de administracion, ya
que intercepta y cancela posibles acciones ejecutadas panoinistrador legitimo del
sistema. Para resolver éste problema, SMARTCOP incorponaatanismo de auten-
ticacion basado en tarjetas smart-card. El objetivo demest@nismo de autenticacién
es doble. En primer lugar, ofrece al administrador privdegndispensables para llevar
a cabo sus actividades de administracién siempre y cuamdditecsatisfactoriamente
su identidad. En segundo lugar, refuerza la seguridad detnaygropuesta contra ata-
ques de escalada de privilegios, tales como robo de cofirasataques a diccionario,
o0 explotacion de desbordamientos de buffer.

El resto del documento esta organizado de la siguiente manes antecedentes y tra-
bajos relacionados con nuestra propuesta son presentatiosexcion 2. La seccion 3
ofrece una vision general de nuestro esquema de protetei&@eccion 4 presenta una
breve descripcion del desarrollo actual de SMARTCOP en imngpiprototipo software
para sistemas GNU/Linux. La seccién 5 presenta un protaggitografico basado en
tarjetas smart-card y que da respuesta a las restricciersgndinistracion introducidas
por el mecanismo de proteccién. Por Gltimo, la seccién 6 mmauesa evaluacion del
rendimiento de SMARTCOP, y la seccion 7 cierra el articulo goa serie de conclu-
siones a raiz del trabajo presentado.

2. Antecedentes

Existen diversos mecanismos para garantizar una ejecdeiprocesos segura en siste-
mas operativos actuales. Una primera aproximacion nas dda creacién de entornos
restringidos, donde procesos con privilegios especiaesddinistracion son ejecuta-
dos y controlados fuera del espacio del sistema de confiaimeasegunda aproxima-



cion, mas cercana a la que se presenta en este articulo plisdéei@n de un control de
acceso sobre las llamadas al sistema por parte del kerrgttiha operativo.

En [4], por ejemplo, encontramos una propuesta para laidrede entornos restrin-
gidos dentro de sistemas Unix (o variantes). En esta primerpuesta, los autores
presentan el uso de una llamada al sistema que permitegastriun proceso el area
del sistema de ficheros sobre el que tiene acceso. De este elquoceso permanece
encerrado en un espacio seguro, del cual no puede escapacuando el proceso se
vea comprometido por un fallo de seguridad, el resto dedrsiatpermanecera a salvo
de las actividades ilicitas que se pudieran originar defgrdicho entorno cerrado.

Esta propuesta requiere, sin embargo, una réplica defrgiste ficheros original para
cada entorno que se vaya a crear. El administrador debeo@itagr todas aquellas par-
tes del sistema de ficheros necesarias por el proceso azgjeksitpues, sera necesario
replicar, por ejemplo, librerias, ficheros de configuraceinétera. Otra desventaja de
esta propuesta es que no garantiza el correcto flujo de &ealel proceso, es decir, la
conducta del proceso puede ser modificada a partir de, popkjeuna explotacion de
desbordamiento de buffer. De este modo, el atacante poalida dle modificar la confi-
guracién o archivos de registriogs) de tal proceso o, en términos generales, cualquier
archivo contenido en el sistema de ficheros restringido.

Una extension de la propuesta anterior es el modelo sandihtendjuaje Java [3,12,6].
Al igual que en la propuesta anterior, en el modelo sandbukitn se ejecutan proce-
sos dentro de entornos controlados. Este modelo, a difardada propuesta anterior,
permite realizar un control de acceso a recursos (incluyehdistema de ficheros al
completo, API de dispositivos de EABreads socketsetcétera), asi como una garantia
en la integridad de los recursos asociados al proceso —dglielearsos no pueden ser
manipulados mediante inyeccién de cédigo maligno.

No obstante, esta segunda propuesta sigue sin dar respuesfesible uso mailinten-
cionado de vulnerabilidades existentes fuera del entoermdfianza. Un simple error
de programacion en un proceso con privilegios especiatdsjso de contrasefias roba-
das, puede llevar al atacante, desde el exterior del enpoategido, a un compromiso
de los procesos y/o recursos protegidos.

De acuerdo con la segunda aproximacién, es decir, proteooéiliante un control de
acceso sobre llamadas al sistema, encontramos en [11] g§@rdpuestas. El principal
objetivo de éstas es reforzar la seguridad del sistemasadantlo las acciones solici-
tadas por procesos y/o usuarios, asi como los recursosdostgue se van a realizar
dichas acciones. La habilidad de controlar el acceso a ggses permite una pro-
teccidn eficiente, asegurando que nada o nadie en el sistechayéndo a un posible

atacante con privilegios de administrador) puede violkehaseguridad.

Es por ello que ambas aportaciones han sido utilizadas cemto ple partida para

nuestra propuesta, tratando de extender y adaptar su diseigoal, a una propuesta
mas especifica y acorde a nuestras necesidades, tal y comtamps en las préximas
secciones.



3. Nuestra propuesta

Como introduciamos al inicio de la seccidn 1, nuestra guadehotivacion es la protec-
cion de componentes en dispositivos de seguridad de red damo sistemas cortafue-
gos Firewalls), sistemas de deteccidn de intrustrgrision Detection Systems, 1DSs
o0 sistemas de prevencién de intruskgr(ision Prevention Systems, IP$sie, en caso
de ser atacados con éxito, pueden proporcionar a un atdoanuevilegios necesarios
para hacerse con el control del sistema al completo.

Esta situacion nos lleva a la necesidad de incorporar m&vaside proteccién sobre
los distintos elementos de cada componente, tratando édgamit eliminar cualquier
tipo de accion que atente contra tales elementos y su cofteationamiento. De esta
forma, aunque el atacante logre comprometer la seguridasbdgonente, no lograra
hacerse con el control del sistema.

De acuerdo con [8], podemos considerar la proteccion ddéosemtos a nivel deker-
nel (nucleo) del sistema operativo que los alberga. Por un keste,tipo de proteccién
garantiza que cualquier llamada al sistersygstem call potencialmente hostil contra
el componente o parte de sus elementos (por ejemplo, unadeal sistemdill pa-
ra detener la ejecucién de un proceso) podria producirgedeener o hacerse con el
control de dicho elemento. Esta proteccion se traduce ecdaiporacién de un sistema
de control de acceso a las llamadas del kernel del sistenratmoe de manera que
pueda autorizar o denegar una llamada en funcion de diveriesos, tales como el
identificador del proceso que la realiza, parametros dartadtia, etcétera.

El control de acceso del kernel permite, por tanto, elimeglasoncepto de confianza
asociado a usuarios privilegiados, relegando la autadmaie ejecucion de una lla-
mada al control de acceso interno. Adicionalmente, y a@lifeia de otros métodos de
proteccion, proporciona un método unificado, evitando lalémentacion de distintas
técnicas especificas para cada componente.

Por otro lado, esta metodologia nos permite aplicar el jmimale compartimentali-
zacion [10]. Este principio de seguridad intenta minimigldafio que puede ser oca-
sionado a un sistema, segmentandolo en varios elementqsugden ser protegidos
independientemente. De esta manera, aunque uno de losébsdel componente sea
comprometido, podriamos seguir confiando en el correcttidnamiento del resto.

En nuestro caso particular, distintos elementos de cadpaoemte son ejecutados
como procesos. Definiendo los permisos adecuados en ebbdaticceso, basandonos
en el identificador de proceso, por ejemplo, podemos lingit@ntorno de interaccién
de cada elemento en relacion al resto de elementos del cemigoCon esto consegui-
mos que si un atacante se hace con el control de un procesadtsaain componente
através de un desbordamiento de buffer, por ejemplo, dstatado a realizar aquellas
llamadas definidas para éste.

Sin embargo, no siempre es posible obtener una indeperadetalientre elementos. Es
necesario definir de forma especifica cuales deben seraadks al sistema conside-



radas como una amenaza cuando son lanzadas hacia un eleimeatta componente.
Esto requiere un estudio meticuloso sobre cada una de taadks que proporciona
el kernel del sistema operativo y de que manera particukedgu ser aprovechadas de
forma maliciosa. Y, en segundo lugar, es preciso definir eirobde acceso para cada
una de estas llamadas. Para nuestro trabajo, proponengideram los siguientes tres
niveles de proteccion para dicho proceso de clasificacidlasieadas del kernel:

= Proteccion de procesos criticasengloba toda aquella accién que pueda atentar
contra la correcta ejecucion de los procesos asociadosrgarente, ya sea por
la interaccion sobre estos a través de sefiales, o la matifrulde su espacio de
memoria. Algunos ejemplos serian: ejecucion de nuevos@nugs ya en memo-
ria, cancelacién, manipulacion del espacio de direccignteazado de procesos,
etcétera.

= Proteccion de mecanismos de comunicaciénecoge todo aquel proceso por el
cual un atacante consigue alterar, generar o eliminar ciggltipo de mensaje in-
tercambiado entre los elementos de un componente.

= Proteccion de archivos asociados a los componentesnsidera cualquier accion
malintencionada dirigida hacia los archivos que utilizananipulan los elementos
de un componente, tales como archivos ejecutables, de aoadign o de registro.

4. Implementacion de un primer prototipo

En esta seccidn presentamos brevemente el desarrollddetBRIARTCOP. De acuer-
do con el esquema de proteccién propuesto en la seccioimaBMARTCOP consiste
en un mecanismo de control de acceso integrado en el kerdngbtlena operativo, y
ha sido desarrollado mediante el marco de trabajo de moédetnsos de Linuxiinux
Security ModulesLSM) [11], integrado de serie en las versiones del kerrk2del
sistema operativo GNU/Linux.

LSM no proporciona un mecanismo de control de acceso espediilo que provee un
marco de trabajo a través de un conjunto de puntos de intdéeefooks a lo largo
del kernel del sistema operativo. De esta manera, es pasiplementar distintas estra-
tegias para realizar un control de acceso. Basicamenteglistlos siguientes puntos
de intercepciénTask hooks, Program Loading Hooks, Filesystems HgoMgtwork
hooks

Estos puntos permitiran establecer proteccion en los ivetes que enunciabamos en
la seccion 3. Adicionalmente, LSM otorga un conjunto de beios a nuestra imple-
mentacion que afianzan nuestros objetivos. En primer lugeoduce una carga minima
en el sistema en comparacién a un kernel sin soporte para &i8Nhfluir considera-
blemente en los tiempos de los procesos del componentegeeiba 6). En segundo
lugar, el mecanismo de control de acceso puede ser integradbsistema como un



maodulo, sin necesidad de recompilar el kernel del sistereaatipo, reforzando asi la

modularidad e independencia entre componentes. Por yljiracdiferencia de otras

propuestas como [8] [9], cuyas implementaciones requiaramodificacion de algunas
funcionalidades de la versién original 2.6.x del kernellxipproporciona un alto grado
de flexibilidad y portabilidad a nuestra implementaciéreaéds de la concepcion de un
marco genérico para el control de acceso.

User Level process User space

f,,,l ,,,,,,,,,,,,,,

open system call } Kernel space

look up inode

error checks

DAC checks LSM Module Policy Engine

Examine context.
Does request pass policy?
Grant or deny.

"OK with you?"|
Yes or No

LSM hook

access inode

Figura 1. Puntos de intercepcion de LSM.

La abstraccidn que proporciona LSM a través de su interfemipeque los médulos

medien entre los usuarios y los objetos internos del kemledidtema operativo. Para
esto, previo acceso al objeto interno, el punto de inteiéapglama a una funcién que
el médulo debe proveer y que sera la responsable de concddeegar el acceso. En
la figura 1 podemos observar esta idea, en la que un modukireegna funcién para
realizar un control sobre lasodosdel sistema de ficheros.

A su vez, LSM permite conservar el control de acceso discnetiDiscretionary Ac-
cess ContrglDAC) que el kernel Linux proporciona, al interponerse ewlicho DAC

y el objeto en si. De esta manera, si un usuario no tiene pesmis relacién a un de-
terminado archivo, por ejemplo, el DAC del sistema opeodéwdenegara el acceso sin
llamar a la funcién que registré el médulo LSM. Esta arquitexreduce la carga que
se introduciria en el sistema en comparacion a un controtcksa para la proteccién
de los componentes centralizado en la interfaz de llamaglaéstema operativo. En es-
te dltimo caso, las correspondientes comprobacionesaaiasca la proteccion siempre
se realizarian y, posteriormente, se cederia el controkaanismo DAC del sistema
operativo, lo que supondria realizar, en la mayoria de yecesabajo innecesario.

Los elementos de un componente de seguridad deben podearegeraciones solo
permitidas para el administrador del sistema (como, pongie, filtrado de paquetes,



cancelacién de procesos, etcétera). Esto implica que baepos de sistema asociados
a los componentes se deben ejecutar con privilegios de a&ragion. De lo contra-
rio, el mecanismo DAC del kernel del sistema operativo nani@a la ejecucion de
determinadas llamadas.

El control de acceso integrado en el kernel se basara en rmifidedor de proceso
(Process ldentifierPID) que realiza la llamada y que estara asociado a un etemen
especifico. Cada funcién registrada por un moédulo LSM, deterrd qué componente
realiza la llamada a partir de su PID y, a partir de esta infmitm, aplicara el control
de acceso basandose también en los parametros de la llafsddpor ejemplo, un
componente podra acceder a sus archivos de configuraciémoa los de otro.

Un aspecto a tener en cuenta desde el punto de vista de laniemigcion, es la propia
administracion de los controles de acceso y la gestién dmimponentes. Como expo-
niamos en la seccién 3, un usuario con privilegios de adtragi$n no sera capaz de
lanzar ninguna llamada del sistema que atente contra lsidadulel componente, o de
alguno de sus elementos, evitando asi que un posible adazamprivilegios de admi-
nistrador consiga obtener el control del componente. Estbdise contrapone con la
gestién y administraciéon de componentes ya que un adnadmstno podra interactuar
ni realizar ninguna operacion considerada potencialnpesligrosa.

Para solventar esta problematica, proponemos en la stgugencion el uso de un me-
canismo de autenticacion basado en tarjetas smart-cardmuoaso de validar la identi-
dad de un administrador legal, otorgara los privilegiossatos para la manipulacion
y gestion de un componente. De lo contrario, el modulo LSMseorara las restriccio-
nes especificadas para asegurar la seguridad de los elsmerdicho componente.

5. Mecanismo de autenticacion basado en tarjetas smart-cdr

Con el objetivo de asegurar correctamente la identidad dedaministrador legitimo
de un componente o dispositivo protegido mediante SMART.@@iponemos en esta
seccion el uso de un mecanismo de autenticacion de dosdadiasado en las funcio-
nes criptograficas de una tarjeta smart-card. Este mecamjanantiza los siguientes
requisitos:

= La ejecucién de las acciones controladas por SMARTCOP detrepreviamente
autorizadas por el uso de una tarjeta smart-card,

= La tarjeta Gnicamente autorizara una accion si el PIN intcatb es el correcto;

= El mo6dulo LSM Gnicamente autorizara la ejecucion de dicle@acsi la evaluacion
del protocolo de autenticacién por parte de la tarjeta soard es valido.

A continuacién, se describe en la siguiente seccion laastaly los elementos nece-
sarios para el mecanismo de autenticacion propuesto.



5.1. Arquitectura

Definimos la arquitectura del mecanismo de autenticaci@mocona estructura jerar-
quica formada por varias unidades organizativas, dondedi@sta a su vez divida en
dominios jerarquicos con componentes que deben ser plotedistos componentes,
0 nodos, son llamaddSMARTCOP NodéSCM). Por ultimo, cada dominio tiene un
SMARTCOP ServglSCS), y cada administrador esta en posesion desonzat-card
SMARTCOP CARISCC). Describimos a continuacion estos componentes.

SMARTCOP Server (SCS) Cada SCS posee un par de llaves criptograficas a las que
llamamosmaster-key su correspondiente certificado. Este certificado es eonjtad

un SCS superior en la jerarquia e identifica al SCS como v#tidte confianza). El
certificado es un certificado de atributo X.509 [13], donderelsor es lanaster-key

del SCS superior, y el sujeto esrtaaster-keylel SCS certificado.

El SCS del dominio B puede emitir certificados autorizandma 8CC como admi-
nistrador del dominio B. Generalmente el SCS sera gestmpadel administrador a
cargo de la red del dominio en cuestién — o unidad organ&dfis decir, la persona que
tiene mas conocimiento sobre el dominio de red y sus potesaaministradores, y al
mismo tiempo la que tiene el mayor interés en llevar a cabduaaa administracion.
Este es un punto clave del sistema SMARTCOP, que permitgbdistia gestion de la
administracion entre dominios o unidades organizativas.

SMARTCOP Node (SCN) Un SCN es un componente que tiene el médulo LSM
SMARTCOP. Los parametros de seguridad del médulo LSM soiddetente inicia-
lizados durante su instalacion. El principal pardmetrd &oerce-of-AuthoritySoA),
que se representa mediante unaster-keyDe manera mas precisa,faaster-keyel
SCS superior. Cuando un administrador realiza una accitegida en un SCN deter-
minado, utilizando el protocolo 1, el SCN verifica el certifio de la SCC. Después, si
viene de un camino de certificacion cuya raiz enester-keylel SoA, la operacién se
acepta.

SMARTCOP Card (SCC) Un administrador potencial posee una SCC. Para poder
llevar a cabo tareas de administracién en un dominio detexthoi, la SCC debe ser
autorizada (o certificada) por el SCS del dominio u otro deamidio superior en la
jerarquia.

Cada SCC tiene un par de llaves criptograficas, que tieneesgaecertificadas por una
master-keyes decir, por un SCS). El motor criptografico de aneart-cardes capaz de
procesar varias funciones criptogréficas, como generagidiaves asimétricas, ejecu-
cion de algoritmos de cifrado asimétrico, etcétera. La S@@&tunPIN de operaciones
y un passwordadministrativo (ver seccion 5.2, protocolo 1). EI PIN tiememinimo de



seis digitos y se utiliza para autorizar acciones protagiba otra parte, el password
se utiliza para poder cambiar el PIN y realizar otras tareagedtion. El administrador
del sistema tiene tres intentos consecutivos para intiodueIN. En el tercer intento,
si la smart-cardrecibe un PIN incorrecto, se auto-bloquea.dmaart-cardsolo puede
ser desbloqueada mediante el password administrativoa Bésima manera, hay tres
intentos para introducir el password. Si estos son inctoseda tarjeta se bloquea y
queda inutilizable.

5.2. Descripcion del protocolo

En esta seccion se detalla el protocolo criptografico enesgibasa nuestro mecanismo
de autenticacién mediante en una tarjeta smart-card.

El administrador del sistema en el paso 1 del protocoloitmlid moédulo LSM que se
ejecute una accion. A continuacién el médulo LSM bloqueaabtde comunicacion
entre éste y el lector de tarjetas smart-card (ver el pagd.2 informacién que viaja
por este canal es confidencial, es decir, s6lo puede seridageat el médulo LSM y
el lector de tarjetas smart-card. El protocolo no permite lquarjeta esté introducida
en el lector cuando no es necesario.

En el paso 2, el médulo LSM espera hasta que la tarjeta smart-card nomgedicida
en el lector, y en el pasa£l modulo LSM no realiza ninguna accion hasta que ha sido
extraida del lector.

En el paso 3 el PIN de operacion viaja de forma segura deseeadlo hacia el moédulo
LSM. La seguridad del canal est4 garantizada por el médul §&e ha bloqueado el
canal de comunicacion entre el teclado y el propio méduloné&tiulo LSM envia un
valor pseudo-aleatorio, NONCE, y el PIN en el pasol4 tarjeta smart-card devuelve
como respuesta la firma digital de NONCE calculada con se [eivada. Finalmente,
el modulo LSM verifica que la firma digital haya sido calculaldaforma correcta y
gue el certificado digital correspondiente es valido (verasio 4y).

Protocolo 1

1. El administrador del sistema abre una consola de comagdunde que se realice
la accion X 3.
2. LSM recibe la peticién de la consola y realiza los pasosisigtes:
a) Establecer una conexién con el lector de tarjetas smartkcA partir de es-
te momento el canal de comunicacién entre el lector de t@sjsmart-card
y LSM no puede ser accedido por ningln otro proceso. La caraaitin es
confidencial entre el lector de tarjetas smart-card y LSM.
b) Mostrar un mensaje en la consola indicando que la tarjetargroard debe
ser introducida en el lector.

3 Suponemos qu& solo se puede llevar a cabo mediante la autorizacion dgégetamart-card.



¢) Mientras la tarjeta smart-card no sea introducida hacer:
1) Detectar la insercion de la tarjeta smart-card.
d) Mostrar un mensaje en la consola indicando que se debeduatio el PIN de
operacion.
3. El administrador del sistema introduce el PIN de operaaitediante el tecladb.
4. LSM realiza los pasos siguientes:

a) Obtener el PIN de operacion.

b) Obtener un valor pseudo-aleatorio NONCE.

¢) Ejecutar el Procedimiento 1 en el interior de la tarjeta streard utilizando
el PIN de operacion y NONCE, y obteniendoomo respuesta.

d) Mostrar un mensaje en la consola indicando que la tarjetaroard se debe
extraer del lector.

€) Mientras la tarjeta smart-card no ha sido extraida hacer:

1) Detectar la extraccién de la tarjeta smart-card.

f) sipu esERRORLSM no autoriza la acciéix .

g) sino hacer:

1) Verificar que el certificado de la tarjeta smart-card hay@osemitido por
una CA que pertenece a la cadena de certificacion que tiene centifi-
cado raiz el certificado del par dieves maestrakSoA).

2) Verificar el certificado de la tarjeta smart-card contraai@RL valida.

3) Verificar la firma digitali. con la llave publicaPx obtenida del certificado
de la tarjeta smart-cardPx (1) = H(NONCE).

4) sila verificacion es correcta LSM autoriza la acci@in

5) si la verificacién no es correcta LSM no autoriza la acci¥n

El Procedimiento 1 se ejecuta en el interior de la tarjetarsozad. La tarjeta smart-
card valida el PIN de operacién, y si es correcto calculaadfidigital de NONCE con
la llave privada almacenada en su interior.

Procedimiento 1 [PIN, NONCE]

1. Validar el PIN de operacion;
2. Si el PIN de operacion es correcto hacer:

a) Calcular la firma digital de NONCE con la llave privadgy,
b) enviary como respuesta;

3. Si el PIN de operacién no es correcto envi#RROR como respuesta;

4 Recordamos que el canal de comunicacién entre el tecladdridcSpuede ser accedido por
ningln proceso.



5.3. Consideraciones de proteccién

Para asegurar una correcta ejecucion del mecanismo deieat#n y proteccion pre-
sentado en esta seccibén, es necesario garantizar la péotdedas entidades y canales
de comunicacion involucrados en tales procesos (parar,ewdaejemplo, un ataque
de impersonalizacién o una manipulacion de la informaaibercambiada). En el su-
puesto de no poder asegurar dicha proteccién, los mecanmopuestos carecerian de
sentido. Por ello, enunciamos a continuacion una serie Ed@raciones de seguridad
necesarias para garantizar la viabilidad de nuestra pstgpue

En primer lugar, es importante recordar que un posible atagumanipulacion con-
tra los binarios (ejecutables) de la consola de ejecucidieryas aplicaciones asocia-
das, puede suponer una inyeccion, y en consecuencia, igjecleccdédigo maligno en
tiempo de ejecucidn. A través de esta inyeccion de cédig@gnwlel atacante podria
desviar el flujo de ejecucion del proceso de autenticaciémpsdteccion, desviando el
resultado hacia una comprobacion valida, y tomar el conigbkistema — o, incluso,
obtener el codigo PIN de la smart-card.

Para eliminar esta posibilidad, el médulo LSM garantiza tgudo los binarios, como
la consola de ejecucién que interviene en el proceso deta#eidn, no pueden ser
sobreescritos por ningln proceso o usuario (incluso cemfgmgios de administracion),
permaneciendo en todo momento los permisos de sélo lecaad-6nly).

En segundo lugar, el binario de la consola de administraciresto de aplicaciones
asociadas a nuestro esquema de autenticacion y protea@m der compilados de
forma estatica. Esto nos permite, en primer lugar, reda@omplejidad del proceso de
proteccidn, ya que nos permite descartar la posibilidadykscicién de codigo maligno
en la carga de librerias compartidas, y demas recursos adghsociados. Al mis-

mo tiempo, nos permite centralizar y reducir errores denamgcion que podrian ser
utilizados por el atacante para manipular el proceso denticaieion y proteccién. De

este modo, el médulo LSM podra controlar que ninguna llanahdstema lanzada por
procesos del sistema pone en peligro el esquema de autédicarrecto, tales como
llamadas al sistema para capturar o manipular informacaidtedlado, llamadas al sis-
tema para cancelacion de procesos, o llamadas al sistemtapzais de depuracion.

Para evitar una posible manipulacién del canal de comuidic@ntre las distintas en-
tidades del proceso de autenticacion, el médulo LSM se gack nuevo de proteger
las llamadas necesarias para el proceso (es decir, lagldeseatre el proceso asociado
a la consola de administracién y la tarjeta smart-card) efoy podemos descartar tal
manipulacion por parte de un atacante. Por Gltimo, y tal ya&smindica en [2], el
modulo LSM no necesita ser protegido, ya que debemos asluierit@no de ejecu-
cion intra-kernel como un &rea de ejecucion de confianza -ededy es un requisito
imprescindible en el modelo de seguridad de cualquiensetgerativo actual.



6. Evaluacion de rendimiento

En esta seccién se presenta una evaluacion del rendimieatofeece nuestra imple-
mentacion de SMARTCOP para sistemas GNU/Linux, desadaltaediante el marco
de trabajo de modulos seguros de Linuin(x Security Moduled. SM).

Para ello, se muestran los resultados de una serie de @&tades para medir la pena-
lizacion que supone la instalacion de SMARTCOP, en formad@uio LSM, sobre el
funcionamiento normal del sistema. No tendremos en cuentgta evaluacion, por lo
tanto, la penalizacion en el rendimiento durante las tastleasdministracion, es decir,
en aquellas operaciones realizadas por el administradigistema, haciendo uso del
esquema de autenticacion presentado en la seccion anterior

El conjunto de tests realizados se ha basado en la utilizdeita herramienta Strace [1]
y del paquete de herramientas LMbench [7]. Strace es unarhiemta de depuracion,
que nos permite rastrear las llamadas al sistema realinadds ejecucion de un pro-
ceso para, por ejemplo, analizar y evaluar el tiempo de durae estas llamadas. Por
otro lado, LMbench es un paquete de herramientas de angéisssla realizacién de
microbenchmarksa través de los cuales se podran tomar medidas méas conuquetas
tiempos de acceso a ficheros, accesos a memoria, etcétera.

2.6.15 + % Overhead 2.6.15 + % Overhead

Test Type || 2.6.15 | smartcop || with smartcop Test Type || 2.6.15 | smartcop || with smartcop

null call | 0.255 0.255 0% pipe || 1342 1338 0.2%

kill ||231.10 241.65 4.6% AF Unix || 1334 1320 1%

stat 1.99 2.03 2% TCP 1088 1078 0.9%

open/close || 2.96 3.02 1.9% file read || 1330 1308 1.6%

select TCP || 18.63 18.86 1.2% mmap read || 1480 1425 3.8%

sig inst 0.9 0.9 0% mem becopy || 5278 5277 0.01%

sig handl 1.85 1.88 0.1% mem bzero | 4548 4548 0%

fork proc || 95.61 96.52 0.9% mem read || 25600 25590 0.03%

exec proc (| 100.50 103.86 3.3% mem write || 24888 24869 0.07%
sh proc || 2227 2302 3.3%

Local communication bandwidth in MB/s

Process tests, time in pseconds

2.6.15 + % Overhead

Test Type || 2.6.15 | smartcop || with smartcop

OK file create 193 193 0%
OK file delete 489 489 0%
10K file create 175 176 0.5%
10K file delete 658 668 1.5%
mmap latency 2348 2348 0%
par mem 1.26 1.26 0%
page fault 0.974 0.981 0.8%

File and VM sytem latencies, time in pseconds

Figura 2. Resultados de la evaluacién de rendimiento de SMARTCOP.



La evalucion fue llevada a cabo en un Unico equipo con prdecedatel-Pentium M
1.4 GHz, con 512 MB de memoria RAM, disco duro IDE de 5400 rpimcfonando
sobre un sistema operativo Debian GNU/Linux. El objetiveedios tests es comparar
el rendimiento del equipo cuando es utilizado con un kerimat.2.6.15 sin soporte
para LSM, contra el rendimiento del mismo equipo cuando iigado con un kernel
Linux 2.6.15 con soporte para LSM y el médulo SMARTCOP caogsabre él.

Los resultados de estos tests son mostrados en la figuragdizagos en tres tablas,
segun los tres niveles de proteccion que enuncidbamos eadigs 3. Como vemos en
estos resultados, la penalizacién introducida por SMARFP@® el rendimiento de un
sistema GNU/Linux 2.6.15 estandar revela que el impactoiesm.

Los tests de la primera tablRrpcess tesjsofrecen la latencia de respuesta en micro-
segundos de una serie de operaciones relacionadas cotoaspeejecucion de proce-
sos y llamadas al sistema como, por ejemplo, creacion degosa través derk(),
fork()+exec()y sh(), cancelacién de procesos a travekill€), espera a descriptores a
través deselect() apertura y cierre de ficheros a travésopen(jclose() instalacion y
manejo de sefales, etcétera.

Los resultados de esta primera categoria de tests muestnadg del cincuenta por
ciento de las pruebas apuntan a una penalizacién en el riemdininferior al 2 %. La
creacion de procesos a travésfaek(), por ejemplo, se ve minimamente penalizada en
un 0.9 %, al igual que la creacion de procesos a travéwki§+exec(y sh()que se ven
penalizadas en un 3.3% (aproximadamente). La cancelaeifmatesos mediante la
llamada al sistemkill() , en cambio, es la que resulta mas penalizada, con un 4.6 &. Est
penalizacion es introducida por las validaciones readigatbsde el control de acceso
de SMARTCORP, a nivel de kernel, durante las comprobacioredehtificaciéon del
proceso, de los parametros de la llamada al sistema, etcéter

El segundo conjunto de tests mostrados en la segunda talaldigiera 2, ofrece como
resultado el ancho de banda de una serie de operacionesmaldas con aspectos de
comunicacién como, por ejemplo, lecturas, escrituras yacegonas de memoria me-
dianteread()y mmap() comunicaciones intra-procesastérProcess Communications,
IPC) utilizando TCP, tuberiagpipe9 y sockets de la familia de direcciones Un&H
Unix sockety etcétera. De nuevo, los resultados de esta segundadategmstran que
la penalizacion en el rendimiento es minima, siendo el mmde lectura y resumen de
ficheros mediante el interfaz de acceso a memuonzap()la operacién que presenta
una penalizacion mayor en el rendimiento (un 3.8 %).

Por dltimo, el tercer conjunto de tests mostrados en laftztabla de la figura 2 ofrece
como resultado la latencia en operaciones relacionadda caoanipulacion de ficheros
y de memoria. Una vez mas, la penalizacion en el rendimiesltgidtema es mini-
ma, siendo la eliminacién de ficheros la que mayor penabrggiesenta (debida a las
comprobaciones realizadas por SMARTCOP durante las llasasbciadas a la elimi-
nacién de ficheros).



7. Conclusiones

En este articulo hemos presentado un mecanismo de contaglcdso especialmente
adecuado para la proteccion de componentes y dispositavesglridad de red como,
por ejemplo, sistemas cortafuego, sistemas de deteccigrirdeos (ntrusion Detec-
tion Systems, IDSo sistemas de prevencion de intrusiogr(sion Detection Systems,
IPS). Si uno de estos componentes, o0 alguno de sus elementasnpeotnetido por un
atacante, es muy probable que dicho atacante pueda haoerskcontrol absoluto del
sistema o de la propia red.

La proteccion de estos componentes no es una tarea seaesplecialmente cuando
se trata de entornos distribuidos, formados por distintwsponentes y/o elementos
distribuidos sobre una red compleja — como, por ejemploldtaforma de gestion de
ataques presentada en [5].

El mecanismo de proteccidn propuesto en este articulo badsidlesarrollado en un
primer prototipo software llamad&@art Card Enhanced Linux Security Module for
Component Protectign SMARTCOP ha sido desarrollado para sistemas GNU/Linux a
través del marco de trabdjinux Security Moduled_SM), e implementa un control de
acceso integrado en el kernel Linux para comprobar y canitetaadas al sistema que
comprometen la seguridad del componente.

La utilizacién de LSM garantiza que nuestro mecanismo deepeidn pueda ser pro-
yectado sobre nuevos componentes y elementos, simplecwriglerando su propio
entorno, y las interacciones que hay en él (en términos deatde acceso), reforzando
la modularidad del sistema y proporcionando una forma fagénérica de incorporar
nuevos elementos sin necesidad de realizar consideracpantculares sobre como
proteger cada uno de los nuevos elementos. Por lo tantoideoaos que nuestra
propuesta ofrece un alto grado de escabilidad.

En esa mismallinea, la inclusién de nuevos componentestgarana minima degrada-
cion del rendimiento, ya que el marco de trabajo LSM y el esguée control de acceso
implementado no incorpora una complejidad excesiva erninéswe computacion. Pa-
ra ello, se ha medido la penalizacion que supone la instedate SMARTCOP sobre
el rendimiento normal del sistema. El resultado de estagrdravaluacion indica que
el impacto de SMARTCOP es minimo.

Ademas, con el objetivo de reforzar la seguridad del propoanismo de proteccién,

SMARTCOP implementa un mecanismo de autenticacion basatdojetas smart-card

que actla como complemento al control de acceso basado esl.kéracias a este

mecanismo adicional, serd necesario conocer un secrespgrair de un dispositivo

fisico (la tarjeta smart-card) para realizar aquellasams controladas y protegidas
por SMARTCOP. Esta idea nos permite resolver ataques Iégiontra el mecanismo

de proteccién, tales como el robo de contrasefias o la exfflotde desbordamientos
de buffer.



Por todos estos motivos, podemos concluir que el mecanismortrol de acceso pro-
puesto en este articulo, e implementado en un primer ppotedmo mdédulo LSM
para sistemas GNU/Linux, brinda una buena solucién en [aildiarea de proteger
componentes y dispositivos de seguridad en red, ofrecienddto grado de transpa-
rencia respecto al funcionamiento tradicional de talespmmantes, y sin necesidad de
interferir directamente con procesos del espacio de wsuari
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