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Resumen—La utilizacion de DNS como mecanismo base de IP de Internet. ENUM es una propuesta del IETRtdrnet
nuevos servicios telematicos basados en resolucion de naed Engineering Task Force (IETF)A través de un proceso de
puede suponer riesgos en seguridad y privacidad. La informaon  y4qyccion de nameros de teléfono asociados con el sistema

intercambiada entre clientes y servidores viaja sin ningaripo de - p p
proteccioén. Dicha informaciéon puede ser capturada pomalware E.164 (utilizado hoy en dia por la mayoria de operadores de

o servidores de acceso deshonestos y acabar siendo vendideap telefonia tradicionales), ENUM reutiliza la infraestuet ya
su utilizacion en técnicas despammingo de mineria de datos. existente de DNS y sus servicios de delegacion a través de
Motivados por la utilizacion de DNS en el servicio ENUM y registros de tipo NS (NameServer). La informacion de ENUM
su proceso de traduccion de nﬂmero; de teléfono tradiciores o< 5imacenada en registros de tipo NAPRRrfiing Authority
para su uso en redes de voz IP, analizamos en este trabajo dosp inten 111, A | | ENUM deberi "
propuestas para incorporar anonimato en consultas de DNS. & oin e')_[ 1. Alargo p ?ZO’ . eberia convertirse en ur_1a
primera propuesta se basa en redirigir consultas y respueas alternativa descentralizada del sistema E.164. Para sinvi
de DNS a través de infraestructuras de anonimato de baja mas completa y detallada del servicio ENUM, animamos al
latencia. La segunda propuesta plantea la introduccion deuido  |ector a consultar [2].
en ponsultas de DNS. Una carencia presente en eI. protqcolo A grandes rasgos, el servicio de traduccién de ENUM
clasico de DNS es la falta de garantias en cuanto a integridad X - .
y autenticidad del servicio. Esta carencia puede ser solveada €S meramente un proceso de conversion de numeros de
mediante la utilizacién de las extensiones de seguridad pmDNS teléfono tales como +34-012345678, a cadenas de texto
conocidas como DNSSEC, e incorporada en las dos alternativa asociadas a identificadores de VoIP, direcciones de correo,
aqui recogidas. Evaluamos en este trabajo las limitacioney etc. Para ello, ENUM propone la traduccion del ndmero
beneficios introducidos por cada una de las propuestas, asbiio £ 164 5 completo (incluyendo el identificador de pais) a
el impacto en el rendimiento introducido por el uso de consiias . o . e .
basadas en DNSSEC. un identificador URI Uniform Resource Identifigrasoci-
ado a DNS a través de la siguiente convencion: (1) sim-
bolos especiales como '+ y '’ son eliminados (e.g., +34-
012345678 se convierte en 34012345678); (2) la cadena
de digitos resultantes es invertida de izquierda a derecha
(e.g., 87654321043); (3) un simbolo '’ es intercalado en-
tre cada dos digitos (e.g., 8.7.6.5.4.3.2.1.0.4.3); (4}l
minio .e164.arpa es concatenado a la cadena resultante (e.g

A principal motivacion de nuestro trabajo proviene dg 7.6.5.4.3.2.1.0.4.3.e164.arpa). La cadena final pusidsea

las implicaciones en seguridad y privacidad que tiengjlizada por consultas DNS tradicionales. En el lado del
lautilizacion del protocolo DNS como tecnologia base dgrvidor, el URI de cada niimero de teléfono registrado por
nuevos servicios telematicos como, por ejemplo, el s&VigENUM es almacenado junto a informacion asociada (por
ENUM (tElephone NUmber Mapping ENUM engloba un ejemplo, propietarios o usuarios de dicho teléfono). Dicha
conjunto de protocolos utilizado en servicios de VOIP (vVGaformacion es almacenada en registros de tipo NAPTR. La
sobre IP). Una de las principales caracteristicas de ENUM @gryctura de estos registros permite a ENUM un amplio
la traduccion de nimeros de teléfono tradicionales asosiagspacio de almacenamiento y gran flexibilidad en su uso (por
€OMO otros servicios asociados a Internet (por ejemploeoor — vieamos a continuacion la utilizacion de ENUM para la ob-
electronico, Web, etc.). En esta seccion, detallamos aBde  tencion de informacion vinculada al nimero de teléfono +34-
las caracteristicas de este servicio, asi como implicesiole (12345678 asociado a un usuafip. Un usuariol, desea
seguridad y privacidad que tiene la utilizacion del protococontactar con el usuarit;. En primer lugarl/, convierte el

Palabras Clave—Seguridad en redes informaticas Computer
network security), Privacidad (Privacy), Anonimato (Anonymity.

I. INTRODUCCION

DNS como tecnologia base de ENUM. ndmero de teléfono al formato 8.7.6.5.4.3.2.1.0.4.3.etpd
y utiliza la cadena anterior para realizar una consulta DS d
A. ENUM tipo NAPTR a través de la herramierda:

~ El servicio ENUM agrupa un conjunto de Qrotocolos Uti- 4i g @NS -t NAPTR 8.7.6.5.4.3.2.1.0. 4. 3. e164. ar pa
lizados en VoIP para la comunicacion de teléfonos basados
en el sistema de telefonia tradicional E.164 a través dedla fomo resultadol/> obtiene la siguiente informacion:

TUniversitat Autdnoma de Barcelona. [Order | Pref. | Flags | _Service | Regexp. [ Rep. |
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Analizamos a continuacion la respuesta obtenida. Como imazas a la privacidad de la informacion intercambiada puede
dicabamos anteriormente, los registros de tipo NAPTR sopaparecer igualmente. Aunque esta fragilidad en la prieatid
tan la utilizacion de expresiones regulares. El primerpatéo  del servicio puede no ser critica (aunque si molesta) en la
de cada lineaQrder, es utilizado para dar prioridad a cada unatilizacién normal de DNS para la resoluciéon de nombres de
de los resultados. El valor de la primera linea, 100, indiga gdominio, la situacién puede ser diferente al utilizar losmmbs
de los cuatro servicios asociados a la cons@t® es el que mecanismos utilizados en DNS para un servicio como ENUM
tiene mayor prioridad. En el caso de tener mas de un regissabre VoIP. Los identificadores de ENUM apuntan a personas
con el mismoorder, el siguiente parametrBref. es utilizado. e instituciones fisicas de una forma global. Un acceso rar-aut
El parametrd-lag de cada linea, inicializado con el valor 'u’izado a los datos intercambiados entre clientes y sengdige
en cada respuesta, indica que la cadena asociada al paranteXtUM podria ser utilizado tanto p@pammers campafias
Regexpcontiene una URI. El parametiep. (Replacement de marketing deshonestas, como en procesos de mineria de
indica el post-proceso que hay que aplicar a la expresidatos interesados en recolectar informacion de ciudadanos
regular contenida en el parameRegexpEn nuestro ejemplo, instituciones publicas o privadas. Algunas medidas prsiase
el operadot’ indica que el URI final corresponde a la cadenpor el IETF para reducir riesgos en la privacidad del sesvici
gue hay entre los delimitadorels.*$!" y 'I' del pardmetro incluyen la limitacion de informacién personal almacenaaoia
Regexp El parametroServiceindica el protocolo asociado ENUM, asi como la solicitud del consentimiento de personas
a cada servicio resultante de la traducciéon de E.164 a URInstituciones a aparecer en bases de datos de ENUM. Aln
(E2UV). Por ejemplo, el paramet®ervicede la primera linea asi, mas alla de limitar la cantidad de informacion almadana
indica que el protocolo a utilizar es SIBdssion Initiation en bases de datos asociadas con ENUM, ningln mecanismo
Protoco)) [3]. Las otras opciones indicadas en la respuegparece haber sido propuesto con el objetivo de garantizar la
para contactar &, son (1) la utilizacién de su direccion deprivacidad de consultas relacionadas por terceras paatga h
correo electrénico, (2) la utilizacion de su pagina Web y (BNUM. La posibilidad de quenalwareo servidores de acceso
la utilizacién de su servicio de telefonia tradicional. a Internet deshonestos puedan aprovechar consultasackediz

Es importante hacer notar que la respuestas no incluyge&NUM para vulnerar la privacidad de sus usuarios no parece
la direccion IP vinculada a cada uno de los URIs asociadieaber sido ampliamente tratada en la literatura.
con el usuarioU;. Por lo tanto, una consulta adicional de
DNS de tipo 'A’ debera ser utilizada para finalizar el proceso L }
de traduccién y contactar con uno de los servicios obtenidbs ©rganizacion del articulo
Una vez obtenida dicha direccion IP tras la segunda consulté&Este articulo esta estructurado de la siguiente manera. Los
a DNS, el usuarioU, tratara de contactar con uno de logintecedentes utilizados en nuestro trabajo son introdsied
servicios devueltos a través de la consulta a ENUM. En nuest seccion Il. La seccién Ill presenta mas en detalle algunas
ejemplo, suponiendo qué&, decide contactar mediante elde las ventajas y limitaciones de utilizar la infraestruztde
servicio con mayor prioridad, se establecera un inicio d®se anonimato del proyecto Tor. La seccion IV presenta la uti-
SIP empleando el URI ul@sip.ul.es. lizacién de rangos y PIRPfivacy Information Retrievalpara

la introduccién de ruido en consultas de DNS. La seccion V
B. Implicaciones en la seguridad y privacidad del servicio presenta algunas de las caracteristicas de las extenslenes

La utilizacion del protocolo DNS para la resolucion deeguridad para DNS recogidas en DNSSEC. La seccion VI
consultas ENUM implica ciertos riesgos asociados con faiesenta una evaluacion de las herramientas utilizadas en
seguridad y privacidad del servicio. La explotacién de vuhuestro trabajo. La seccién VIl cierra el articulo con urnéese
nerabilidades de seguridad ya existentes en DNS es uaconclusiones sobre los resultados obtenidos.
forma clara de comprometer la seguridad de ENUM. En [4]
podemos encontrar un buen analisis de seguridad sobre DNS.
Algunos de los riesgos apuntados en [4] son los siguieritgs: (
amenazas a la autenticidad e integridad del servicio, édrde  Una primera solucién al problema de privacidad planteado
atagues activos sobre el canal de comunicacion entre edieren la seccion anterior es la utilizacion de una infraestinact
y servidores de DNS; (2) amenazas a la disponibilidad d## comunicaciones anénima. De esta manera, el emisor de
servicio a través de ataques de denegacion de servicio; Ié®) consultas DNS tratar4 de esconder su identidad a través
escalada de privilegios a través de deficiencias de seguride una red deproxieso mixes[5] que redirijan consultas y
en aplicaciones de DNS; (4) amenazas a la confidencialidadpuestas entre clientes y servidores de DNS. La utifiraci
del servicio a través de escuchas pasivas sobre el canatelurede un anonimato fuerte para un servicio como DNS puede
el intercambio de informacion entre clientes y servidores guponer una gran latencia, incompatible con el rendimiento
DNS. Las extensiones de seguridad de DNS (conocidas coraguerido por el servicio. Sin embargo, la utilizacién de un
DNSSEC), tratan de solventar algunas de estas amenazas. iMi#gestructura de anonimato de baja latencia basadanén
concretamente, autenticidad e integridad de DNS son aiataouting[6] puede ayudar a mejorar la privacidad del servicio
en DNSSEC. Remitimos al lector a la seccién V para m&sn un compromiso entre anonimato y rendimiento. Desde
informacion al respecto. esta perspectiva, analizamos en la seccion Il algunosgle la

Por otro lado, es importante recordar que el protocolo DNfneficios y limitaciones de la red de anonimato del proyecto
se basa en operaciones sobre texto en claro. Por ello, aifm-(The second generation Onion Royt§r].

Il. ANTECEDENTES
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Una segunda solucién presentada recientemente en [8], [9l. REALIZACION DE CONSULTAS ANONIMAS A TRAVES
propone mejorar la privacidad en consultas de DNS pertur- DE LA INFRAESTRUCTURA DEL PROYECTOTOR
bandolas con ruido aleatorio. Inspirada en la utilizacién d
técnicas PIR Rrivacy Information Retrieval[10], el modelo Multitud de infraestructuras orientadas a reforzar el anon
presentado propone la construccién de distintos rangos ig@to del trafico dirigido hacia y por Internet han sido
consultas enviadas hacia multiples servidores, y dondsdian Propuestas en la literatura. El principal objetivo de estas
uno de los rangos incluye el objetivo real de la consulta. fi@estructuras es la ocultacion de la identidad de sus iasuar
través de la insercién de la consulta validdentro del inter- Desde simples redes deroxies hasta complejos sistemas
valo [1,n] de consultas distribuidas sobre mdiltiples servidor&§ptograficos, éstas infraestructuras ayudan a refoardo tel
de DNS, e incluso asumiendo que los distintos servidor@gonimato de servicios de alta latencia (por ejemplo, corre
cooperasen para intercambiar informacién sobre las cassuflectronico) como de baja latencia (por ejemplo, aplicaesoy
recibidas, la probabilidad de que una tercera parte (sareid Servicios Web). Una de las infraestructuras mas utilizadda
atacante con acceso al canal entre usuario y servidoregh pictualidad para navegar de forma anénima a través de la Web
satisfactoriamente acertar la consulta deseada por efiosugs la infraestructura del proyecto Tdfhe second generation
es tedricamenté®, = L. El principal inconveniente de esteOnion Routey [7]. Basada en la utilizacion de un esquema
modelo, al igual que Ias propuestas basadas en PIR [11], e§r#tografico conocido comonion routing[6], los diferentes
incremento en el coste de las comunicaciones asociadas &£fBponentes del proyecto Tor se distribuyen actualmente en
consultas. En la seccién IV analizamos mas en detalle aggufi@odo de software libre y disponibles para gran multitud de
de las beneficios y limitaciones de esta propuesta. plataformas y sistemas operativos.

Aunque ambas soluciones (uso de la red de anonimato dé&! objetivo principal de Tor es proteger la privacidad de los
Tor y uso de perturbaciones basadas en un enfoque PURYyarios que redirigen trafico a través de sus componentes.
podrian teéricamente beneficiar la privacidad del seryiciBor ello, Tor construye circuitos criptograficamente pyites
éstas propuestas no ofrecen sin embargo ninguna mejeriiavés de los cuales los mensajes son redirigidos. Por cada
en la integridad, autenticidad ni confidencialidad del ¢gfi circuito, los componentes involucrados en la redirecceéiod
intercambiado. La redireccion de trafico DNS a través de umensajes tratan de realizar su reenvio de manera impréglecib
infraestructura como la red del proyecto Tor puede suporfgrcontenido de cada mensaje es ademas protegido mediante
un riesgo a la integridad de consultas y respuestas. Ataquescifrado independiente para cada nodo de la red de Tor,
basados en técnicas d®n-in-the-middlen los nodos de sal- de manera que la existencia de adversarios controlando de
ida de la red, por ejemplo, pueden afectar al trafico redinigi forma parcial componentes de la red no puedan comprometer
a través de ésta infraestructura (ver la seccion Il para nmgdsorigen de los mensajes. Tan pronto como un componente
informacion). La misma técnica puede afectar a la propses@e la red recibe un nuevo mensaje, éste descifrara la capa
presentadas en [8], [9] si ninguna contramedida es aplicadue le atafie a través de las claves que se han establecido
Una de las propuestas del IETF para la proteccion de ddarante la construccion del circuito. Una vez descifrada, e
integridad y autenticidad de trafico DNS es la utilizacion deomponente comprobara si ha de entregar el mensaje al
las extensiones de seguridad presentadas en [4] y conociiierior, o si ha de redirigirlo a otro componente del ciaui
como DNSSEC. En la seccion V analizamos algunas de lsgs diferentes caminos por los que los mensajes de un usuario
caracteristicas de estas extensiones y los beneficios gdepuseran redirigidos los establece su propio proceso local, en
aportar en combinacion con las dos soluciones anteriores.€el lado del cliente. Ningun otro componente conoce la ruta

Ninguna de estas propuestas garantiza sin embargo la c@necompleto. Tan solo el siguiente componente al que ha de
fidencialidad del servicio. Se podria pensar en la utilizaci redirigir el mensaje, en el caso de un nodo intermedio; o el
de IPSec [12] para garantizar dicha confidencialidad engtestinatario final, en el caso de un nodo de salida.
clientes y servidores de DNS. Sin embargo, consideramod.a madurez del proyecto Tor y su bajo impacto en el
qgue la utilizacion de IPSec no es apropiado para soluciomandimiento de serviciosn-line lo posicionan como un can-
cuestiones de confidencialidad en DNS. En primer lugaidato ideal para nuestro estudio sobre privacidad en pro-
el incremento en el ancho de banda y tiempo de procescolos de resolucion de nombres. Aun asi, todo y ofrecer
en servidores de DNS podria repercutir altamente en excelentes prestaciones, Tor influye de forma evidenteesobr
rendimiento y causar problemas de disponibilidad y toleiean el rendimiento de un servicio critico como es DNS. Motivados
[13]. En segundo lugar, la utilizacion de técnicas basadpsr el impacto que Tor puede tener sobre la resolucién
en cachede informacién durante el proceso de resolucide consultas de tipo NAPTR introducidas al inicio de este
de consultas de DNS entre servidores intermedios planteaticulo, exponemos en la seccién VI los resultados de una
problemas en el esquema de cifrado de IPSec. Por Ultinserie de experimentos orientados a analizar dicha peoiiza
recordamos que la motivacion principal de nuestro trabajmalizamos también en esta serie de experimentos cual es el
no trata sobre la proteccién de la informacién intercandbiagrado de anonimato que cabe esperar de nuestra utilizagion d
entre clientes y servidores de DNS, sino en la ocultacién dedr. El conjunto de tests al completo fue procesado a través
origen de las consultas, o la consulta en si misma. Por elitg Tor correctamente, sin experimentar serios problemas ni
consideramos que la combinacion de DNSSEC con cada ygadida de mensajes. La desconexion de nodos en la red de
de las propuestas analizadas en las secciones Il y |V s causO sin embargo algunas fluctuaciones en los tiempos
suficiente para nuestro estudio. analizados en nuestras pruebas. Es importante record@pgue
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es una red de servidores basada en operadores voluntatias. su red. Sin embargo, la posibilidad de confabulacion
Su servicio no es garantizado en ninglin momento. Duramtetre nodos de Tor para correlacionar de forma cooperativa
nuestros experimentos, se realizaron medidas acerca dénfarmacion asociada a estos servicios (inicios de segon,
fiabilidad de los nodos y tuneles construidos en nuestreigmplo) puede degradar considerablemente el anonimato de
escenarios. El resultado obtenido es de una fiabilidad en Tas. Consideramos que este no es el caso de nuestro estudio.
nodos del 88%, lo cual nos lleva a una fiabilidad del 68Rensamos ademas que las comunicaciones de un servicio de
en cada tunel (asumiendo que los tuneles se construyen msolucion de nombres como DNS no son faciles de enlazar
la longitud por defecto de tres nodos por circuito). Dada e manera tan evidente como podria ser la correlacién de
naturaleza del protocolo DNS — vy por lo tanto, del servicitvafico Web o SSH, a través de la utilizacion deokieso
de resolucion de nombres que motiva el presente trabajoidentificadores de sesién asociados con los serviciosascult
consideramos estos resultados como aceptables. tras la red de Tor. No consideramos por tanto como relevante

Para obtener este impacto tan bajo sobre el trafico redirigidara nuestro estudio otros ataques similares descritos&gn [
a través de sus componentes, Tor basa su modelo de seguifitiddy que van especialmente dirigidos a la degradacion del
en un esquema realmente muy pragmatico. En primer luganonimato de servicios ocultos de la red de Tor.
Tor asume la existencia de adversarios activos en la redUn ataque que ha tenido bastante repercusion entre los
Dichos adversarios aparecen en el modelo de Tor conusluarios de Tor es el presentado en [18], donde los autores
objetivo de comprometer la identidad de los emisarios gpeoponen la utilizaciéon de los limites en el ancho de banda
envian mensajes a través de sus componentes. Estos advesfatido por los nodos y tratar de descubrir asi los compo-
ios pueden no sélo observar, sino también manipular parterdentes especificos de un mismo circuito. Este ataque fumcion
los mensajes redirigidos en Tor. Una primera implicacioh dademas sin necesidad por parte del atacante de comprometer
modelo asumido por Tor es la completa vision del contenig@dos en la red de Tor. Este ataque esta especialmente orien-
de los mensajes que tendran los componentes de salida (nadds a descubrir el nodo de entrada de circuitos dirigidegha
finales de un circuito). De hecho, si ninguna contramedida @s mismo destinatario. El ataque asume por lo tanto que un
aplicada, es posible llevar a cabo ataques deripo-in-the- adversario ha de tener completo control sobre el destinatar
Middle en nodos terminales. Estos ataques pueden supoder,los mensajes. La efectividad de la técnica propuesta no
por ejemplo, la manipulacion de respuestas a consultas pdgece sin embargo escalar correctamente con el tamara actu
DNS redirigidas a través de Tor. Como resultado, un adviersade la red de Tor. Los autores proponen adicionalmente en
controlando nodos de salida, y manipulando las respuestasd trabajo un conjunto de mejoras que dificultan el ataque.
un servicio basado en DNS, podria redirigir al emisor de lama técnica mas apropiada, e inspirada por el ataque amterio
consultas hacia servicios de informacion ilegitimos, cegan ha sido recientemente presentada en [19]. En este trabajo,
la existencia de una consulta especifica. Como introdudanh@s autores proponen un nuevo ataque basado en andlisis de
en la seccion Il, una solucién eficiente a este problema te&fico y promete una gran eficiencia incluso con un nimero de
la combinacion de Tor con el uso de consultas basadasratlos comprometidos mas bien limitado. De nuevo, el ataque
las extensiones para DNS propuestas en DNSSEC (verptapone la cooperacion entre nodos de entrada y de salida en
seccion V para mas informacion acerca de la utilizacion ¢ red de Tor. Los componentes, conectados con el servicio
estas extensiones). De esta manera, podemos garantizadenalirectorio (DS) de Tor, trataran de inyectar informacion
s6lo la autenticidad e integridad de las consultas, sinbditam fraudulenta respecto al ancho de banda del que disponen y
la no existencia de nombres o registros solicitados a trde@ésdel rendimiento que tienen como componentes de Tor. De
DNS. Tal y como mostramos en la seccion VI, el impacto essta forma, cuando un cliente de Tor solicite informacion a
la latencia del servicio a través de la combinacion de Tor c@$ para construir sus circuitos, los componentes bajo aontr
DNSSEC es minimo (dado el numero moderado de consultis atacante apareceran a menudo en posiciones privitegiad
analizadas en nuestro trabajo). Asi pues, consideramas igde la lista de nodos de Tor. Si esto sucede, los componentes
mente que esta primera limitacion en el modelo de seguridashtrolados por el atacante incrementaran sus probaddia
de Tor puede ser solventado a través de consultas basadageeactuar como nodos de entrada y de salida de multitud
DNSSEC. de circuitos y, por lo tanto, incrementaran la probabilidad

Una segunda implicacion del modelo de seguridad asociastgrelacionar informacion que permita al atacante ideatifi
a Tor es la posibilidad de sufrir ataques basados en anddisisal emisor de los mensajes. En nuestra seccién de evaluacion
tréfico. De nuevo, el objetivo del adversario podria ir ditiga  (seccién VI), analizamos mas en detalle que repercusioh en e
obtener la identidad del emisor de los mensajes que pasanguwnimato de nuestros escenarios de pruebas podria tener el
los nodos que controla. Varios ataques de este tipo han sadaque reportado en [19].
reportados en la literatura asociada. El ataque tratad@4n [
[15], a menudo abreviado conpredecessor-attaglsume que
uno o varios adversarios controlan nodos de entrada y dkasali
en multitud de circuitos de la red de Tor. La cooperaciéneentr
estos nodos puede ser especialmente efectiva para degraddna alternativa al uso de infraestructuras de anonima par
servicios ocultos proporcionados por la red de Tor. Apagte hcrementar la privacidad de consultas de DNS podria ser la
proporcionar anonimato a sus usuarios, Tor puede poaibiliintroduccion de ruido en las consultas realizadas. Aungtee e
el anonimato a servicios que quieren permanecer oculfm®puesta no parece haber sido ampliamente estudiada en la

IV. UTILIZACION DE RANGOS PARA PERTURBAR
CONSULTAS DEDNS
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literatura asociada, podemos encontrar en [8] ideas lagiacalculad; = Z?jll ®X;. Tanto el valor4; como el valor4,

sobre una posible implementacion de esta técnica. De hechson enviados entonces al cliente, el cual obtiene la reisoluc
modelo propuesto por los autores de este trabajo estaadspirasociada aH,, .1 a partir de la expresio,, ;1 = A; ® As.
en la utilizacion de técnicas de PIRPr{vacy Information Como podemos observar, el consumo de ancho de banda se ve
Retrieva) [20], [10] utilizadas para la realizacién de consultaampliamente reducido, ya que sélo se envian dos respuestas
privadas en bases de datos distribuidas. (A; y As) en comparacion a las respuestas de rango

La propuesta presentada en [8] funciona de la siguiertenstruido en la propuesta anterior.

manera. un usuarity, en lugar de realizar una unica consulta A diferencia del uso de una infraestructura de anonimato o
a uz_sey;wdgr de D.N‘?;]S ' conslttruyz unD<[:\IOSnJ(ijt:_) de Iconsulta§a _utili_zacic')n de un Unico rango, esta ultimg alternativevpe
QUHi}L,. uponiendo consutas de € tigpe rango privacidad desde el punto de vista del servidor. A pesarite es
d? consultas anterior mcIum'f\ hastanombres de dor_‘mmo y de reducir el consumo de ancho de banda, esta propuesta
diferentes a resolver. Tan solo la consulfgl;} contiene presenta diversos problemas relacionados con el anongnato

SI nombrle de gommlo d;seado po;{el USUEMOEI resto | canal. Asi, un atacante con acceso al canal que intesgepta
e consulta®){H1} ... Q{Hi—1} y Q{His1} ... Q{Hn} SON 1o goq rangos por completo podria deducir la peticion del

elegidos_ gl azar dg una bas,e de dafe® con nombres cliente dado qued; \ Q> = H,... De forma similar, en
dg dominio aIe.atonos. A traves.de .este modelo, los autor Scaso de interceptar las respuestasy A, enviadas por
aﬁrme_m poderi mcrementar Ia pr|\_/aC|dad de las consultas servidoresVS, y N'Ss, el usuario malintencionado puede
usuarioU. La dnica |nfo_rmaC|o_n dlvulgad_a por el usuatioa obtener la IP del mismo modo que lo hace el usuario legitimo
terceras partes (es decir, servidof y posibles atacantes cony, computarX,,,, — Al® A2y, tras esto, deducir la peticion

acceso al canal entlé y IV.5) es que la consulta reg{ #; } original al realizar una resolucion inversa de DNS sa¥%ye ;.

esta dentro del intervafa, n]. Esto supone que la probablll_da e forma analoga, la posibilidad de interferir en el canal

1 ﬁﬂ&%e conducir a un cliente a realizar una resolucion earone

acertar la consult@{#; } requerida pol/ es igual aF; = ;. forzada por un usuario malintencionado, especialmenta si |

Animamos al lector a acudir a [8] para una descripcion M&Esolucion esta basada en UDP. Para esto, el atacanteadeberi
detallada de la propuesta.

. interceptar una respuesta de los dos servidores, por &empl
Pese a que los autores de la propuesta anterior garantizan

| babilidad d orto Vi d 1 1, para luego calculady = 4; ® As (donde A3 es una
que la probabilidad de acierto viene expresada jgor- i, direccion IP no legitima) y enviar esta respuesta haciéndos

ésta podria ser reducida a valores inferiores si un atamntepasar por el segundo servidovS,. A partir de aqui, el
capaz de interaccionar con el canal. C;oncr_etamente, ero[8] liente resolveria de forma errénea la IP segun la expresion
se expone el comportamiento ante situaciones en las que A A% — A9 A; & As — Aq. Al margen de la problematica

., . . . 1 — 11 1 3 — 413-
resolucion deQ{;} ha sido faliida. Si suponemos que e sociada a la privacidad desde el punto de vista del canal,

atacante es capaz (,je manjpular el rafico (va sea a tr_avé (S% alternativa supone un problema adicional basado en la
ataques RST, 0 envio de trafico ICMP adecuado, por ejemp cesidad de modificar las aplicaciones servidor de DNS) dad

d? forma que,Q{Hi} no es resuelta sansfactorla.lmenlt('e, ue su comportamiento difiere al de cualquier servidor de DNS
cliente volvera a lanzar un nuevo rango que incluiria | nvencional

peticion Q{ H;} nuevamente. Si este nuevo rango no es con-

struido de forma adecuada, la probabilidad puede ser ezgonc Dadas las limitaciones, desde el punto de vista del anoni-
reducida si el intruso es capaz de calcular la intersecciBl@to, y de los problemas asociados a las propuestas basadas
de estos dos rangos. De forma particu|ar’ @éHz};ﬂ:l el €n perturbaCIén de consultas eXpUestaS anteriormente, pro
j-ésimo rango consecutivo enviado para resolver la misf@@Ne€MOs una alternativa inspirada en las dos opciones an-
peticion Q{H,}, la probabilidad de acierto vendra dada potleriores. La idea principal es la distribucién de la carga

la expresion: resultante_de los rangos de consultas Ianzad_as por el asuari
L U a mdltiples servidoresVsS;... NS,,. A diferencia de
Pij = [QU{H: ) Q2 H ), N NQ  LH I, | los esquemas anteriores, en nuestro caso nos basamos en la

Una de las principales limitaciones del modelo anterior €9nstruccion de distintos rangos de consultas para caddeino
el consumo elevado de ancho de banda provocado por Igs; servidores etV S ... N.S,,,. Los rangos de consultas iran
multiples consultas del rango. Por ello, en [9], los autor&§i distribuidos d&{H "1} ... Q{Hgsl} aQ{H">"} ...
presentan una mejora al modelo propuesto en [8] inspir@wd@{HﬁS’”}. Una vez obtenidas las respuestas de cada uno
en un esquema PIR basico de dos servidores y recogidodenlos servidores,] comprobara que la consulta que incluye
[20]. Esta propuesta se basa en la construccion de dos rargloesombre de dominioH; deseado ha sido efectivamente
QO {H;} Yy QQ{Hi}?jll, dondeH,,. ;1 € Qs se corresponde resuelta, y descartara el resto de la informaciéon. En caso
a la peticién deseada por el usuatio Tras la construccion de que la respuesta no sea resuelta de forma correcta, se
de Q; y @2, cada uno de estos rangos es enviadopan volveran a lanzar nuevos rangos construidos a partir de las
un servidor de DNS distinto, esto €5 enviado aV.S; y Q2 mismas peticiones. Sin embargo, en esta ocasion, el rango
enviado aNS,. A continuacién, cada uno de los servidoresnviado a un determinado servidor sera totalmente diséihto
resuelve cada una de las peticiones asociadas a su rarmo, @st previamente recibid. De esta manera, un atacante ne pued
es X; es la direccion IP de resolucion asociada a la consultderir cual fue la peticion enviada mediante la intersénale
H,. SeguidamenteVS; calcula4; = > ®X; y NS, los rangos consecutivos. Cabe notar que, en nuestro esquema
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la privacidad viene dada desde el punto de vista del canalily esquema de cadenas de confianza entre zonas y subzonas.
del servidor, resolviendo las deficiencias que aparecidasenDe esta manera, a partir de una consulta de registros de una
alternativas previas. Con el objetivo de evitar ataqueadms subzona determinada, el usuario puede validar las firmas a
en la alteracién de las respuestas por parte de un usugaetir de informacion recibida de zonas de nivel superiaraP
malintencionado ya vistos anteriormente, nuestra prdauesllo, DNSSEC cuenta con cuatro tipo de registros adici@nale
garantiza la autenticidad e integridad empleando DNSSEC respecto a DNS: (1) registros de tipo RRSR&§ource Record
cada una de las peticiones resueltas. A pesar de esto,aueignaturg, utilizados para almacenar la firma asociada a
propuesta adolece de un elevado consumo de ancho de banadia registro de una zona determinada; (2) registros de tipo
y tiempo de respuesta (tal y como exponemos en la secclBNSKEY (DNS Public Key que contienen la llave publica
VI) a medida que el tamafio del rango aumenta. asociada a una zona y que permite a las aplicaciones que
realizan consultas de DNS poder validar las firmas obtenidas
(3) registros de tipo DXJelegation Signer afiadidos en zonas
de nivel superior con el objetivo de permitir funciones de
DNSSEC DPomain Name System SECurity extensjioes delegacion en sus subzonas; y (4) registros de tipo NSEC
un conjunto de especificaciones del IETF orientadas a r@forgNext Secureque contienen informacion acerca del siguiente
la autenticidad e integridad de registros de DNS (abregiadegistro en la zona, con el objetivo de permitir la verifiéaci
generalmente por RR, del inglBesource Recorjisomo, por de no existencia de registros consultados. DNSSEC utiliza
ejemplo, registros de tipo NAPTR. DNSSEC se basa en ddicionalmente dos nuevos bits de bandera (del inddis,
utilizacion de algoritmos de criptografia de clave publica flagg ya existentes (pero no utilizados) en las cabeceras de
firmas digitales. DNSSEC es criticado a menudo por no halmeensajes DNS. Estos bits son utilizados en DNSSEC para
sido desplegado después de més de diez afios de discusigmisar (1) que la aplicaciéon que realiza la consulta acepta
y revisiones [21]. Sin embargo, es la mejor, y quizas laformacién sin autenticacion y (2) que los registros iitibs
Unica, solucion para reducir el riesgo de ataques contraela una respuesta han sido previamente autenticados por el
integridad y autenticidad de la informacién obtenida aésavservidor.
de servicios basados en DNS — tales como ataques de tip&especto al conjunto de claves utilizado en DNSSEC para
man-in-the-middlg envenenamiento de caché [4]. Aunque laa firma de registros, uno o dos pares de claves deberan ser
primeras propuestas de DNSSEC plantearon ciertos problemyanerados. Como indicAbamos mas arriba, si un administrado
de gestion asociados con el manejo de claves, las Ultimas relecide firmar los registros de sus zonas sin utilizar cadéaas
siones de DNSSEC solventan este problema con el modelocdefianza, el conjunto de registros sera firmado Unicamente
delegacion de firmas propuesto en los RARaquest for Com- a partir de un par de claves ZSKZdne Signing Keys
ments disponibles enhttp://ww. rfc-archive.org/) De lo contrario, si el administrador decide utilizar cadena
3658 y 3755. DNSSEC esta siendo desplegado actualmed#econfianza entre zonas de nivel superior e inferior, dos
en multitud de zonas (algunas aun de forma experima®njuntos de claves deberan ser generados por cada zona:
tal), tales como Suecia, Puerto Rico, Bulgaria y Méjican par de claves KSKKgy Signing Keyses generado para
(ver http://ww. xel erance. com dnssec/ para una rep- firmar el registro DNSKEY de cada zona; y un par de claves
resentacion gréfica de las zonas ya desplegadas). En el @®K es utilizado para firmar el resto de registros. Diversos
mento de escribir el presente articulo, mas de diez mil zoregoritmos son soportados por DNSSEC para la generacién de
de DNS tienen activadas las extensiones de DNSSEC (etaves y la firma de registros. Entre ellos, podemos enaontra
http://secspider.cs.ucl a. edu/). El despliegue sobre la utilizaciéon de RSA, DSA Digital Signature Algorithn,
las zonas raiz de DNS esté siendo discutido en la actualidgd=CC Elliptic Curve Cryptosystejn Estos algoritmos son
Algunos problemas, mas bien de caracter politico, pareagtilizados Unicamente para generar firmas, en combinacion
entorpecer el despliegue de DNSSEC a este nivel [22].  con funcioneshashde tipo MD5 o SHA1. La combinaciéon
Las principales caracteristicas de DNSSEC estan descriRSA/SHAL es de obligatoria implementacién para cualquier
en los siguientes RFCs: 3658, 3755, 4033, 4034 y 4035. Uiente y servidor compatible con DNSSEC. El tipo y longitud
andlisis de riesgos sobre DNS y su tratamiento a través dieclave escogidas durante el proceso de firmas debe ser es-
DNSSEC esta disponible en [4]. Aparte de ofrecer autentiegido cuidadosamente, ya que afecta de manera signiéicativ
cacion de origen e integridad para registros de DNS (talelstamafio de las respuestas y a la carga de servidores que
como registros de tipo A, CNAME, MX y NAPTR), DNSSECrealizan verificacion de firmas. Los resultados presentedos
también ofrece pruebas de la no existencia de registros Si[23] apuntan a un impacto del 3% al 12% sobre el rendimiento
registro de tipo NAPTR es requerido y éste no se encuentragmservidores de DNS gestionando zonas con firmas generadas
ninguna base de datos de DNS, una prueba de no existercartir de clave KSK/ZSK basadas en RSA/SHA1 de longitud
firmada por el servidor responsable del dominio sera enviati200/1024 bits; y de un 2% a un 6% para zonas firmadas a
a la aplicaciéon que realizé la consulta. Como indicabampartir de ECC con clave de longitud 144/136 bits.
anteriormente, DNSSEC permite dos estrategias diferentes El periodo de validez de las firmas y claves debe ser también
la hora de gestionar firmas y claves. Por un lado, los admitefinido con cautela. La utilizacion de caches intermedias
istradores de una o varias zonas pueden firmar digitalmedteante el proceso de validacion de firmas puede ocasionar
sus registros empleando su propia conjunto de claves. Rigunos conflictos durante el mantenimiento y actualizacio
otro lado, los administradores pueden decidir tambiéizatil de claves. Los parametros de sincronizacion en DNSSEC son

V. DNSSEC::EXTENSIONES DE SEGURIDAD PARADNS
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por tanto criticos a la hora de hacer funcionar el proceB&K (Key Signing Key)sy 1024 bits para el par de claves ZSK
de verificacién. Otras limitaciones referidas a menudo en (@one Signing KeysLas claves generadas se basan en RSA
literatura respecto a DNSSEC es la posibilidad de utilizgrlas firmas en RSA/SHAL. Aunque el uso de criptografia
el registro NSEC para la obtencion del total de registrae curva eliptica en DNSSEC promete un incremento en el
de una zona protegida. Como indicamos anteriormente, esg¢pacio de la base de datos inferior al espacio requerido par
registro es utilizado para poder la generacion de pruebas ddirmas basadas en RSA o DSA [23], los algoritmos necesarios
existencia de recursos. Aunque algunos grupos de trabajondese encuentra implementados ain en la version de BIND
DNSSEC no ven esté posibilidad como una limitacién real defilizada para nuestros experimentos.
protocolo (pues apuntan a que por definicion, cualquierrinfo
macién contenida en una zona deberia ser publica), un nuevo
registro, llamado NSEC3, ha sido propuesto para almacehar
resimenes en lugar de nombres de registro. De esta manerg&uatro conjuntos de tests son configurados en esta primera
se evita la posibilidad de utilizar malintencionadameio® | evaluacion para simular un intercambio directo e indirgato
registros NSEC de una zona para recorrer la base de nomitr@gés de Tor) entr® y G (1) consultas/respuestas DNS; (2)
al completo. Por dltimo, el almacenamiento seguro de ¢ansultas/respuestas DNSSEC; (3) consultas/respuestasiD
clave utilizada para los esquemas de confianza de DNSSE&és de Tor; y (4) consultas/respuestas DNSSEC a través de
ha recibido también fuertes criticas en la literatura astsci Tor. Para el intercambio de mensajes erfrg GG, un enlace
[21]. Sin embargo, y a diferencia de soluciones similarekrecto es utilizado en los dos primeros conjuntos de tEsis.
basadas en PKIPublic key infrastructurg el concepto de gquetamos estos tests comvect DNS testy Direct DNSSEC
cadenas de confianza de DNSSEC parece ofrecer maydests Un enlace indirecto basado en el protocolo SOCKS4a es
beneficios en comparacion al uso de certificados X.509 etilizado en los dos ultimos tests. Un cliente de Tor basado e
PKls tradicionales, ya que el nimero de claves a tratar lasrersion 0.1.2.18 (disponible @émt p: / / t or pr oj ect . or g)
generalmente mucho menor en DNSSEC. Invitamos al lect® ejecuta en el equip® y redirige el trafico de las consultas
a acudir a RFC 3658 y RFC 3755 para mas informacién altravés de mensajes SOCKS4a al conjunto de servidores en
respecto. G. Etiquetamos estos dos ultimos tests comavified DNS
testsy Torified DNSSEC testd.a gestion de consultas y
respuestas DNS y DNSSEC eR se realiza a través de
una aplicacion basada en la libreN&T::DNS(disponible en
Presentamos en esta seccidn una evaluacion practica deltibi-p: / / wwv. net - dns. or g/ ) y desarrollada erPerl. Cada
pacto que supone la utilizacién de las dos técnicas anakzadonsulta es ejecutada como un proceso independiente. en
en este trabajo (modelo basado en la infraestructura aménima ejecucion de. consultas supone por lo tanto la ejecucion
del proyecto Tor y utilizacién de rangos) sobre un escenarde n procesos independientes &n
de resolucion de consultas DNS y DNSSEC de tipo NAPTR.

Evaluacion del modelo basado en Tor

VI. EVALUACION DE LAS PROPUESTAS

H H i A H Bandwidth class
El montaje preparado para nuesfra experimentacion CoBSta flggzpme [ 621KBls | 11IKB/s | G50KB/s | 29KBls | <29KBls
los siguientes componentes. Un equip@orriendo sobre una 131 | 130 | 338 | 315 | 406 | 158
plataforma Intel Core 2 Duo 2 GHz y con 1 GB de memoria
realiza las consultas a un servicio de resolucién de nombres Cuadro |

lobal G simulado por medio de los tres servidores siauientel.oP0S DISPONIBLES EN LA RED DETOR DURANTE LOS EXPERIMENTOS
g Imu p I Vi gui : CLASIFICADOS SEGUN SU ANCHO DE BANDA

S1, funcionando sobre una plataforma AMD Duron 1 GHz con

256 MB de memoria;S;, funcionando sobre una plataforma La actividad y estado de la red de Tor al inicio de
Intel PlIl 1 GHz con 512 MB de memoria; y un servidS§ nuestros experimentos es analizada a través de TorFlow, un
funcionando sobre una plataforma Intel Xeon 2.4 GHz camwnjunto descripts desarrollados erPythony disponibles

1 GB de memoria. Cada uno de los servidores se encuerma http://torproject.org/svn/torflow . El
localizado en una zona geografica distinta. El servicio @eadro | muestra un resumen del conjunto de nodos
DNS configurado en cada uno de estos equipos contiene daponibles en la red de Tor durante nuestros experimentos,
extensiones de DNSSEC activadas y se basa en BIND 9.y.2lasificados segun el ancho de banda reportado por los
(disponible enhttp://ww. isc.org/products/BlIND/). distintos nodos al servicio de directorio (DS) de la red de To
La configuracidon de cada servidor consiste en una baseRimlemos observar que mas de mil cuatrocientos nodos estan
datos ' que contiene mas de veinte mil registros de tipdisponibles para redirigir el trafico de nuestros experioen
NAPTR. Cada uno de estos registros contiene el conjunto Hecliente de Tor instalado eR estéa configurado por defecto.
firmas especificadas en DNSSEC. Las distintas zona& enPor lo tanto, la longitud de los circuitos generados a partir
fueron firmadas a través de la herramiadriasec-signzorgue de este cliente es la longitud por defecto definida en Tor (es
viene con el paquete BIND 9.4.2. El tamafio inicial de la baskecir, tres nodos por circuito). El porcentaje de descames

de datosV es de 6MB. El incremento en el tamafio de la baseportado por TorFlow, con un margen de error del 8%, es
de datos al incluir las firmas es de 16MB. El tamafio finaMde del 12%. De acuerdo con [24], la fiabilidad de los circuitos
es por tanto de 22MB. La generacion de claves se realizé @mla red de Tor puede ser estimada de la siguiente manera.
dnssec-keygeriambién proveniente del paquete BIND 9.4.2Seal la longitud de los circuitos (tres nodos por circuito en
El tamafio de las claves es de 1200 bits para el par de clamasstro caso). Sef la fiabilidad de cada nodo en el sistema
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LeneyoloNsests todas las consultas fueron evaluadas y contestadas. No ex-
Torhed DNS lockip v perimentamos en ningln momento pérdida de informacion.
] Consideramos por lo tanto estos resultados como positivos.
50 ] Pensamos que la combinacién con DNSSEC y su impacto
wl ] en el servicio es igualmente aceptable y necesaria, ya que
wl garantiza propiedades de seguridad no contempladas en Tor,
JU e tales como integridad, autenticidad y prueba de no-exigten
ol P /‘2 Estas propiedades son esenciales para detectar y prevenir
Oge 4 ] ataques de tipman-in-the-middlgjue podrian ser perpetrados
P e T "R por nodos de salida de la red de Tor. No experimentamos
Number of queries durante la ejecucion de nuestros tests ninguna altera@bn d
(a) Direct vs. torified DNS tests conjunto de firmas de los registros dé consultados a través
Latency of DNSSEC tests de Tor sobred.
T DieabussES oot —— Motivados por conocer el grado de anonimato que cabria
60 ] esperar durante estos experimentos, adoptamos la misma es-
so | ] trategia presentada en [19] y estimamos el nivel de anonimat
a partir de la distribucion de probabilidades asociada a los
nodos en la red de Tor [25], [26]. Sé& el nUmero de nodos

en la red de Tor. Sea(z;) la probabilidad de un nodo de

70

60 -

Resolution Time (s)

70

40 -

30+ R

Resolution Time (s)

205 O . ser seleccionado para aparecer en un circuito. Calculaanos |
10g T | . / siguiente métrica basada en el concepto de entropia [27]:
2‘0 E‘JO 4‘0 5‘0 E;O 7‘0 éO ‘.;O 100
H(N) == 7 pla:) logs (p(a:)):

(b) Direct vs. torified DNSSEC tests sieN

Fig. 1. Resultados de la evaluacion del modelo basado en Tor. Si cada nodo en la red de Tor tuviera la misma probabil-

idad de ser incluido en un circuito, y normalizando el valor

obtenido deH (N) dividiéndolo porlogz(|N|), obtendriamos
(88% segin hemos visto mas atras). La fiabilidad de cagiga entropia ideal con valor de Sin embargo, el algoritmo
circuito puede ser estimada confib Asi pues, asumimos unpara la creacion de circuitos en Tor da prioridad a aquellos
68% de fiabilidad por cada uno de los circuitos de Tor qufdos de la red con mejores prestaciones (tales como ancho
se utilizan en nuestros experimentos. de banda disponible, tiempos de conexién en la red, praiscol

La Fig. 1 muestra los resultados de ejecutar los conjun@aseptados en sus politicas de salida, etc.). No podemosrasum

de tests definidos en este apartado. La Fig. 1(a) muegima lo tanto que la probabilidad de todos los nodos sera la
la ejecucion de los tests etiquetados codiicect DNSy misma. A través de las herramientas incluidas en TorFlow
torified DNS La Fig. 1(b) muestra la ejecucion de los testaproximamos el valor d& (N') agrupando el conjunto general
etiguetados comalirect DNSSECy torified DNSSEC tests de nodos a partir de su ancho de banda, dividiéndolos en
Cada grupo de tests es ejecutado multiples veces condiérentes segmentosy creando con cada uno de los segmentos
objetivo de generar diferentes series de consultas geasedsd multiples circuitos. La estimacion obtenida esdg9.
forma aleatoria a partir del conjunto de nombres\énCada  Como ya adelantamos en la seccion lll, el modelo de
serie es almacenada de manera persistente en la ejecutioseguridad de Tor presenta ciertas vulnerabilidades quegrod
primer conjunto de testddifect DNS tesfsy cargada en el ser explotadas por un atacante con el objetivo de degradar el
resto de tests — con el objetivo de facilitar la comparaci®n dalor anterior. Si el atacante tiene bajo su control un eleva
resultados. Podemos observar a través de la primera curvandmero de nodos en la red, y consigue hacer cooperar nodos
la Fig. 1(a) y la Fig. 1(b) que las diferencias en los tiemp®s dle entrada y de salida de un mismo circuito, podra obtener
resolucion entre consultas DNS o DNSSEC es practicamelgelocalizacién del emisor que construyd dicho circuito, el
minima. Por otro lado, la ejecucién de cada serie de testssdedestinatario de los mensajes y el contenido del mensaje. El
conjuntostorified DNSy torified DNSSEs lanzada sobre unprincipal requisito para el atacante es por lo tanto asegui&
circuito de Tor diferente. Como ya indicamos en la seccifin Ilos nodos que estan bajo su control tengan alta probabitidad
la desconexion dinamica de nodos en la red de Tor forzodar seleccionados en el maximo nimero de circuitos posibles
creacion de méas de un circuito por serie en algunos casbs.acuerdo con los disefiadores de Tor en [7], si un adversario
Esta desconexion se ve reflejada en Fig. 1(a) y Fig. 1(b) coontrolam > 1 nodos del total déV nodos en la red, podria
los peores tiempos de resolucién mostrados en los intervdlegar a correlacionar como mé\xirr(dﬁ—,)2 del trafico. Este
de confianza de cada serie. Algunas de estas desconexionedelo asume nuevamente que los distintos nodos tieneh igua
forzaron a la aplicacion eR a repetir algunas de las consultasprobabilidad de ser seleccionados para participar en umaenis
Sin embargo, nos gustaria hacer constar que incluso en estoxuito. Los autores en [19] muestran en su trabajo que a
casos extremos, los tiempos totales son considerablemérgeés de la inyeccion de informacion falsa sobre el sendei
aceptables. Ademas, como ya adelantamos en la secciéndilectorio (DS) de Tor, es posible para un atacante incréamen
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la probabilidad de que sus nodos sean seleccionados. Los
autores describen que el modelo anterior deberia sensdstit al
por (Z)(%=1), afirmando que éste nuevo modelo tiene en
cuenta la posibilidad de que un nodo sea utilizado Unicagnent
una vez por circuito.

Usando esta segunda métrica, los autores muestran en su
trabajo que la implementacién practica de su propuestasobr
una red alternativa de Tor desplegada sobre la red PlaretLab
resultd en una mejora de casi setenta veces la expectacion

" UDP-DNS —— |
UDP-DNSSEC .-

Resolution Time (s)

analitica, siendo el nimero de nodos controlado por el ataca 0 ‘ ‘ ‘ ‘ ‘ ‘ ‘

de un 5% a un 10% sobre el total de nodos de su red de Tor. El T e
mismo porcentaje de nodos comprometidos sobre la red real de (a) UDP tests

Tor utilizada durante nuestros experimentos, supondaugu " ‘ ‘ ‘ ‘ ‘ ‘ ‘

hipotético atacante controlase de setenta a mas de ciers nodo TCPONSSES |
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de la red. La prediccion analitica a partir del modelo prepue

en [19] indicaria que el numero de caminos potencialmente

comprometidos en ese caso es entre un 0.21% y un 0.67%
del total de caminos construidos en la red de Tor. Asumiendo

gue el ataque presentado en [19] escalara correctamem&e sob

la red real de Tor, y manteniendo la mejora reportada por los

autores, deberiamos esperar tedricamente que el niméro rea
de caminos comprometidos fueran de un 15% a un 48%. Esto
supondria una degradacion del anonimato de casi un 50%. e ey
Asi pues, deberiamos considerar que el grado de anonimato Range Size

obtenido ofrecido por Tor durante nuestros experimentes es (b) TCP tests

taria en el mejor de los casos cercano a un vAlade 0.89; Fio. 2. Evaluacién del modelo basado en PIR.

y en el peor de los casos, asumiendo un ataque como €l

presentado en [19], cercano a QA5.
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Resolution Time (s)

» de 1.5 segundos aproximadamente, tenemos una probabilidad

B. Evaluacion del modelo basado en PIR de acierto deP, = - = L. ~ (.004167, valor que con-
3-80 240 — ¢ !
El prototipo de pruebas empleado para la evaluacion sidleramos suficientemente satisfactorio. De forma geaéric

nuestro modelo basado en PIR ha sido programado enlaelprobabilidad de acierta®; para un rango de tamafio
lenguajePython empleando el mdduldnspython[28] para y m servidores distintos viene determinada por la expresion
las resoluciones, yn2crypto[29] (una interfaz de acceso aP; = ﬁ

la libreria OpenSSL30]) para la verificacion de las firmas A pesar de la dificultad en la prediccion de la peticion orig-
digitales definida en DNSSEC. inal, tanto los resultados basados en UDP como los basados

El conjunto de pruebas para nuestra propuesta se ha basatld CP adolecen de un elevado consumo de ancho de banda.
en evaluar los tiempos de respuesta en funcién de los tamafsembargo, desde nuestro criterio, este coste adicioalep
de los rangos. Para esto, se han lanzado tres rangos del misefatolerado al considerar el nivel de privacidad conseguid
tamafio dirigidos a los tres servidores de DNS configuradés) este sentido, en contextos donde el ancho de banda sea
de forma que sélo uno de estos contenia la peticién deseadn.factor critico, es posible reducir el tamafio del rango,
Dicho tamafio ha sido modificado para obtener resultaddisminuyendo eso si, la probabilidad de prediccion de la
diferentes. Asimismo, las pruebas se han realizado usamdasulta valida.
tanto DNS bajo TCP, como UDP. Simultaneamente, se harEn términos generales, el consumo del ancho de banda
considerado los tiempos de respuesta empleando DNSSECinversamente proporcional a la probabilidad de aciarto:
(garantizando la integridad y autenticidad de las respapstmenor probabilidad necesitamos mayor nimero de peticiones
o desactivandolo. En Fig. 2(a) y Fig. 2(b) se pueden obseryanr rango y servidor. De hecho, la probabilidad de acierto se
los resultados de lotestsrealizados para rangos de tamafioomporta de forma lineal respecto al tamafio del rango. Asi,
comprendido entre treinta y cien peticiones por cada uno siereducimos en un 50% las peticiones por rango y servidor,
los tres servidores. la probabilidad de acierto se ve incrementada por dos.

Por un lado, y como es de esperar, los tiempos de respuestaor otro lado, podemos observar como la penalizacion
aumentan de forma préacticamente lineal a medida que isgoducida por DNSSEC no es especialmente significativa
incrementa el tamafio de peticiones por rango, viéndose espe los tiempos de respuesta, resolviendo asi los problemas
cialmente afectado de este hecho las consultas basada$endeCintegridad y autenticidad a los que eran susceptibles las
debido a la sobrecarga que supone este protocolo frente a UdiRas propuestas. Es por esto que consideramos la activacio
Ante estas dos alternativas, UDP parece ser mas adecuado garDNSSEC como un factor decisivo para evitar ataques de
nuestro proposito ya que, para un tiempo maximo aceptablanipulacion del trafico de respuesta.



ACTAS DE LA X RECSI 10

VII. CONCLUSIONES REFERENCIAS

[1] Mealling, M. and Daniel, R. The Naming Authority PointeAPTR)

DNS Resource RecordRequest for Comments, RFC 2915TF, 2000.

. [2] Faltstrom, P. and Mealling, M. The E.164 to Uniform Resmu

El uso del protocolo DNSomain Name Systgntomo Identifiers Dynamic Delegation Discovery System ApplioatiRequest

tecnologia base de nuevos servicios de resolucién de nembre for Comments, RFC 3761ETF, 2004.

; ; ; ; [3] Rosenberg J., et al. Session Initiation Protod®équest for Comments,
puede suponer riesgos en su seguridad y privacidad. ] RFC 3261 IETF, 2002,

explotacion de VUlnera.b_i"dadeS y debilidades ya exis®nt (4] atkins, D. and Austein, R. Threats analysis of the donteme system
en DNS pueden permitir a un atacante comprometer estos (DNS). Request for Comments, RFC 3838TF, 2004.

ini ; [5]) Chaum, D. Untraceable electronic mail, return addressed digital
nuevos servicios. En este trabajo, nos hemos centrado enl®| bseudonymsin: Communications of the ACNRA(2):84-88, 1981

problema de privacidad que puede suponer la utilizacion dg) Reed, M. G., Syverson, P. F., and Goldschlag, D. M. Ancoys
DNS como infraestructura base del conjunto de protocolos connections and onion routinglEEE Journal on Selected Areas in

H i 2 ' A Communications16(4):482—494, 1998.
utilizado en VoIP para la traduccién de nimeros de teléfon | Dingledine, R., Mathewson, N.. and Syverson, P. F. Tdre Becond-

E.164a nombres de servicio y direcciones |P: Hemos analizad " generation Onion Router.In: 13th conference on USENIX Security
dos posibles propuestas que podrian mejorar el problema Symposium2004.

; ; C il i A ; [8] zhao, F., Hori, Y., and Sakurai, K. Analysis of Privacy sbiosure
de pf|vaC|dad planteado. UtlllzaCIO.r.' de. ,Ia mfraestrtmtd_e in DNS Query. In: IEEE Intl Conf. on Multimedia and Ubiquitous
anonimato del proyecto Tor [7] y utilizacion de perturbacs Engineering pp. 952-957, 2007.

y rangos de consultas multiples. [9] Zhao, F., Hori, Y., and Sakurai, K. Two-Servers PIR Bag#iS Query
. L, ; . Scheme with Privacy-Preservingln: IEEE Int'l Conf. on Intelligent

La realizacion de consultas de DNS a través de la in- Ppervasive Computingp. 299-302, 2007.
fraestructura del proyecto Tor tiene por objetivo escoraler [10] Ostrovsky, R. and Skeith, W.E. A survey of single dasgha®IR:

origen de las consultas. Un conjunto de encaminadores se (Eri@ggg% %‘é;‘ppl'cat'ongroceed'ngs of Public Key Cryptography

encargan de preservar la privacidad del emisor que realjzg Sion, R. and Carbunar, B. On the Computational Praltcaf
las consultas mediante la utilizacion de circuitos pratesi Private Information RetrievalNetwork and Distributed Systems Security

. ‘g . - Symposium (NDSS2007.
cnptograflcamente. De forma eXpe”mental’ hemos analiz ] IETF IPsec. Available from: http://www.ietf.org/idsy.wg/ipsec.html

el coste en la latencia del servicio que supone la utilizadi® [13] Meenakshi, S.P. and Raghavan, S.V. Impact of IPSec H@eer on
Tor para la realizacion de consultas de DNS de tipo NAPTR, Web Application Servers Advanced Computing and Communications

. . . (ADCOM2006) pp. 652—657, 2006.
asi como el grado de anonimato que cabria esperar tra 1J1z]a Wright, M. K., Adier, M., Levine, B. N., Shields, C. An alysis of

realizacion de nuestros experimentos. Teniendo en cuénta € the degradation of anonymous protocola: Network and Distributed

modelo de seguridad de Tor, consideramos los resultados Security Symposium - NDSS,(2ebruary 2002.

. - . . 5] Wright, M. K., Adler, M., Levine, B. N., Shields, C. Pags-Logging
obtenidos como muy satisfactorios. Adicionalmente, y th Attacks Against Anonymous Communications Systerf&CM Trans-

el objetivo de garantizar la integridad y autenticidad d& la  actions on Information and System Security (TISSE@). 11, No. 2,

respuestas recibidas, hemos analizado también la imjdlitac__ Article 7, 1-33, Pub. date: May 2008.

- . . . 6] Overlier, L. and Syverson, P. Locating hidden servdESEE Symposium
de combinar el anonimato ofrecido por Tor junto con 153 on Security and Privacy)pp. 100-114, 2006,

utilizacién del conjunto de extensiones de seguridad pat@ Murdoch, S. J. Hot or not: Revealing hidden services Hsirt clock
DNS (conocidas como DNSSEC). Los resultados obtenidos skew..In: ACM Conference on Computer and Communications Segurity

. . . . . s pp. 27-36, 2006.
son igualmente satisfactorios, siendo minima la pena@inac [18] Murdoch, S. J. and Danezis, G. Low-cost traffic analygigor. IEEE

introducida por DNSSEC a los resultados anteriores. Symposium on Security and Privacpp. 183-195, 2005.

lado. h lizado la i | i6n d H.Q] Bauer, K., McCoy, D., Grunwald, D., Kohno, T., and SickB. Low-
Por otro lado, hemos analizado la implementacion de una resource routing attacks against T&007 ACM workshop on Privacy

propuesta propia basada en un modelo FRRvécy Informa- in electronic societypp. 11-20, 2007.

tion Retrieva) para la introduccién de ruido en consultas dg0 Chor, B., Kushilevitz, E., Goldreich, O., and Sudan, MPrivate

T . information retrievalln: Journal of the AC . 965-981, New York,
DNS. El objetivo de la propuesta es ofrecer anonimato tanto ga 1998 MPP

a nivel de canal (e.g., para evitar que un atacante con accsp Seltzer, L. DNSSEC Is Dead, Stick a Fork in It. Availafiem:
al medio puede inferir las consultas en las que un usuato egt  Nttp://www.eweek.com

. . . 25 DNSSEC Deployment Initiative. Available from: httfathssec-
interesado) como a nivel de servidores de DNS (e.g., p 4 deployment.org/ Y te

evitar que un servidor malintencionado pueda realizarnsigdal [23] Ager, B., Dreger, H., and Feldmann, A. Predicting the $BEC
de perfiles y preferencias). Nuestra propuesta se inspira en overhead using DNS trace40th Annual Conf. on Information Sciences

. . . and Systemspp. 1484-1489, 2006.
dos trabajos existentes reportados en [8] y [9]' mejoranég] Borisov, N., Danezis, G., Mittal, P., and Tabriz, P. [rof service

deficiencias de seguridad detectadas en ambas contriegcion  or denial of security?. In: 14th ACM conference on Computer and
tales como posibilidad de manipulacién de las respuestzﬁ%?i communications securitpp. 92-102, New York, USA, 2007.

. i6n d iad d Diaz, C., Seys, S., Claessens, J., and Preneel, B. @ewaeasuring
Interseccion de rangos enviados por parte de un atac anonymity. In: Privacy Enhancing Technologies Worksh@®02.

con acceso al medio. La utilizacion de DNSSEC en nuestea] Serjantov, A. and Danezis, G. Towards an informatiosotietic metric

propuesta garantiza ademas la autenticidad e integridéasde __ for anonymity. In: Privacy Enhancing Technologies Worksh@®02.
Shannon, C. A Mathematical Theory of Communicati@ell System

i . . 2
cqnsyltag reallzad.as, asi como prueba; del no existencia. 2 Technical Journalvol. 27, pp. 379-423, 1948.
principal inconveniente de nuestra contribucién es elaglev [28] Nomium Inc. A DNS toolkit for Python http://www.dnsgyen.org/

incremento tanto en el ancho de banda como en los tiemf#$ N9 Pheng  Siong, Toivonen, H. Mee Too Crypto
http://chandlerproject.org/bin/view/Projects/MeTagfto.

de resolucion a medida que los rangos Ut”'Z_adOS aumentap; Eric A. Young, and Tim J. Hudson OpenSSL: The Open Sotwokkit
Actualmente estamos trabajando en una mejora de nuestros for SSL/TLS http://www.openssl.org/

algoritmos para solventar estas limitaciones.



