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Resumen Los ataques e intrusiones contra sistemas informaticameumpa dia-
rio grandes pérdidas de ingresos en sitios y aplicacionesrdercio electrénico.
La prevencion de estos ataques no es posible consideraimcimamte infor-
macion aislada desde los distintos elementos de una redvisiva global del
entorno al completo es necesaria para poder detectar yardpardistintas ac-
ciones que componen dichos ataques. Actualmente estaat@gatndo en una
plataforma para la gestién de ataques e intrusiones infarasa donde la coo-
peracion entre los distintos componentes de esta platafbensido solucionada
de manera eficiente mediante el uso de un modelo publicadorigtor. En este
articulo presentamos las ventajas que aporta el uso desgatiigma de comuni-
cacion para la comunicacién de nuestros componentes,rasiaalisefio de una
infraestructura especifica para nuestra propuesta. Rowylapuntamos a una
primera implementacion y evaluacion de esta infraestracilesarrollada para
sistemas GNU/Linux.

Palabras clave:Sistemas de Deteccién de Intrusos, Modelo Publicador/ipasg Pa-
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1. Introduccion

Cuando un atacante se hace con el control de una red infeaméimprometiendo sus
usuarios, equipos o aplicaciones, la red y sus recursogpubar siendo utilizados
como parte activa de un ataque mayor como, por ejemplo, @mesale puerto coor-
dinado, o una denegacion de servicio distribuida conticetas partes. Ambos tipos
de ataques, tanto coordinados como distribuidos, se basknrealizacion de accio-
nes elementales, llevadas a cabo por un adversario qued@ratmlar la politica de
seguridad de un sistema remoto. La prevencién de este tiptadaes no es sencilla,
ya que requiere una recogida de informacion global, que ipefangeneracion de una
vista al completo del sistema a proteger. Por ello, difereetentos deberan ser reco-
gidos y puestos en comun, en busca de conexiones sospedhimsasion de procesos
andmalos, modificacion de informacion confidencial, eteéte



Actualmente estamos trabajando en el disefio y desarrollmdeplataforma para la
deteccion y gestion de este tipo de ataques. Nuestra ptapgebasa en la recogida
de informacién por parte de los distintos elementos de pedie de la red, junto con
su correspondiente puesta en comun en un proceso de cametiec alertas [3]. A
través del desarrollo de una infraestructura cooperatigadia en un paso de mensajes,
los distintos componentes de nuestra plataforma tratazacothborar en el proceso
de descubrimiento y reparacion de los ataques detectadasstB forma, sera posible
tratar de prevenir la finalizacion de estos ataques, tart@oamo las primeras fases o
los conjuntos de acciones elementales de estos ataquedeszarbiertos a traves del
proceso de correlacion.

En este articulo presentamos una extension al esquema daicaigion propuesto para
nuestra plataforma en [4], asi como una evaluacion de ladgsfructura implementada
para el intercambio de informacion de nuestros compongagta infraestructura esta
especialmente disefiada para permitir la colaboracioe évgrdistintos elementos de
la plataforma, de manera que puedan cooperar en las disétdpas del proceso de
correlacion descentralizado.

El resto de este trabajo se ha organizado de la siguientermdreeseccion 2 abre el
articulo con una breve introduccién al modelo de comund@rapublicador/suscriptor,
presentando su conveniencia para la realizacién de nuestrajo, asi como algunos
antecedentes relacionados con nuestra propuesta. Erclars8¢ discutiremos el de-
sarrollo de nuestra infraestructura de comunicacion dzasa dos tecnologias publica-
dor/suscriptor. La seccién 4 presenta brevemente el adisagie un primer prototipo
de nuestra propuesta, y una primera evaluaciéon de la misonailtino, la seccion 5
cerrara nuestro articulo, con una serie de conclusionasgdide continuidad al trabajo
presentado en este documento.

2. Modelo de comunicacion publicador/suscriptor

El modelo publicador/suscriptor esta especialmente plnsara situaciones de comu-
nicacion en grupo, es decir, situaciones donde un mensajetificacior) es enviado
por una Unica entidad y es requerido por, o distribuido patdtiples entidades. Gene-
ralmente es utilizado para la diseminacién de informaceémenera comodayy eficiente
entre distintos elementos de un mismo grupo. Al contrar@equun modelo de comu-
nicacionmulticast los clientes del modelo publicador/suscriptor tienendailplidad
de describir los eventos en los que estan interesados dewma mas especifica (por
ejemplo, basandose en el contenido o en las cabeceras detifitacion).

2.1. Sistemas publicador/suscriptor

Un sistema publicador/suscriptor consiste en, al menosnoaminador que redirige las
notificaciones publicadas por parte de los clientes dedrsigf hacia otros clientes que



han mostrado su interés en recibir dichas notificacionaste2ones de escalabilidad,
es normal la implementacién de una red distribuida de entadores para gestionar el
servicio de notificacionegs decir, el servicio que hace posible la entrega de mensaje
a través de dicho sistema. De esta forma, el servicio prapwri una infraestructura
distribuida para el encaminamiento de notificaciones yehdo ademas las notifica-
ciones necesarias para la gestién y mantenimiento delgsapvicio de distribucién

de mensajes).

La entrega de las notificaciones puede realizarse de manerarsa o asincrona. Para
ello, los clientes deben suscribirse de la forma adecuagtacaiminador, de manera que
éste pueda vincular con el cliente aquellas notificacioneggadas por publicadores
del sistema. En cuanto un encaminador reciba una nuevecaoiifn, se encargara de
comprobary verificar sus suscripciones locales y, en casactntrar coincidencias, de
entregarla al cliente o clientes que lo hayan solicitaddciddalmente, el encaminador
se encargara de reenviar también las nuevas notificaciostessaencaminadores que
convivan en el mismo grupo (es decir, aquellos que esténgroafios para actuar como
repetidores del encaminador actual). Para mas informam@éomendamos la lectura
de [9] para una introduccion en mayor profundidad sobreneate

Un ejemplo de sistema publicador/suscriptor mono-encadaines el mostrado en la
figura 1(a). Aqui, cinco clientes estan relacionados comigolencaminador de la ma-
nera siguiente. Tres clientes estan publicando notificesiy otros dos clientes estan
suscritos a un subconjunto de las notificaciones publicadaste encaminador. Los
suscriptores pueden decidir suscribirse o cancelar susigtisnes de manera inde-
pendiente y auténoma. El encaminador se encargara de kegarlhs notificaciones

recibidas a los clientes que asi lo deseen, garantizandstalenanera que cada notifi-
cacion es entregada a todos los suscriptores interesados.

[ Publisher 1 ] [ Publisher 2 ] [ Publisher 3 Publ|sher l Publlsherz Publisher 3

Subscriber 2 ] [ Subscriber 1 ] [ Subscriber 2 ] [ SubscrlberS

(a) Entorno mono-encaminador (b) Entorno multi-encaminador
Figura 1. Dos ejemplos de sistemas publicador/suscriptor.

Subscriber 1

Este sencillo ejemplo puede ser extendido mediante lzatitbn de multiples enca-
minadores configurados en forma daster (ver figura 1(b)), de manera que puedan
intercambiar los mensajes recibidos, y encaminarlos hacidestinatario final. Este
nuevo disefio permite que clientes suscritos a uno de losrémadores del sistema re-
ciban mensajes que han sido publicados sobre otro encaonjhadiendo transparente
de cara al cliente final el camino necesario para obtenes esgtasajes.



La puesta en funcionamiento de este esquema es transpaaeatel desarrollador de
aplicaciones publicador/suscriptor, ya que sera el adinator del sistema quien de-
berarealizar la configuracion del cluster. De esta manaeaaplicacién podra tener un
enfoque centralizado o descentralizado, segun la configurdel conjunto de encami-
nadores. Los suscriptores deberan Unicamente realizetitddm de informacién a reci-
bir, pudiendo elegir entre distintas metodologias, segisistema publicador/suscriptor
seleccionado. Dos de las metodologias mas comunes soactigamente, la suscrip-
cion basada en tema®pic-based subscriptidry la suscripcién basada en contenidos
(content-based subscriptipin

Una metodologia de suscripcién basada en temas es magdasdaaihanejar, en com-
paracion a una metodologia de suscripcion basada en cdotéwmjui, los suscriptores
especifican su interés en un tema, y recibiran todos los nesnsablicados sobre este
tema. Uno de los mecanismos generalmente utilizados pamariainacion de mensa-
jes suscritos y publicados es la utilizacién de un esquemsadoeen canales, de manera
gue una suscripcion sera combinada con una publicacién sisteina, si dicha sus-
cripcion coincide exactamente con la tematica del canalldalicho mensaje ha sido
publicado. Otros mecanismos mas completos, como la gedtidemas de forma je-
rérquica, pueden ser también aplicados. En este segunaldassuscripciones podran
ser combinadas con la tematica de un canal, o con aquellosmsjuibtos de mensajes
que derivan de dicho canal.

Por dltimo, las suscripciones basadas en contenido perhaitealizacién de suscrip-
ciones de manera mas sofisticada. Por el contrario, el aosteendimiento del sistema
es mayor que la solucion anterior, en especial a la hora tieaelas tareas de encami-
namiento de los mensajes. Aqui, una suscripcion puede seufada de manera mas
precisa, basandose en combinaciones realizadas sobmehicto del mensaje a reci-
bir, mediante la utilizacién de lenguajes basados en expres regulares o consultas
que pueden llegar a ser extraordinariamente complejas.

2.2. Antecedentes

Las soluciones actuales para la comunicacion de companentglataformas de ges-
tion de ataques son, mayoritariamente, arquitecturasteli@ervidor que implementan
esquemas de comunicacion centralizados o jerarquicas Esluciones presentan pro-
blemas relacionados con la saturacién del servicio de cmacidn por parte de ana-
lizadores centrales o del nivel superior de las jerarq@mstemas centralizados como
DIDS [12] y NADIR [6], que basan la correlacién de la infornitaten elementos de-
dicados, presentan fuertes restricciones en cuanto abgickld y eficiencia. Estos se
encargan de almacenar toda la informacion recogida posteinsa en un punto cen-
tral para proceder a la ejecucion del proceso de deteccéfjueinas jerarquicos, como
los utilizados por GrIDS [13] y NetSTAT [15] contintan utiéindo nodos dedicados
gue actlian como puntos centrales de recogida de informaaidigue estos esquemas
mejoran la escalabilidad respecto a esquemas centradizaigoien presentando defi-



ciencias similares y son vulnerables a problemas de s@durde servicio por parte de
los nodos superiores de la jerarquia.

En contra de estos esquemas tradicionales, la mayor papgepaestas alternativas
tratan de eliminar la necesidad de utilizar elementos deldis. La idea de distribuir
el proceso de deteccion, mediante la colaboracién de wistaomponentes de la pla-
taforma de deteccion, presenta grandes mejoras respestpuangas centralizados y
jerarquicos. La principal ventaja de este nuevo disefio egeldstencia de puntos de
fallo aislados o cuellos de botella en el sistema.

Algunos disefios basados en paso de mensajes como, por@&j€&sM [16] y Quick-
sand [7], tratan de eliminar esta necesidad de elementtrais=o jerarquicos median-
te el uso de una arquitectura PH2ér-to-Pee). Asi, en lugar de disponer de estaciones
centrales o jerarquicas, plantean la utilizacién de edédale trabajo distribuidas por
los diferentes entornos a vigilar. Tales entidades trataredlizar tareas equivalentes
de correlacion mediante esquemas cooperativos. Paraeffgpartiran la informacion
de sus respectivos procesos de deteccion mediante lacitizde una infraestructura
de comunicaciéon comun que permitira la realizacién de uordigo de correlacion
descentralizado.

Desde nuestro punto de vista, estos disefios parecen apagabuena direccidn para
la implementacion de arquitecturas descentralizadaslpagastién de ataques e in-
trusiones. Sin embargo, las propuestas anteriores pagsentdisefio muy limitado y
sufren de algunas limitaciones. En la mayor parte de escuelteanativos estudiados,
cada elemento requerir4 un conocimiento global del sistdmaanera que todos los
elementos han de estar conectados entre si, y mantenernda limecal la matriz de
conexiones necesaria para poder comunicar la informaoidmekresto. Esto hace que
el rendimiento de dicho sistema sea extremadamente catosontrolar y mantener,
presentando una escalabilidad minima.

Otra desventaja que aparece en la mayor parte de los esqaetedsres, reside en

la necesidad de conocer, a priori, la ruta necesaria paearenar las notificaciones a
transmitir (de forma similar al servicio ofrecido por un gesle mensajeria). Por este
motivo, si el nimero de destinos posibles crece, la gestbsedvicio de comunicacion

de alertas seré extremadamente compleja, presentandaymerete, una escalabilidad
minima. Otros inconvenientes aparecen en aquellos digpi®mbasen su servicio de
intercambio de informacion en sistemas de inundacion,lates facilitan el manteni-

miento de gestién, pero complican el rendimiento y esciidialoi, pues la complejidad

en el intercambio de mensajes crecera de forma proporabnémero de encamina-
dores intermedios en el sistema.

La mayor parte de estas limitaciones puede ser solucioreaaadera eficiente median-
te el uso de una infraestructura basada en un modelo pubtisadcriptor. La principal
ventaja de utilizar este modelo, en comparacion a los paraai de comunicacién an-
teriores, radica en la separacién entre productores y oudsues de la informacion a
intercambiar.



Asi, podemos evitar los problemas directamente relacmhadn la escalabilidad y

gestion de la infraestructura de comunicaciones, por nalia diferenciacién de ro-

les, es decir, utilizacion de publicadores, encaminadpsescriptores. Un publicador,
dentro de dicho esquema, no tendra que tener ningin corestrgobre las entidades
gue acabaran por consumir la informacion que va a divuldaresal sistema.

De igual modo, los suscriptores de tal informacién no néaesi tener ningln cono-
cimiento a cerca de la ubicacion fisica de los productorda d&ormaciéon. De esta
forma, la inclusién de nuevos servicios en la plataformaafeunicaciones podran ser
afiadidos sin necesidad de influir en el rendimiento delmsteni la interrupcién o
modificacién de servicio o clientes ya existentes.

3. Nuestra propuesta

Esta seccion describe los elementos de nuestra platafaengagdion de ataques, su
interaccion y las tecnologias publicador/suscriptor g&las para realizar la comunica-
cion entre los distintos componentes. La siguiente figurastna una vista rapida sobre
nuestra propuesta, y los elementos que seran descritos$iauzamon.

i L | Alert
Audit Sensors/Analyzers oca’ Aerts RSS feed
Data
generator

Channel
Composite Alerts Publish Subscription

Managers
Alerts
Subscribe Channel
Publication

Notify Publish RSS feed
aggregator

xmlBlaster

Figura 2. Esquema de nuestra propuesta.

Analizadores — Los analizadores (junto con sus respectivos sensores adesdle
deteccion) son los elementos encargados de notificaraledales a partir de un con-
junto de informacién de auditoria local. Su tarea consistar@lizar la informacion
recogida por sensores de red o de sistema, y almacenarla dasede datos de alertas
en formato IDMEF [2].

El formato IDMEF (ntrusion Detection Message Exchange Forjred una propues-
ta para el intercambio de mensajes entre los distintos coemtes de dispositivos de
seguridad, tales como sistemas de deteccion de intrigogsjon Detection Systems
IDS), sistemas cortafuegoBifewalls), etcétera. Cada notificacion en formato IDMEF
presentara una lista de atributos con sus respectivos fjmssta forma, a partir de



la notificacion sera posible identificar el analizador quedda alertaAnalyzerID, la
marca de tiempo en la que fue crea@egate Timg la marca de tiempo del evento reco-
gido por el sensoifetectTimg el origen y destino del evento, etcétera. Ademas, cada
alerta proporcionara una clasificacion que definira de farmea el motivo por el cual

la alerta ha sido creada. Esta clasificacion sera conocidal pesto de componentes
del sistema, de forma que cualquiera de ellos sera capaz@@dnaria en su base de
conocimiento, haciendo posible un proceso correlaciénfdemacion a través de estas
alertas [3].

Gestores -La utilizaciéon de multiples analizadores en un entornaithisido, con dis-
tintas técnicas de deteccidn en sus unidades de recogidedms (sensores), incre-
menta las probabilidades de detectar un mayor nimero dedsdie ataque, pero di-
ficulta, a su vez, el proceso de gestién y tratamiento deaaletéanto locales como
externas al entorno donde estén instalados los distintop@oeentes. Por ello, es nece-
sario la utilizacion de un conjunto de gestores de alertaargados de realizar, de la
forma adecuada, un proceso de fusidn, agregacion y cagelde alertas [3].

Durante el proceso de fusion, todas aquellas alertas quéeapa un mismo evento,
reportado por distintos analizadores de la plataformansagrupadas y transformadas,
en un proceso posterior de agregacion, en una Unica alestaqutificara de forma
unitaria el evento. A continuacion, la realizacién del g de correlacion de alertas
propuesto para nuestra plataforma (descrito en [3]) pgéwincontrar enlaces légicos
que relacionen distintas alertas de un mismo escenaricade&tapuntando hacia el
objetivo perseguido por el atacante, y posibles contragiasdjue puedan detenerlo.

3.1. Publicacion y suscripcién de alertas locales basada eanales

El conjunto de alertas almacenadas en la base de datos dertadao de deteccion,
puede ser visualizado y exportado al resto de componentagiadge un esquema de
sindicacion de alertas basado en RBR84dlly Simple Syndicati®fb]. RSS es un siste-
ma publicador/suscriptor basado en canales, muy utilizada actualidad por multitud
de servicios y bitacoras welwéblog$ para la diseminacion de noticias y opiniones a
través de Internet. La arquitectura de RSS es realmentéssitopclientes realizan sus-
cripciones sobre canales RFSSS feedsobre los que se publicardn informaciones en
la que estan interesados, y de manera periddica estossliean realizando sondeos
sobre estos canales para recibir las novedades. El cood®RSS, directamente gene-
rado a partir de las alertas IDMEF de la base de datos locebdiicado y organizado
mediante lenguaje XML. De esta forma, las alertas IDMEF @ondrer integradas de
forma unitaria mediante cualquier agregador de canales(®Rs$$gura 3).

A través de un agregador de canales RSS especificamentadiigedira nuestra pla-
taforma, las alertas publicadas a través del generadorrmigesaRSS seran de nuevo
publicadas, en caso de que el administrador asi lo desee, aladegundo sistema pu-
blicador/suscriptor que introducimos en el siguiente t@olar. Las alertas publicadas
sobre este segundo sistema publicador/suscriptor, magletny eficaz a la hora de



- <IDMEF-Message version="1.0">
- =Alert ident="135087">
- <Analyzer analyzerid="851664742883023357"
manufacturer="" version="0.2.6' model=""
class="" ostype="Linux" asversion="2.68">
- <Node category="unknown">
<location/>

<namef>
- <Address category="">
<address/>
<netmasl/>
</Address>
</Node>
</Analyzer>
=CreateTime ntpstamp="0xc7423914.0x0378f00"> 2005-12-08
12:44:04</CreataTime>
<DetectTime ntpstamp="0xc742a914.0x0372d00">2005-12-08
12:44.04=/DetectTime>
- <Source ident="" spoofed="yes" interface="interface_label ">
- <Node ident="" category="">
<location/>
- <Address category="">

- <rss version="2.0">
- <channel>

<title><ftitle>
<link></link>
<description></description>
<dalanguage>en-en</dalanguage>
=dc:creator> </dc:creator>
<dc:date>2006-01-30T02:29+01:00</dc: date>
<admin:generator Agent

rdf: ="kt movabletype orgi?v=3 2"/

<syiupdatePeriod>hourly</sy:updatePeriod=>

= d: 1= d:

<sy:updateBase> 2000-01-01T12:00+00:00</sy:updateBase>
- <item>
<title> Alert-135087 </title>
- <link>

=flink>
<description></description>
<dc:creator><jdcicreators
<dc:subject>Alert-135087</de:subject>
<dcidate>2005-12-08 12:44:04</dc:date>
dad ded

+ <address></addrass>

<jAddress> <)tem>
</Mode> + <ibem> </itern;
- =Service> + =itetnz </itarfi>
<name/> + <item> <jitem>
<port>8080</port> +<item> <fitem>
<protocoli> + <item> <jitemn>
</Service> + <item> </itern>

+ <item> </itarmn>
+ <item> <jitemn>
+ <item> </item>
+ <item> </item>
+ <item> <jitemn>

<[Source>
+<Target ident="" dacoy="yes" interface="irterface_label"></Target>
- <Classification oriain="vendor-specific>
+<=name></name>
<urlf>

<[Classification> + <item> </item>
- <Assessment> + <item> <fitem>
<Impact severity="law" completion="succeeded" type="recon'f> </channel>
</Assessment> <lrss>
=/Alert>

</IDMEF-Message>

Figura 3. Integracion de una alerta IDMEF local en un canal RSS.

realizar basquedas y suscripciones, podran ser accedddasspgestores del resto de
entornos de la plataforma, haciendo posible las tareas @gecacion necesarias para
llevar a cabo el proceso de deteccidén descentralizadorgeskeen [3]. Este agregador
de canales RSS especifico de cada entorno se encargaréizi taalsuscripciones,
sondeosy publicaciones necesarias, segln la politicandi@iatracion configurada por
el responsable de la plataforma.

3.2. Publicacion y suscripcién de alertas globales basada eontenido

Como introduciamos en el apartado anterior, la comunioaaidre los distintos gesto-
res de la plataforma, que realizan las tareas de coopenacamelacion descentraliza-
da de alertas, es proporcionada gorBlaster un sistema publicador/suscripimpen
sourcebasado en contenido [11].

Las alertas son nuevamente expresadas en XML, ya que esterasato utilizado para
el intercambio de informacién en xmIBlaster. Cada mensajsiste en una cabecera,
a través de la cual se aplicaran los filtros de xmIBlastereffmo del mensaje (donde
reside el mensaje en si) y una seccién de control (para tateasas de gestion).

Los filtros son formulados mediante expresioneX@ath que seran evaluadas sobre
las cabeceras de los mensajes, para que cada encaminadardagidir sobre que
suscriptores ha de ser entregado el mensaje.



Las posibles interacciones ofrecidas por parte de xmi&lasps clientes conectados al
sistema son mostradas en la figura 4. Para publicar aletadjéntes de la plataforma
invocaran la operacién de entrauiala), pasando la alertacomo parametro. Una vez
publicada, la alerta sera entregada por el encaminadoiisieina a los suscriptores
adecuados, a través de la operacion de saldify(a).

Managers
sub(F)
Interaction notify(a) unsub(F)
pub(a)

Interface

xmIBlaster

Figura 4. Interaccién de los gestores a través de xmiBlaster.

Los suscriptores expresaran su interés en recibir ales@acéicas, mediante la uti-
lizacién de la operacionul(F'), siendorF’ el filtro (o expresién XPath) pasado como
parametro a la operacién. Cada cliente podra tener mtflscripciones activas, las
cuales podran ser revocadas de manera independienterapdatoperaciéonnsul{ 7).

Todas estas operaciones son instantaneas y toman sus atgsia@artir del conjunto
de clienteg’, del conjunto de alertad y del conjunto de filtrosF. De manera formal,
podemos expresar un filtdd € F como la siguiente expresion booleana:

F: a — {truefalse VYae A

De esta forma, unmaotificacionn aplica sobre un filtraF" € F ssiF(a) = true. Asumi-
mos que una alerta sera publicada de forma Unica sobreeghsist que un filtro sera
asociado a una alerta mediante un identificador Gnico, deraaue el encaminador
encargado de la entrega sera capaz de identificar tal agwciac

Para nuestro trabajo, los distintos gestores de cada ergodran registrar su interés en
un subconjuntod de las alertas publicadas sobre la infraestructura deslerocando
la operaciorsul(A), que tomara el filtrod como parametro, con

true ,ac A
Ala) = {false, ag A

Una vez suscritos a estos filtros, el sistema entregar aektergs aquellas alertas,
publicadas a través del agregador de RSS, que sean apgicadstos filtros.



4. Evaluacion de un primer prototipo

En esta seccién presentamos la evaluacion de CIDEOfnmunication Infrastructu-
re for a Decentralized Exchange of Alértsin prototipo software que implementa la
infraestructura de comunicacion de alertas propuestaterag$culo. Para la evalua-
cion de CIDEX, se realizaron las pruebas que detallamosssidnientes apartados.
Estas pruebas fueron llevadas a cabo en un equipo con pdocd2antium M a 1.4
GHz, con 512 MB de memoria RAM, funcionando sobre un sisteperaiivo De-
bian GNU/Linux 2.6, configurado con un servidor de HTTP ApittB, un intérprete
PHP/4.3 y un cliente Java HotSpot VM 1.5 — para la ejecuciémad8laster.

La generacion de alertas en forma de mensajes IDMEF seGealfiartir de un con-
junto de analizadores gestionados pmrlude[14] (entre ellossnort[10], compilado
para ser integrado como analizador de prelude en nuestedquiaa). En este caso,
Las alertas generadas por snort, fueron notificadas a grejualmacenadas por éste
sobre una base de datos PostgreSQL. Para la publicacios dieftas de esta base de
datos sobre HTTP, fue desarrollado un generador de can&8l8snediante lenguaje
PHP [1]. La comunicacion de componentes mediante xmIBlastbasoé en la libreria
de sockets en C para xmlBlaster. Por altimo, el andlisis desajes IDMEF por parte
de los suscriptores de xmiBlaster fue desarrollado a pietia libreridibidmef [8].

Consumo de CPU y espacio de memoria ocupado +o0s resultados en cuanto a
consumo de CPU de los encaminadores de xmlBlaster, asi cepaldicadores de

alertas (ver figura 5), se mantuvo estable en todo momeredeador del 2% y 4 %,

mientras el numero de alertas fue inferior a 1000. A parremento, se constato
que el consumo de CPU por parte de los publicadores se engp@eddvar. En cambio,

el consumo de los suscriptores, recibiendo notificacioeg®ina asincrona a través
de xmIBlaster, se mantuvo estable en todo momento entre &l 81% %.
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Figura 5. Utilizacién de CPU.



Los resultados en cuanto a consumo de memoria (ver figura@3tnan que suscripto-
res y encaminadores mantuvieron un consumo estable eritfé gl15 % (respectiva-
mente) en todo momento, mientras que el consumo de memarzape de publica-
dores se empez6 a elevar de forma exponencial a partir d8®eadrtas publicadas.
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Figura 6. Espacio de memoria utilizado.

Como veremos en el siguiente apartado, este incrementoedasado en el consumo
de CPU y memoria por parte de los publicadores no se debewarileiphes especificas
de xmiBlaster, sino que es directamente proporcional abwmo necesario para la
descarga de notificaciones RSS, y el procesado de los meiB8&F que residen en

su interior. Por ello, concluimos que en el caso de utiliz&EX para la comunicacion

de alertas en un escenario de deteccion real, el consumoderiag de CPU por parte

de las funciones internas a xmiBlaster para encaminamisusoripcion y publicacion,

se mantendran estables de manera independiente al flujertisal

Rendimiento del agregador de canales RSS Esta evaluacion se bas6 en medir la
latencia del agregador de canales RSS a la hora de reciizary publicar las alertas
sobre xmiBlaster. Los resultados que se presentan en lafiyaruestran como esta
latencia depende proporcionalmente del nimero de aledgeegar. Esto es debido a
que, durante la realizacién de esta evaluacion, las akeieasn publicadas sobre xml-
Blaster de manera proporcional a las alertas que fuerobidasi por el agregador, sin
tener en cuenta los consumos relativos a las funciones i@ fuagregacion de alertas
IDMEF — inherentes al rol especifico de este componente etatafprma presenta-
da en [3]. No se crey6 tampoco necesario tomar los consum@®tey memoria del
generador y agregador de RSS, ya que estos consumos deimmdidependeran di-
rectamente del servidor de HTTP utilizadsp@che/1.3y de los lenguajes utilizados
(PHP/1.4y ANSI G respectivamente), asi como de las funciones de fusionegagr
cion de alertas indicadas en [3]. Consideramos que estaglasedlo son necesarias
para evaluar CIDEX como infraestructura de comunicacioeda plataforma final.
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Figura 7. Evaluacion del agregador de canales RSS.

Rendimiento en la entrega de notificaciones £n esta tercera prueba se analiz6 la
latencia de notificacion por parte de los encaminadores dBlaster, publicando di-
rectamente y sin pasar por el agregador de RSS, a partirslenareras distintas de
organizar las alertas publicadas: (1) arbol con un solo podaipal key) del que col-
garan todos los mensajes IDMEF; (2) arbol de con tres nodosipales, realizando
una organizacion de mensajes IDMEF a partir de tres craigtintos; (3) arbol con
un nodo principal por cada mensaje IDMEF publicado.
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Figura 8. Evaluacion de la entrega de notificaciones.

Analizando el tiempo de entrega en los dos primeros casogidaiaacion de mensajes
(ver figura 8), se pudo constatar que para un nimero inferl@0amensajes, apenas
hubo diferencias. A partir de ahi, si se pudo apreciar quaténtia en la entrega de



mensajes mejora en el segundo caso de organizacion. Cregmesto se debe a que
la bisqueda por parte del algoritmo de encaminamiento dBlasier es mas sencillo
en el segundo caso, ya que al existir una organizacién erakiass criterios distintos,
mejora la notificacion final.

Por otro lado, al analizar la latencia en el tercer caso denizgcién de mensajes, el
tiempo en la entrega a los suscriptores se resiente ligatani2e nuevo, consideramos
gue esto es debido a que el algoritmo de encaminamiento ddastedr se enfrenta a un
numero de caminos de busqueda superior, lo cual reperayagiveamente en la entrega
de las notificaciones.

De esta tercera prueba se desprende también que la entregendajes IDMEF me-
diante xmiBlaster no supuso en ningin momento un cuello twlAppues todos los
mensajes fueron procesados y entregados a tiempo, sirzatcam ningdn momento
puntos de saturacion. Este resultado nos permite conaleidayutilizacién de xml-

Blaster en un escenario de deteccion real garantiza last&tpas iniciales, proporcio-
nando la escalabilidad y eficiencia esperada.

Rendimiento del sistema al completo -En esta Gltima prueba se evalué el rendimien-
to de CIDEX al completo, a partir de una generacion de alee@es por parte de los
analizadores del sistema (gestionadas por prelude, y alvadas en la base de datos
del sistema PostgreSQL). Las pruebas se realizaron nuateip&a cada una de las
organizaciones de mensajes comentadas durante la edalaaterior. Como se puede
observar en la figura 9, los resultados obtenidos son losapetras las pruebas an-
teriores y siguen apuntando a la segunda organizaciénmbes filbmo la mejor opcion.
También se desprende de esta Ultima prueba que el sisteromperta de manera es-
table, siendo Unicamente las funciones de descarga,ianatieneracion de alertas a
partir de XML/RSS los elementos que ejercen una influengatne en el rendimiento
de la infraestructura de comunicaciones de la plataforma.
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Figura 9. Evaluacion de la infraestructura de comunicaciones al tatmp



5. Conclusiones

En este articulo se ha presentado una infraestructuralpatareambio de informacién
entre los distintos componentes de una plataforma parastédgale ataques e intru-
siones. Este intercambio de informacion, realizado a srdeémensajes IDMEF [2], y
basado en un modelo publicador/suscriptor, esta espenéfite disefiado para la rea-
lizacién de un proceso de correlacién de alertas realizialfigrma colaborativa, entre
los distintos componentes de nuestra plataforma de détecci

A diferencia de paradigmas tradicionales cliente/semnp@oa la comunicacion de com-
ponentes, donde un enfoque centralizado o jerarquico exs thpidamente a proble-
mas de saturacion y cuellos de botella, el intercambio dermdcion entre elementos
de nuestra plataforma mediante un modelo publicadorfgtiscofrece una solucidn
eficiente y escalable.

La utilizacion de las dos tecnologias publicador/susgripscogidas para el desarro-
llo de nuestra infraestructura de comunicacion, canales [Bpy xmiBlaster [11], ha
sido evaluada sobre el desarrollo de un primer prototipa petemas GNU/Linux.
Los resultados obtenidos de esta primera evaluacion nanegtre el rendimiento de
la infraestructura resultante cumple las expectativasal@s y es el conveniente para
realizar el desarrollo final de nuestra plataforma.

Como lineas de continuidad al trabajo presentado estanmssdenando la utilizacién
de comunicacién segura entre los componentes de la platafaitravés de la utiliza-
cion de SSL tanto para la comunicacion local, a través deeaRSS, como para la
comunicacion distribuida entre entornos de deteccidraws de xmiBlaster. La utili-
zacion de canales seguros a través de SSL no tan solo nogigefancomunicacion
entre los elementos de la plataforma de una forma seguoagseihara posible la au-
tenticacién de componentes que van a interaccionar ena@iitatg de deteccioén. Las
implicaciones de la inclusién de SSL sobre nuestro esquernardunicacion, asi como
las repercusiones de utilizar una PKI en nuestra platafadetzen ser aun estudiadas y
evaluadas, antes de proceder a su inclusion en el presaiodgotr

Por ultimo, se prevé iniciar un estudio sobre la introduecié técnicas de tolerancia a
fallos en nuestra plataforma. Estas técnicas y mecanigiatasén la gestion de fallos

en el sistema, o partes del sistema, para reparar o recarfiguplataforma cuando

se produzcan errores o fallos internos. Aunque algunos mmunas de tolerancia a

fallos estan previstos y especificados en el sistema pdlolitguscriptor utilizado para

el intercambio distribuido de alertas de nuestra infraestira (xmlIBlaster), no se han
podido evaluar durante la elaboracion de este articulo poorérarse aun en fase de
desarrollo. Una vez estén disponibles, se procederé a figu@tion y evaluacion a

través de la realizacion de nuevos experimentos sobrelpssibcenarios de fallo.
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