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Resumen

Se presenta en este articulo un conjunto de me-
canismos de control de acceso para la protec-
ciéon de componentes de una plataforma pre-
ventiva en la que actualmente estamos traba-
jando. Estos mecanismos de control de acce-
S0 suponen una barrera que impide a un po-
sible atacante conseguir una posicién privile-
giada dentro del sistema, con el objetivo de
desactivar sus componentes o manipular sus
elementos de forma deshonesta.

1. Introduccién

Los ataques contra redes informaticas acos-
tumbran a beneficiarse del uso de técnicas
coordinadas y distribuidas, ya que ofrece la
posibilidad de ejecutar tareas més complejas,
como puede ser la realizaciéon de ataques de
denegacion de servicio distribuidos o la explo-
racion de puertos coordinados [6].

Estas técnicas son también de utilidad pa-
ra dificultar su deteccion, por lo que a menudo
dichos ataques no podran ser detectados consi-
derando exclusivamente la informacion aislada
de cada uno de los nodos del sistema.

De modo similar, el uso de técnicas distri-
buidas son también beneficiosas para la im-
plementacién de sistemas para la deteccién y
reacciéon ante ataques contra redes informati-
cas. La distribucién de los componentes de un
sistema de deteccion de intrusos (IDS, Intru-
sion Detection System), por ejemplo, permiti-
rd una mejora en la recogida de informacién,

para su posterior anilisis y correlacién en dis-
tintos nodos de procesamiento.

Actualmente estamos trabajando en el de-
sarrollo de una plataforma para la prevencion
de ataques coordinados que trata de alcanzar
dicha distribucioén [3]. Nuestra propuesta utili-
za un paradigma publicador/subscriptor para
la comunicacion de los distintos componentes
del sistema. Cada uno de los nodos del siste-
ma, llamado celda de prevencién, consta de un
conjunto de sensores, analizadores, gestores y
unidades de respuesta.

Los sensores, o analizadores de bajo nivel,
se encargan de recoger informacién sospecho-
sa (como, por ejemplo, establecimiento de co-
nexiones andémalas, cambios repentinos en el
trafico de la red, etc.). Tal informacién es pu-
blicada sobre la infraestructura de comunica-
ciones de la plataforma (en forma de alertas).
Por otro lado, el conjunto de analizadores y
gestores estaran subscritos a la plataforma de
prevencion, a la espera de poder consumir las
alertas y realizar un proceso de correlacién y
seleccion de contramedidas a ejecutar por par-
te de las unidades de respuesta.

Los distintos componentes de cada celda de
prevencion tratardn de detectar si los recur-
sos donde est4 albergada forman parte activa
de un ataque coordinado. En caso de detectar
tal situacion, las celdas de prevenciéon actua-
ran de la forma apropiada sobre cada uno de
sus recursos asociados para, finalmente, eludir
su participacién en el ataque detectado.

Si un atacante descubre la presencia de
una celda de prevencion, intentaré desactivar-



la previamente a la ejecucién del ataque con
el objetivo de evadir la detecciéon y cancelacién
del mismo. De igual modo, el usuario ilegitimo
podria intentar interactuar con los elementos
que conforman las celdas de prevencion con la
finalidad de provocar un mal funcionamiento
de la plataforma. Asi, una manipulaciéon ade-
cuada permitiria al intruso generar alertas fal-
sas que, enviadas a otras celdas de prevencion,
podrian causar denegaciones de servicio (a tra-
vés de las unidades de respuesta) o bien ocul-
tar el ataque real a los gestores de correlacion.

La ejecucion de las celdas de prevencion se
realiza en modo privilegiado (administrador),
lo que garantiza evitar que usuarios normales
puedan interactuar con éstas. Esta situacion
llevaria al atacante a intentar conseguir una
posicién privilegiada dentro del sistema, no so-
lo con el objetivo de desactivar la celda de pre-
vencién o manipular sus elementos de forma
deshonesta, sino también porque acciones in-
volucradas en ataques coordinados, tales como
IP Spoofing o exploracién de puertos silencio-
sa, requieren de privilegio dentro del sistema.
Asi pues, es necesario la inclusion de mecanis-
mos que mitiguen o eliminen cualquier tipo de
acciéon que atente contra los elementos de la
plataforma y su correcto funcionamiento.

En este articulo presentamos el diseno de
un conjunto de mecanismos de control de ac-
ceso para la proteccion de los distintos com-
ponentes de cada celda de prevencion. Estos
mecanismos tratan de reforzar las deficiencias
de seguridad presentes en nuestra plataforma
de prevencion, tratando de impedir a un po-
sible atacante conseguir una posicién privile-
giada dentro del sistema, con el objetivo de
desactivar sus componentes o manipular sus
elementos de forma deshonesta, una vez tenga
bajo su poder el nodo asociado a dicha celda
de prevencién. Se presenta también en este ar-
ticulo el desarrollo de una primera version de
los mecanismos de control propuestos, integra-
dos en el nicleo del sistema operativo utilizado
para el desarrollo de nuestra plataforma.

El resto del documento estad organizado de
la siguiente manera. Nuestra plataforma, y los
componentes de cada una de las entidades que
la conforman, son presentados en la secciéon 2.

Los mecanismos de control para la proteccion
de componentes son descritos a lo largo de la
secciéon 3, y una breve descripciéon del desa-
rrollo actual se encuentra en la seccién 4. Las
conclusiones y el trabajo futuro se podran en-
contrar en la dltima seccién.

2. Sistema de celdas de prevenciéon

En esta seccion presentamos nuestra platafor-
ma para la prevencién de ataques coordinados.
Por medio de la utilizacién de un conjunto de
entidades cooperativas, la plataforma preten-
de evitar la participacion de los recursos donde
dichas entidades estan siendo albergadas para
la realizacion de las diferentes etapas.

El disefio de nuestra plataforma tiene tres
objetivos principales. El primero de ellos es
obtener una arquitectura modular compuesta
por un conjunto de entidades que cooperen.
Estas entidades colaboraran entre si para de-
tectar si el equipo donde estén instaladas par-
ticipa de forma activa en la elaboracién de un
ataque coordinado contra la red donde estan
conectados o contra una red de terceras par-
tes. Una vez el ataque, o una de sus acciones,
haya sido detectado, estas entidades deberén
ser capaces de prevenir la utilizacién de los re-
cursos asociados para evitar su participacion
en el ataque detectado.

El segundo objetivo es conseguir una rela-
cion completa e independiente entre los dife-
rentes componentes que conforman cada una
de estas entidades cooperativas. De esta for-
ma, serd posible distribuir tales componentes
de acuerdo con las necesidades de cada recurso
que queramos desarmar, de una forma escala-
ble y eficiente.

Por dltimo, el tercer objetivo es obtener un
sistema tolerante a ataques contra el propio
sistema. Asi, atin en caso de compromiso por
parte del nodo que alberga a cada celda de pre-
vencion, ésta debe mantener, de forma acepta-
ble, sus mecanismos de deteccioén y reaccion.

2.1. Componentes de una celda

Los componentes internos a cada celda de
prevencion son integrados en nuestra plata-



forma de acuerdo con los elementos bésicos
de cualquier sistema de deteccién y reaccién
(sensores, analizadores, gestores y unidades de
respuesta). Los mensajes intercambiados en-
tre estos componentes seran basicamente tres:
eventos (entre sensores y analizadores), aler-
tas (entre analizadores y gestores), y acciones
(entre gestores y unidades de respuesta). Es-
tos componentes, y los distintos mensajes in-
tercambiados entre ellos, son descritos a con-
tinuacion.

En primer lugar tenemos los sensores, o re-
colectores de informacion. Estos componentes
obtienen informacién sospechosa, tanto a ni-
vel de red como a nivel del propio equipo don-
de se encuentran instalados, para publicarla
en un canal especifico (donde algunos analiza-
dores asociados estaran a la escucha). Nues-
tra plataforma utiliza sensores basados en red
(en busca de trafico ilegal o peligroso como,
por ejemplo, desbordamientos de buffer, data-
gramas con suplantacién de IP, inundacién de
tréfico, etc) y sensores basados en equipo (en
busca de acciones sospechosas o peligrosas ori-
ginadas en el propio equipo y que pueden su-
poner un riesgo como, por ejemplo, utilizacién
abusiva de la CPU, ejecucién de comandos po-
tencialmente hostiles, etc.).

Los eventos publicados por los sensores del
sistema, son recibidos por una serie de anali-
zadores, encargados de realizar un proceso de
analisis y de correlacion de bajo nivel. Asi, es-
tos componentes consumen eventos y produ-
cen alertas locales en el interior de cada celda
de prevencion. Estas alertas son publicadas en
el canal correspondiente (en este caso, en el
canal de alertas locales). La plataforma hace
uso tanto de analizadores con deteccién basa-
da en usos indebidos como de analizadores con
deteccién basada en anomalias.

Un gestor de correlacién, que esta a la escu-
cha de alertas locales y externas a través de los
canales correspondientes, es el responsable de
contrastar dicha informacién contra sus esce-
narios de ataque asociados. Este componente
realiza un proceso de correlacién a partir de
las alertas recibidas. Esta, por tanto, involu-
crado en la parte del proceso de correlacion
relativo a la celda de prevenciéon donde se en-

cuentra albergado. Puesto que la correlacién
de un ataque coordinado es un conjunto de
alertas internas y externas reportadas por ele-
mentos internos y externos del sistema, todas
estas alertas son analizadas en un proceso de
alto nivel ejecutado por el gestor de correla-
cion. Este elemento es también el responsable
de publicar alertas de correlacion y alertas de
contramedida.

La comunicacién con el resto de celdas de
prevencion es responsabilidad de un gestor de
cooperacion, que estd a la escucha de aler-
tas cooperativas provenientes del exterior de la
celda de prevencién donde se encuentra insta-
lado. Estas alertas son publicadas como alertas
externas en su interior. A la vez, consume las
alertas de correlaciéon producidas en el interior
de la celda de prevencién donde se encuentra,
y las publica en el exterior en forma de alertas
cooperativas.

La parte reactiva del sistema se basa en un
conjunto de gestores de contramedidas, encar-
gados de recibir alertas de contramedida publi-
cadas por el gestor de correlacién de la celda
de prevencién que les alberga. Estos gestores
son los responsables de consumir contramedi-
das y transformarlas en las acciones correspon-
dientes. Una vez la alerta de contramedida es
transformada, las acciones asociadas son pu-
blicadas en el canal asociado a las unidades de
respuesta de la celda de prevencioén.

Finalmente, las unidades de respuesta to-
man las acciones producidas por los gestores
de contramedidas para llevarlas a cabo. Cada
accion es generada para prevenir uno de los
distintos pasos del ataque coordinado que ha
sido detectado, y es ejecutada contra el recurso
donde la celda de prevencion se encuentra alo-
jada. Al igual que los sensores, la plataforma
hace uso de unidades de respuesta basadas en
red (para, por ejemplo, bloquear conexiones,
cerrar puertos TCP/UDP, etc.) y unidades de
respuesta basadas en equipo (para, por ejem-
plo, finalizar la ejecucion de procesos, realizar
un cambio de permisos, bloquear cuentas de
usuario, etc).



3. Mecanismos de protecciéon

La mayor parte de la investigacién actual en
el ambito de los sistemas de prevencién con-
tra ataques informéticos focalizan sus esfuer-
zos en mejorar sus mecanismos de deteccién
y reaccién, sin considerar elementos de segu-
ridad que permitan su proteccién. En esta li-
nea, cuando un atacante compromete la segu-
ridad de un sistema de deteccién de intrusos
(IDS, Intrusion Detection System), por ejem-
plo, tratara de desactivar los mecanismos de
deteccion, asi como eliminar los ficheros de re-
gistro que delaten su entrada en el sistema. En
este contexto, podemos considerar el concepto
de proteccion basdndonos en la definicion in-
troducida por Butler Lampson en 1974, quien
describié protecciéon como la habilidad de con-
trolar el acceso de un programa o un usuario
a otros elementos de un sistema [5].

Tal y como se ha expuesto en la secciéon an-
terior, las entidades de nuestra plataforma co-
operan entre si para detectar cuando los re-
cursos donde estdn albergadas forman parte
activa de un ataque coordinado. Al igual que
en un IDS tradicional, una manipulacién ade-
cuada de los procesos asociados a cada celda
de prevencion permitiria a un atacante evadir
la deteccion de su presencia. De esta forma,
el intruso seria libre de ocultar la parte del
ataque local a la celda de prevencién donde
se encuentra, o incluso podria generar alertas
falsas que, enviadas a otras celdas de preven-
cién, provocaran un mal funcionamiento de la
plataforma. Esta situacién nos lleva a la ne-
cesidad de incorporar mecanismos de protec-
cién sobre los distintos componentes de cada
celda de prevencién, mitigando o eliminando
cualquier tipo de accién que atente contra la
plataforma y su correcto funcionamiento.

Las caracteristicas inherentes al diseno de
componentes de nuestra plataforma nos lle-
van rapidamente a dos posibles mecanismos
de proteccién: auto-proteccién por parte de los
propios elementos de cada celda de prevencion,
o proteccion a nivel del nicleo del sistema ope-
rativo que los alberga.

En el primer caso, cada componente es res-
ponsable de su propia proteccién utilizando

mecanismos como podrian ser la ocultacién de
procesos, los sistemas basados en agentes mé-
viles, o técnicas criptograficas asociadas a los
registros del sistema. Actualmente, la mayor
parte de las propuestas basadas en esta solu-
cion, tales como [1, 9, 10|, se muestran inefi-
cientes contra ataques en los que el intruso,
en posesiéon de una posicién de privilegio, in-
teractda sin restricciones con los componentes
a través del propio sistema operativo. De esta
manera, la cancelacién de los procesos asocia-
dos al sistema de deteccién, o el borrado de
registros, demuestran la insuficiencia de estas
metodologias. El problema de estas propues-
tas reside en dos hechos. En primer lugar, la
existencia de usuarios privilegiados (adminis-
trador) en la mayoria de sistemas operativos
actuales, los cuales pueden interactuar con el
sistema con plena libertad. Y, en segundo lu-
gar, en la delegacion de parte de la proteccion
al control de acceso proporcionado por el siste-
ma operativo, sin considerar que un atacante
podria, a partir de una deficiencia de seguri-
dad, adquirir los permisos de un usuario pri-
vilegiado.

En el segundo caso, el nicleo del sistema
operativo es el responsable de proporcionar los
mecanismos de proteccién adecuados, separan-
dolos del propio sistema de deteccion y/o reac-
cién. La proteccién se traduce en la incorpo-
racién de un sistema de control de acceso a
las llamadas del nicleo del sistema operativo.
De esta manera, se puede autorizar o denegar
una llamada en funcién de diversos criterios,
tales como el identificador del proceso que la
realiza, parametros de la llamada, etc. El con-
trol de acceso del nicleo permite, por tanto,
eliminar el concepto de confianza asociado a
usuarios privilegiados, relegando la autoriza-
cion de ejecucion de una llamada al control de
acceso interno. Adicionalmente, y a diferencia
de los métodos de auto-proteccidn anteriores,
proporciona un método unificado, evitando la
implementacién de diversas técnicas especifi-
cas para cada componente.

Para proteger los componentes de nuestra
plataforma proponemos el uso del control de
acceso integrado en el nicleo del sistema ope-
rativo. Asi, aunque un atacante escale privile-



gios dentro de un sistema y consiga adquirir
los permisos de un administrador, no sera ca-
paz de lanzar acciones que atenten contra la
celda de prevencién, ya que cualquier llamada
ilegitima hacia los componentes sera intercep-
tada y cancelada por el control de acceso del
nicleo.

A su vez, esta metodologia nos permite un
segundo nivel de protecciéon. El mecanismo in-
corporado en el nicleo y la modularidad basa-
da en componentes permite aplicar el principio
de compartimentalizacion [11]. Este principio
de seguridad intenta minimizar el dafio que
puede ser ocasionado a un sistema, segmen-
tandolo en varios componentes que pueden ser
protegidos independientemente. De esta mane-
ra, aunque uno de los elementos del sistema sea
comprometido, el resto funcionarian de forma
confiable. En nuestro caso particular, diversos
componentes de la celda de prevencién son eje-
cutados como procesos. Definiendo los permi-
sos adecuados en el control de acceso basan-
donos en el identificador de proceso, podemos
limitar el entorno de interaccion de cada ele-
mento de la celda de prevencion con el resto.
Con esto conseguimos que, si un intruso se ha-
ce con el control de un proceso asociado a un
componente a través de un desbordamiento de
buffer, por ejemplo, estara limitado a realizar
aquellas llamadas definidas para éste.

Dentro de nuestra propuesta, podemos
ejemplificar el principio de la compartimenta-
lizacién de la siguiente manera. En cada celda
de prevencion, gracias al control de acceso, po-
demos considerar que los analizadores se eje-
cutan de forma independiente y aislada res-
pecto al gestor de cooperacién. La proteccion
incluida a nivel del nicleo evita asi que llama-
das peligrosas (como podria ser la responsable
de la cancelacion de un proceso) sea ejecutada
por un proceso asociado a un componente ha-
cia otro elemento. De esta manera, si un usua-
rio ilegitimo adquiere el control de un proceso
ligado a un analizador, no podréa cancelar la
ejecucion del gestor de cooperacion.

A pesar de poder ejecutar los elementos de
una celda como si se realizase en espacios se-
parados gracias a nuestra propuesta, no siem-
pre es posible considerar una independencia

total entre componentes. Es necesario permitir
la comunicacién entre algunos de éstos para el
correcto funcionamiento global de la celda. Sin
embargo, esta comunicacién puede ser restrin-
gida entre componentes de manera que, por
ejemplo, analizadores puedan publicar mensa-
jes dirigidos al gestor de correlacién a través
del canal correspondiente, pero no hacia las
unidades de respuesta.

La proteccion de componentes adoptada pa-
ra nuestra plataforma plantea algunos proble-
mas desde el punto de vista de la implementa-
ci6on. En primer lugar, es necesario definir de
forma especifica cuales deben ser las llamadas
consideradas como una amenaza cuando son
lanzadas hacia un elemento de la celda de pre-
vencion. Esto requiere un estudio meticuloso
sobre cada una de las llamadas que proporcio-
na el nicleo y de que manera particular pue-
den ser aprovechadas de forma maliciosa. Y,
en segundo lugar, es preciso definir el control
de acceso para cada una de estas llamadas. A
pesar de la dificultad en relacién al estudio so-
bre las llamadas del nicleo, y la definicién de
sus respectivos controles de acceso, podemos
considerar tres niveles bésicos de proteccion
donde podemos catalogar las diversas llama-
das:

e Proteccién de procesos criticos: engloba
toda aquella accion que pueda atentar
contra la correcta ejecucion de los proce-
sos asociados a la celda de prevencién, ya
sea por la interaccién sobre estos a través
de sefiales, o la manipulacién de su espa-
cio de memoria. Algunos ejemplos serian:
ejecuciéon de nuevos programas ya en me-
moria, cancelaciéon, manipulacion del es-
pacio de direcciones y trazado de proce-
s0s, etc.

e Proteccién de mecanismos de comunica-
cion: recoge todo aquel proceso por el cual
un atacante consigue alterar, generar o
eliminar cualquier tipo de mensaje inter-
cambiado entre los elementos de la celda
de prevencibn.

e Proteccion de archivos asociados a los
componentes: considera cualquier accion



malintencionada dirigida hacia los archi-
vos que utilizan o manipulan los compo-
nentes de la celda de prevencion, tales co-
mo archivos ejecutables, de configuracion
o de registro.

4. Implementacion

En esta seccién presentamos brevemente el de-
sarrollo que se est4 llevando a cabo actualmen-
te para realizar el control de acceso presentado
en la seccion anterior. Para tal implementa-
cién proponemos el uso del marco de trabajo
de mo6dulos seguros de Linux (LSM, Linuz Se-
curity Modules) [12], integrado de serie en las
versiones del nicleo 2.6.x.

LSM no proporciona un mecanismo de con-
trol de acceso especifico, sino que provee un
marco de trabajo a través de un conjunto de
puntos de intercepcién a lo largo del nicleo
del sistema operativo. De esta manera, es po-
sible implementar cualquier tipo de control de
acceso. Bésicamente distingue los siguientes
puntos de intercepcién: Task hooks, Program
Loading Hooks, Filesystems Hooks y Network
hooks.

Estos puntos permitirdn establecer protec-
cion en los tres niveles que enuncidbamos en
la seccién anterior. Adicionalmente, LSM otor-
ga un conjunto de beneficios a nuestra imple-
mentacion que afianzan nuestros objetivos. En
primer lugar, introduce una carga minima en
el sistema en comparacién a un nicleo sin so-
porte para LSM, no influyendo considerable-
mente en los tiempos de los procesos de detec-
cién y reaccion. En segundo lugar, el mecanis-
mo de control de acceso puede ser integrado
en el sistema como un modulo, sin necesidad
de recompilar el nicleo del sistema operativo,
reforzando asi la modularidad e independen-
cia entre componentes que enuncidbamos ini-
cialmente. Por dltimo, y a diferencia de otras
propuestas para Linux [7, 8], cuyas implemen-
taciones requieren la modificacién de algunas
funcionalidades de la version original 2.6.x del
nicleo, proporciona un alto grado de flexibili-
dad y portabilidad a nuestra implementacion
a través de la concepcién de un marco genérico
para el control de acceso.

User Level process

User space

o

Kernel space

LSM Module Policy Engine

Examine context.
Does request pass policy?
Grant or deny.

Yes or No

access inode

Figura 1: Puntos de intercepciéon de LSM

La abstraccién que proporciona LSM a tra-
vés de su interfaz, permite que los modulos
medien entre los usuarios y los objetos inter-
nos del nicleo del sistema operativo. Para es-
to, previo acceso al objeto interno, el punto de
intercepcién llama a una funcién que el mo-
dulo debe proveer y que serad la responsable
de conceder o denegar el acceso. En la figu-
ra 1 podemos observar esta idea, en la que un
modulo registra una funcién para realizar un
control sobre los inodos del sistema de fiche-
ros. A su vez, LSM permite conservar el con-
trol de acceso discrecional (DAC, Dicretionary
Access Control) que Linux proporciona, al in-
terponerse entre dicho DAC y el objeto en si.
De esta manera, si un usuario no tiene permi-
sos en relacién a un determinado archivo, por
ejemplo, el DAC del sistema operativo le de-
negard el acceso sin llamar a la funcién que
registré el médulo LSM. Esta arquitectura re-
duce la carga que se introduciria en el sistema
en comparacion a un control de acceso para la
proteccion de los componentes centralizado en
la interfaz de llamadas del sistema operativo.
En este iltimo caso, las correspondientes com-
probaciones asociadas a la proteccién siempre
se realizarian y, posteriormente se cederia el
control al mecanismo DAC del sistema opera-
tivo, lo que supondria realizar, en la mayoria
de veces, un trabajo innecesario.

Los componentes de la celda de prevencion
deberan poder realizar operaciones solo permi-



tidas para el administrador del sistema (como,
por ejemplo, filtrado de paquetes, cancelacién
de cualquier proceso, etc). Esto implicara que
los procesos de sistema asociados a los compo-
nentes se lanzaran como si fuese el administra-
dor del sistema quien realizase tal operacion.
De lo contrario, si asocidramos un usuario no
privilegiado para cada componente, el meca-
nismo DAC de Linux no permitiria la ejecu-
cion de determinadas llamadas. El control de
acceso interno al nicleo se basaré, por tanto,
en el identificador de proceso (PID, Process
Identifier) que realiza la llamada y que esta-
r4 asociado a un componente especifico. Cada
funcién registrada por un médulo LSM, deter-
minard qué componente realiza la llamada a
partir de su PID y, a partir de esto, aplicara
el control de acceso basidndose también en los
parametros de la llamada. Asi, por ejemplo,
un componente podrs acceder a sus archivos
de configuracion, pero no a los de otro.

Un aspecto a tener en cuenta desde el pun-
to de vista de la implementacioén, es la propia
administracién de los controles de acceso y la
gestién de cada una de las celdas de preven-
cién. Como exponiamos en la seccién anterior,
los administradores no deben ser capaces de
lanzar ninguna llamada del sistema que atente
contra la celda de prevencién, evitando asi que
también lo haga un intruso en caso que escale
sus privilegios a los del administrador. Este he-
cho se contrapone con la gestion de la celda ya
que, si un administrador no puede interactuar
con los componentes, tampoco podra realizar
ninglin proceso de gestién y configuracion so-
bre la celda. Para solventar esta problemética,
hemos introducido un mecanismo de autenti-
cacién temporal basado en el identificador del
vendedor de un dispositivo USB, asi como su
identificador de producto. Asi, mientras el dis-
positivo esté conectado al sistema, el adminis-
trador gozara de los privilegios tnica y exclu-
sivamente necesarios para la manipulacion y
gestién de la celda. En el momento que el dis-
positivo sea retirado, las restricciones volveran
a su normalidad. En la figura 2 se muestra co-
mo una funcioén registrada por un médulo LSM
habilita la modificacion de un archivo de con-
figuracion.

Operating System
returns with error

Does admin.
do the syscall?

Does a
prevention

all against 3
prevention cell
component?

Is the
authentication
USB device
onnected?,

ACCEPT | Acces Control | peny
based on the

syscall parameters

Call the original
kernel syscall

Figura 2: Control de acceso en la modificacion de
un archivo de configuraciéon

Possible system
compromissed

5. Conclusiones

Hemos presentado una arquitectura para la
prevencion y proteccién de ataques coordina-
dos que proporciona protecciéon a los compo-
nentes que la conforman. Dicha proteccion se
basa en un control de acceso integrado en el
nicleo del sistema operativo, reforzando nues-
tro objetivo de modularidad e independencia
entre componentes. Asf mismo, esta metodolo-
gia permite la inclusién de elementos de terce-
ras partes de forma confiable sin realizar gran-
des cambios en la infraestructura.

Aunque nuestra propuesta basada en el con-
trol de acceso a nivel del niicleo del sistema
operativo ofrece una proteccion a los compo-
nentes de nuestra plataforma, nada garantiza
que una vulnerabilidad en éste no permita a
un usuario hacerse con el control de los com-
ponentes de una celda de prevencion. Por ello,
estamos estudiando metodologias, como la to-
lerancia a intrusiones [2, 4, 13], que nos con-
duzcan a reforzar la seguridad de la platafor-
ma en general, evitando que una celda com-
prometida por una deficiencia afecte al funcio-
namiento global de la arquitectura.
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