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ien
eRésumé: Nous présentons une évaluation des ris-ques d'attaques à la sé
urité des 
omposants RFIDde l'ar
hite
ture EPCglobal. Nous analysons les me-na
es à la sé
urité des radio-étiquettes et des le
-teurs RFID, en raison de l'utilisation d'un 
anal sans�l faiblement protégé. L'évaluation est en fon
tiond'une méthodologie proposée par l'European Tele-
ommuni
ations Standards Institute (ETSI).INTRODUCTIONL'ar
hite
ture EPCglobal est une extension du sys-tème des 
odes barres. Il s'agit d'une adaptation deste
hnologies Internet au se
teur de la logistique et del'approvisionnement. Au niveau inférieur de 
ette ar-
hite
ture, on trouve l'utilisation des radio-étiquettes(pu
es RFID) 
ollées aux objets ave
 lesquels lesautres 
omposants de l'ar
hite
ture dialoguent. Cesradio-étiquettes sont des dispositifs passifs qui obtien-nent leur énergie à partir des interrogations e�e
tuéespar des le
teurs RFID. Chaque radio-étiquette 
on-tient un identi�ant unique, l'Ele
troni
 produ
t 
ode(EPC), qui permet d'identi�er l'objet auquel elle estasso
iée dans la 
haîne de produ
tion. Cet identi�antunique est utilisé par les 
omposants de haut niveaude l'ar
hite
ture pour :nommer l'objet ;et obtenir de plus amples informations à son su-jet à partir de bases de données distribuées dansl'Internet (par exemple, en utilisant des servi
esWeb).Cette te
hnologie re
èle toutefois un problème ma-jeur. Le 
anal de 
ommuni
ation sans �l utilisé en-tre les 
omposants du niveau RFID (radio-étiquetteset le
teurs) de l'ar
hite
ture EPCglobal, basée surl'utilisation du standard EPC-Gen2 (EPC Class-1Generation-2 UHF Air Interfa
e) [1℄, est faiblementsé
urisé. Mis à part l'utilisation d'un Contr�le de Re-dondan
e Cy
lique (CRC) sur les données envoyéeset d'un blindage aléatoire faible de quelques don-nées importantes (par exemple, mots de passe pourl'exé
ution d'opérations spé
iales, 
omme l'é
ritureou la désa
tivation des radio-étiquettes), au
une me-sure forte de sé
urité n'est mise en ÷uvre à 
e niveau.

Il est don
 raisonnable de supposer que la plupartdes attaques, à l'endroit de l'ar
hite
ture EPCglobal,essaieraient de 
ibler le niveau RFID (radio-étiquetteset le
teurs).Dans 
e 
ontexte, quel est le risque asso
ié à la mena
eà l'authenti
ité du servi
e d'é
hange de données entreradio-étiquettes et le
teurs ? Tel est l'objet de notreanalyse pour laquelle nous supposons que des atta-quants potentiels n'ont pas d'a

ès physique aux 
om-posants et que d'autres mé
anismes de sé
urité exis-tent dans l'organisation, tels qu'un 
ontr�le d'a

èsphysique ou la présen
e de 
améras de surveillan
e.L'analyse est basée sur une étude antérieure présen-tée dans la référen
e [2℄.MÉTHODOLOGIELa méthodologie que nous utilisons repose surl'identi�
ation des mena
es en fon
tion de :la probabilité de se produire ;l'impa
t possible sur le système 
iblé ;et le risque qu'elles peuvent représenter pour lavi
time potentielle de l'attaque.Cette dernière est basée sur une proposition del'European Tele
ommuni
ations Standards Institute(ETSI) [3℄, mais légèrement modi�ée a�n de faire res-sortir les mena
es réelles envers les appli
ations deréseaux sans �l [4℄.

La probabilité poue que survienne une mena
e (voir�gure 1) est déterminée par la motivation d'un atta-quant et les di�
ultés te
hniques à surmonter pour la41| Juillet 2009



mettre en ÷uvre. Par ailleurs, le risque asso
ié à unemena
e (voir �gure 2) est déterminé par la probabilitéqu'elle survienne ainsi que par l'impa
t potentiel surle système 
iblé. Ce risque est 
lassé 
omme mineursi la probabilité pour que survienne une mena
e estfaible, ou si son impa
t sur le système est égalementfaible. Par 
ontre, le risque est 
lassé 
omme majeur sila probabilité qu'elle survienne est possible et l'impa
tpotentiel sur le système est moyen. Finalement, unemena
e est 
onsidérée 
omme 
ritique si elle est pro-bable et son impa
t est moyen ou élevé ; ou bien sison risque est possible et son impa
t est élevé.

MENACE À L'AUTHENTICITÉCommençons par étudier la motivation et les di�
ul-tés te
hniques de la mena
e à l'authenti
ité fondéesur une attaque potentielle d'usurpation d'identité.Nous partons de l'hypothèse que l'utilisation d'un
omposant RFID non légitime, un le
teur par exem-ple, peut o�rir à des attaquants des béné�
es poten-tiels s'ils arrivent à vendre leur servi
e malveillant.On peut supposer que 
e servi
e soit vendu à uneorganisation 
on
urrente ou à un voleur qui 
her-
he à réaliser un inventaire non autorisé de la 
haîned'approvisionnement. La motivation d'un attaquantpour exé
uter 
ette attaque est don
 forte.

Les di�
ultés te
hniques quant à elles, sont solu-bles. La �gure 3 représente les étapes du proto
o-le l'EPC-Gen2 pendant l'exé
ution d'un pro
essusd'interrogation entre un le
teur et une radio-étiquette.Au 
ours de l'étape 1, le le
teur envoie une requête

à l'étiquette ave
 l'une des options suivantes : séle
-tion, inventaire, ou a

ès. La �gure 3 représente laréalisation d'une requête de type inventaire. Lorsquel'étiquette reçoit la requête, elle renvoie une 
haînealéatoire de 16 bits que l'on désigne dans la �gure 3par RN16. Cette 
haîne aléatoire est sto
kée tempo-rairement dans la mémoire de l'étiquette. Le le
teurré-envoie à l'étiquette un a

usé de ré
eption de la
haîne aléatoire à l'étape 3. Si la 
opie envoyée, 
ommea

usé de ré
eption, 
orrespond à la 
haîne RN16 sto-
kée temporairement dans la mémoire de l'étiquette,elle envoie �nalement à l'étape 4 son identi�ant EPC.Cet exemple nous permet de 
on
lure que tout le
-teur 
ompatible ave
 le standard EPC-Gen2, s'il estpla
é à proximité, peut a

éder à l'identi�ant EPC de
haque radio-étiquette sans di�
ulté. Cela est dû àl'absen
e d'un pro
essus d'authenti�
ation entre le
-teurs et radio-étiquettes EPC-Gen2. Des attaquantséquipés ave
 des le
teurs 
ompatibles ave
 le standardEPC-Gen2 peuvent don
 balayer 
es radio-étiquettessi elles sont pla
ées à une distan
e appropriée, mêmesans a

ès physique aux objets de lorganisation.Selon EPCglobal In
., les informations sto
kées surles radio-étiquettes ne fournissent pas de données sup-plémentaires au-delà du 
ode EPC lui-même. Touteinformation supplémentaire asso
iée à 
e numéro doitêtre ré
upérée auprès d'un servi
e EPC-IS (EPC-Information Servi
e) [1℄. Mais ave
 
es données sto-
kées dans les étiquettes, des attaquants peuvent dé-terminer et inférer ave
 su

ès les types et les quanti-tés d'arti
les dans la 
haîne d'approvisionnement ba-layée. Ils peuvent plus tard vendre 
ette information àdes organisations 
on
urrentes ou à des voleurs poten-tiels. A partir d'un 
ode EPC, l'attaquant peut aussiobtenir des informations tels que les fournisseurs etles types de produits. Autant d'éléments qui peuventêtre utilisés pour l'espionnage industriel ou d'autresattaques 
ontre l'organisation possédant la 
haîned'approvisionnement. En�n, au delà, les attaquantspeuvent 
loner les étiquettes balayées pour mettre enpla
e des attaques ultérieures d'usurpation d'identité,tout ça sans au
un a

ès physique à l'organisation.La motivation des attaquants pour mettre en ÷uvredes attaques à l'authenti
ité des 
omposants RFIDde l'ar
hite
ture EPCglobal est don
 forte, d'autantque les di�
ultés te
hniques pour mener 
es attaquessont solubles. Ave
 
ette motivation et 
e degré de dif-�
ulté, la probabilité pour que survienne une attaqueest possible et les 
onséquen
es pour l'organisation sil'attaquant arrive à o�rir son servi
e malveillant sontgraves. L'impa
t asso
ié à 
ette mena
e est don
 élevé,
e qui nous 
onduit à 
on
lure que 
ette mena
e doitêtre 
onsidérée 
omme 
ritique pour l'organisation quien fait l'objet.MENACE À LA CONFIDENTIALITÉComme nous l'avons vu dans la se
tion pré
éden-te, les intera
tions entre les le
teurs et les radio-étiquettes sont e�e
tuées sans au
une pro
édureJuillet 2009 | 42



d'authenti�
ation. En e�et, tout le
teur 
ompatibleave
 le standard EPC-Gen2 peut potentiellement ob-tenir l'identi�ant d'une radio-ettiquette. Toute radio-étiquette 
ompatible ave
 le standard EPC-Gen2 peutrépondre aux requêtes envoyées par les le
teurs del'ar
hite
ture EPCglobal. Même si des a
tions malvei-llantes peuvent être partiellement prévenues en rédui-sant la distan
e d'émission de 
es 
omposants, il estthéoriquement possible de mettre en pla
e des é
ou-tes passives pour violer la 
on�dentialité des donnéesé
hangées. Les données inter
eptées par 
es é
outespassives peuvent être vendues à des �ns d'espionnageindustriel ou d'autres attaques 
ontre l'organisationpropriétaire de la 
haîne d'approvisionnement bala-yée. Il est don
 raisonnable d'assumer que la mo-tivation d'un attaquant pour mettre en ÷uvre desattaques à la 
on�dentialité du servi
e est forte. En
onséquen
e, la mena
e d'une attaque à la 
on�dentia-lité des données é
hangées par les 
omposants RFIDde l'ar
hite
ture EPCglobal doit être 
lassée dans la
atégorie 
ritique.CONCLUSIONSNous avons présenté dans 
et arti
le une évaluationdes mena
es à la sé
urité des 
omposants RFID del'ar
hite
ture EPCglobal. Nous supposons pour notreévaluation que des attaquants potentiels n'ont pasd'a

ès physique aux 
omposants. Ils peuvent seu-lement attaquer le 
anal de 
ommuni
ation sans �lentre le
teurs et radio-étiquettes. Ave
 
es hypothè-ses, nous avons 
lassé les mena
es à l'authenti
ité età la 
on�dentialité du servi
e 
omme mena
es 
riti-ques. Ces deux mena
es doivent être traitées par des
ontre-mesures appropriées a�n d'améliorer la sé
uri-té de l'ar
hite
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