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Université de Technologie de Compiègne, Lab. Heudiasyc UMR CNRS 6599, 60605 Compiègne cedex
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RÉSUMÉ. La reprise sur erreur par recouvrement arrière automatique a fait l’objet d’une lit-
térature très abondante. Cet article présente une étude approfondie des problèmes (le détermi-
nisme d’exécution, la cohérence forte d’état global), des objectifs (le degré de tolérance aux
fautes, les surcoûts, l’inhibition et la quantité de travail à défaire ou à refaire), des politiques
possibles (efficaces) et souhaitables (performantes), et, des mécanismes existants du recouvre-
ment arrière automatique.

ABSTRACT. Rollback error recovery is well documented in the litterature. This article pre-
sents a detailed study of the problems (the execution determinism, the global state strong consis-
tenccy), the objectives (the fault tolerance degree, overheads, the inhibition and the quantity of
work to undo or to redo), the possible (efficient) and désirable (performant) politics, and, the
mechanisms of rollback recovery.
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1. Introduction
Bien que les systèmes répartis soient devenus de plus en plus populaires, ils sont

très vulnérables aux défaillances de nœuds. La tolérance aux fautes à l’aide de maté-
riels spécialisés s’avère très coûteuse. Dans cet article, nous faisons la synthèse d’une
méthode de tolérance logicielle aux fautes matérielles transparente et économique pour
l’utilisateur: la reprise sur erreur par recouvrement arrière automatique.

La reprise sur erreur par recouvrement arrière automatique est fondée sur le concept
du processus fiable. Un processus fiable est un processus continuant de s’exécuter cor-
rectement même s’il est interrompupar une faute, et ensuite, récupéré et repris. Pendant
l’exécution, des images du processus sont sauvegardées en mémoire stable. Et lorsque
survient une faute, le processus reprend son exécution à partir d’une des images pré-
cédemment sauvegardées.

La reprise sur erreur par recouvrement arrière automatique met en œuvre les trois
mécanismes de base suivants. Le mécanisme de constitution de points de reprise sau-
vegarde en mémoire stable certains états de l’application répartie pendant l’exécution
sans occurrence de fautes. Le mécanisme de journalisation, parfois facultatif, sauve-
garde en mémoire stable les messages de l’application répartie. Le mécanisme de re-
couvrement arrière organise le retour en arrière de l’application répartie lorsque sur-
viennent des défaillances de nœuds.

Cet article modélise et analyse la problématique du recouvrement arrière et pré-
sente une étude critique des différentes politiques envisageables. C’est sur ce dernier
aspect qu’il se distingue le plus de la synthèse de Elnozahy, Johnson et Wang [EJW96].
La section 2. décrit le modèle du système réparti et des applications réparties. La sec-
tion 3. introduit les problèmes et les concepts de base de la reprise sur erreur par re-
couvrement arrière automatique. La section 4. considère les objectifs des politiques en
termes d’efficacité et de performance. La section 5. présente les politiques de reprise
possibles et souhaitables, et la section 6. développe les mécanismes de base. Enfin, la
section 7. présente des voies de recherche nouvelles. Dans la suite, l’expression “re-
prise sur erreur par recouvrement arrière automatique” est abrégée en “recouvrement
arrière”.

2. Le modèle
Avant d’aborder les politiqueset les mécanismes du recouvrement arrière, nous dé-

crivons le modèle du système réparti puis le modèle des applications réparties. Nous
nous limitons volontairement aux fautes matérielles ; cependant, nous signalons les en-
droits où cette hypothèse est utilisée.

Le système réparti est composé de nœuds reliés entre eux par un réseau de commu-
nication. Le système réparti est dit faiblement couplé. Chaque nœud est équipé d’un
processeur, de blocs de mémoire, d’interfaces de communication avec le réseau et d’une
console. Les nœuds suivent le modèle “silence sur défaillance” [PBS

�
88] : la détec-

tion d’une erreur provoque l’arrêt franc du processeur
�
. L’état du processeur ainsi que

���
Précédemment, Schlichting et Schneider avaient défini le mode “arrêt sur défaillance” [SS83]. Ce
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le contenu de la mémoire du nœud défaillant sont perdus à la suite d’occurrences de
fautes. Le modèle de mémoire est du type “NORMA” (No-Remote-Memory-Access) :
un processeur accède uniquement à la mémoire de son nœud. Tous les nœuds accèdent
à une même mémoire stable survivant à la défaillance globale du système réparti. Le
réseau de communicationvéhicule les messages entre nœuds de manière asynchrone :
le processeur du nœud émetteur initialise la transmission puis continue son exécution.
Les délais de transmission sont finis mais non bornés et imprévisibles. Par ailleurs, les
communications sont fiables : sans perte, sans duplication et sans altération des mes-
sages.

Une exécution assigne des valeurs à des variables. Un état est l’affectation de va-
leurs à des variables. L’ensemble des états est dénoté

�
. Une action (atomique) � re-

présente la relation entre un ancien état � et un nouvel état � notée ����� . L’ensemble
des actions est dénoté � . Une exécution séquentielle d’un processus � à partir de
l’état initial �	��
 �

, est la succession d’un nombre fini d’actions sur des états notée
�	��� � � � ��
	�	
������	�	��������� . Les états �	� et ��� sont respectivement appelés l’état initial
et l’état final. La séquence d’actions � � ��
������	������� à laquelle est ajoutée l’action ini-
tiale fictive ��� initialisant ��� est appelée l’histoire séquentielle de l’exécution séquen-
tielle.

Pour des raisons de simplicité évidentes, l’étude se limite à la tolérance des fautes
matérielles. Toutefois, la faute du processeur d’un nœud peut résulter de la défaillance
d’un composant logiciel du nœud. En témoignent les mécanismes de nombreux sys-
tèmes : par exemple, les systèmes Tandem [Gra90]. Pour qu’une faute logicielle affecte
le processeur d’un nœud, l’erreur engendrée doit être détectée. Généralement, un mé-
canisme de détection d’erreurs s’exprime par un mécanisme d’exception. Si ce dernier
est efficace, le processus est qualifié de robuste [Cri89]. Notons dès maintenant que la
maı̂trise des fautes logicielles est importante. Nous reviendrons sur ce point au cours
de la section 7.. Dans la suite de l’étude, tout processus est supposé robuste. Par consé-
quent, nous redéfinissons le mode “silence sur défaillance” comme suit : défaillance
matérielle du processeur, ou, détection d’une erreur dans l’exécution d’un processus
robuste provoquant une action exceptionnelle arrêtant le processeur du nœud.

Une application répartie 

�
� est composée de �����

� � processus communiquant
par échange de messages. L’action d’émission !"$#%"'&(&()*"*+ �-,(.0/21 d’un message / par
�43 vers �5, ajoute / au canal 6�37, . Pratiquement, / est transmis de �83 vers �9, par le ré-
seau de communication et est gardé dans la mémoire du nœud où s’exécute �4, . La mé-
moire du nœud récepteur est supposée suffisante pour contenir les nouveaux messages
arrivant. L’action de réception )*"%:$"';*<5=	)*+?> 1 d’un message > par �-, sur l’ensemble des
canaux 6 3 , assigne à > le premier message arrivé par l’un des canaux. Si aucun message
n’est arrivé alors � , attend jusqu’à l’arrivée d’un message par l’un des canaux. Par

mode est une extension du mode “silence sur défaillance” en ce qu’il suppose en plus que tous les autres
nœuds du système ont connaissance de la défaillance. C’est pour cette raison que le mode “silence sur dé-
faillance” est préféré.@ �

“ˆ” pour répartie.
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convention, les messages sont numérotés dans leur ordre d’arrivée. Toute action autre
qu’une action d’émission ou de réception d’un message est appelée action interne.
L’état d’un canal 6�37, est constitué de l’ensemble des messages émis et non encore re-
çus. Un état global

� � est composé d’un état local � � ���3 par processus �83 

� 

[CL85].
L’ensemble des états globaux est noté

� �
.

L’exécution répartie d’une application à partir de l’état global
� � est constituée de

la fusion suivantun temps absolu des exécutions des processus. Par déduction, l’histoire
répartie d’une exécution répartie est constituée de la fusion suivant un temps absolu
des histoires séquentielles. Par définition, l’histoire des messages d’une exécution ré-
partie est égale à l’histoire répartie de laquelle toutes les actions internes sont retran-
chées. Dans la pratique, les actions d’émission et de réception sont repérées respecti-
vement par des numéros d’ordre d’émission et de réception. L’histoire d’un message
est alors constitué du quadruplet

�
Identité de l’émetteur, Numéro d’ordre d’émission,

Identité du récepteur, Numéro d’ordre de réception � .
Pour la compréhension de la suite de l’article, nous présentons deux relations de

précédence. Lamport définit la relation binaire ��� sur les actions appelée précédence
causale [Lam78] :

� �3 �	� ��
,
������
�� � +�� ��� 1�� +�� �����! �1" # /%$ + � �3 � !"$# " &(&()*"(+ �5,*.�/ 1 1&� + �

, � )*"%: "'; <5=	)*+ /21 1" # �
'()$ + � �3 �	� �
'(�1&� + �
'(��*� �

, 1

Fromentin et Raynal définissent une relation d’ordre strict sur l’ensemble des états
locaux produits par une exécution répartie. Cet ordre noté ��+ et appelé précédence
forte, indiquequ’un état � �3 a cessé d’exister lorsqu’unautre état �,
, a commencé d’exis-
ter [FR94] :

� �3 �	+ �-
,��-���� + � � � �3 � � �

, 1 " + ��
, � � � � �3 1 �
Une exécution répartie est représentée par un diagramme espace-temps. La figure 1

montre un tel diagramme pour une application composée de trois processus. Le dérou-
lement du temps est décrit par une ligne continue pour chaque processus. Les actions
sont symbolisées par des tirets sur les processus. Les messages sont matérialisés par
des flèches connectant une action !"$#%"'&(&()*" à une action )*"%: "'; <5=	) . L’exécution tracée
dans cette figure montre par exemple les relations suivantes : �2
 � �	� � �


 , ��
 �/.� + � �
 et
� �� � + � �
 .

Lors de l’exécution sans occurrence de fautes d’un processus 0��213+ , certains de ses
états sont sauvegardés en mémoire stable. Ce sont des points de reprise. L’ensemble
des points de reprise d’un processus �413+ est noté 57698;: . La constitution d’un point
de reprise peut être vue comme l’insertion d’une action < dans l’exécution : �>=,< �-= .
Une action défaillante �7? est une action interrompue par la défaillance du processeur
du nœud sur lequel elle s’exécute, ou l’action identique @ . L’état défaillant est l’étatA �

le B9C ème état local de DEC .F �
“TF”pour “Tolérant aux Fautes”.G �
Identique = sans effet. Le processus n’était pas en train de s’exécuter quand survient la défaillance.
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FIG. 1 - Le diagramme espace-temps d’une exécution répartie

�,?�� � précédant la défaillance du processeur, et une exécution défaillante du proces-
sus �21&+ est une exécution de ��13+ durant laquelle une faute survient pendant l’action
défaillante �)? . Puisque l’état défaillant est perdu, l’exécution de � 13+ doit reprendre à
partir d’un des points de reprise précédemment sauvegardés. Par définition, la réexé-
cution est l’exécution de ��1&+ à partir du point de reprise �,= . La nouvelle exécution
est l’exécution à partir de l’état initial �$� jusqu’à l’état de reprise � = , suivie de la ré-
exécution. Nous verrons ci-dessous que si le processus � est déterministe, la nouvelle
exécution est équivalente à l’exécution. Par abus de langage, une réexécution telle que
la nouvelle exécution est équivalente à l’exécution est dite équivalente (à l’exécution).

3. Les problèmes
Cette section examine les deux problèmes du recouvrement arrière : le détermi-

nisme d’exécution et la cohérence forte d’état global. Tout d’abord, le déterminisme
d’exécution exprime la faculté de répéter l’exécution d’un processus. Cette propriété
détermine le choix de l’utilisation ou non de la journalisation de l’exécution. En ré-
sumé, il est inutile de sauvegarder en mémoire stable l’histoire de l’exécution si la ré-
exécution peut ne pas être équivalente. Ensuite, la répartition introduit le concept de
cohérence d’état global. Le concept en lui-même est simple : la réception d’un message
ne peut pas être observée avant son émission. Autrement dit, un état global cohérent est
un état qui a existé ou a pu réellement exister durant l’exécution. La notion duale de la
cohérence est l’absence de message en transit. L’idée est qu’un message émis doit être
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rejoué lors de la réexécution si son action de réception a été perdue. Ces deux notions
dont nous allons montrer la dualité sont regroupées sous la notion de cohérence forte
d’état global.

3.1. Le Déterminisme d’exécution

Une action est déterministe ssi toute exécution de � à partir du même état initial
donne le même état final. Deux exécutions séquentielles à partir d’un même état ini-
tial sont équivalentes lorsque leurs histoires sont égales et toutes les actions sont déter-
ministes. En pratique, des exemples d’actions indéterministes sont les appels système
dont l’exécution dépend de la valeur de l’horloge physique. Nous supposons que les
actions indéterministes sont automatiquement repérées. Ce repérage est un problème
d’implantation.

Pour une application, les actions d’émission et de réception de messages compliquent
nettement la tâche. Puisque le temps de transfert d’un message varie, deux messages
reçus consécutivement lors d’une exécution peuvent être reçus dans un ordre différent
lors d’une autre exécution. Ces messages sont appelés des “messages en concurren-
ce” (en anglais, racing messages) [NM94]. Par définition, deux exécutions réparties
à partir d’un même état global initial sont équivalentes lorsque, pour tout processus
�43 


� 
, les deux exécutions séquentielles de � 3 sont équivalentes

�

.

Un processus est déterministe ssi, à partir d’un état initial, une seule exécution sé-
quentielle est possible, ou autrement dit, l’exécution complètement conditionnée (dé-
terminée) par l’état initial. Une application est déterministe ssi, à partir d’un état glo-
bal initial, toutes les exécutions réparties sont équivalentes. À cause de l’indétermi-
nisme des actions de réception, très peu d’applications sont déterministes. Par défini-
tion, une application est dit déterministe par morceaux (noté pm-déterministe) ssi,
à partir d’un état global initial et d’une histoire des messages, toute exécution répar-
tie est équivalente [SY85]. En pratique, l’histoire des messages est obtenue par le mé-
canisme de journalisation lors de l’exécution : cela consiste à enregistrer en mémoire
stable les histoires des messages reçus. Dans la suite, nous considérons qu’une appli-
cation est soit pm-déterministe soit indéterministe. Les résultats pour une application
pm-déterministe sont valables pour une application déterministe.

3.2. La cohérence forte d’état global

Le deuxième problème du recouvrement arrière est la cohérence forte de l’état glo-
bal [HNR97]. Ce terme nouvellement introduit englobe les notions de cohérence d’état
global et d’absence de message en transit (en anglais, transitlessness consistency). Res-
pecter la cohérence forte signifie respecter la cohérence et l’absence de message en
transit. Un protocole de constitution de points de reprise qui respecte la cohérence et
garantit l’absence de message en transit évite l’utilisation d’un mécanisme de journa-
lisation. Nous terminons cette sous-section par l’étude de deux autres propriétés qui

� �
Notons que cette définition évite le problème de l’indéterminisme de la datation des événements par

rapport à un temps absolu.
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couvrent de façons différentes la cohérence forte : la stabilité et la recouvrabilité. L’ob-
jectif de cette sous-section est de fournir les concepts de base pour la présentation des
politiques possibles du recouvrement arrière.

3.2.1. La Cohérence

Lorsqu’une faute survient, l’exécution répartie doit reprendre à partir d’un état glo-
bal par lequel l’exécution “est passée ou aurait pu passer”. Pour une application, cette
condition s’exprime par la cohérence sur un état global [CL85] :

: <�� !" )*"��(& + � �	1 �-������ � .���)$�� + ��3 � + � ,'1 �
Le prédicat :$<�� !" )*"��(& signifie que l’action de réception d’un message ne peut pas être
observée si son action d’émission ne l’est pas aussi. Un message dont la réception est
observée alors que l’émission ne l’est pas, est, par définition, dit orphelin (par rapport
à l’état d’observation). Par extension, un processus dépendant d’un message orphelin
est dit orphelin. Dans l’exemple de la figure 1, l’état global

� �$
 � .0� �
 .����� � est cohérent
tandis que l’état global

� � �� .�� �
 .0�	�� � ne l’est pas à cause de la relation � �� � + � �
 causée
par le message orphelin / �


 .
Netzer et Xu ont, les premiers, donné la condition nécessaire et suffisante pour

qu’un ensemble quelconque d’états locaux (de taille inférieure à � ) puissent former un
état global cohérent (de taille égale à � ). Nous exprimons cette condition par la notion
d’utilité d’un point de reprise [BHMR95a]. Auparavant, il faut introduire la relation
de précédence sur les intervalles de points de reprise. Un intervalle de points de re-
prise � �3 d’un processus � 3 est l’ensemble des actions produites par � 3 entre les points
de reprise � �3 et � � � �3 (y compris l’action menant à l’état de reprise). L’ensemble des
intervalles de points de reprise est noté 	 . La relation de précédence sur les intervalles
de points de reprise notée ��
 n’est pas un ordre partiel :

� �3 ��

� 
, �-����
���� ���

+�� � � 1�� +�� � � 1" +�� � � 1�� +�� � � �  	1" # / $ + !"$# "'&�&()*"(+ � , .�/ 1 
�� �3 1&� +?)*"%: " ;*<5=	) + / 1 
��>
, 1" # � '( 
�	 $ + � �3 � 
 �>'( 1�� + �>'( � 
 � 
, 1
Il s’ensuit la condition nécessaire et suffisante pour déterminer si un ensemble quel-
conque de points de reprise ����� � � � ���3 �	3���
 peut appartenir à un état global cohé-
rent :

: <�� !"$) "��(& + ������1 �-������ + � 3�.�� ,	1 
 � 13+�� � 13+ .�� + � � �3 ��

� ��� � �, 1��

Considérant le cas particulier ����� � � � �3 � , un point de reprise � �3 est utile ssi il
peut appartenir à un état global cohérent :

 (&9="!("*+ � �3 1 �-����#� + � �3 ��

� � � �3 1 �
Reprenons la figure 1 et supposons que toutes les actions internes sont des consti-

tutions de points de reprise. La figure 2 représente les relations de précédence entre les
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intervalles de points de reprise. Sur la figure, seules les deuxième et troisième termes
de la relation � 
 sont représentées. L’état global

� � 0 � . ���
 . �
0� � est cohérent alors que
l’état global

� � �
� . ���
 . �

�

� � ne l’est pas à cause de la relation + � �� ��
 � �� 1 � + � �� � 

� �
 1�� + �'�
 ��

� �� 1 .

I
0

1
I

1
I

1

I
0

I I

I
0

I I I

1 2

2 2 2

1 2

3 3 3 3

1 2 3

FIG. 2 - Le graphe de précédence des intervalles de constitutions de points de reprise

Si rien n’est fait pour que les pointsde reprise soient utiles ou pour que les messages
soient journalisés afin de reconstituer un état global cohérent à la suite de défaillances,
l’application peut être sujette à l’effet domino [Rus80] : l’application doit commencer
sa réexécution à partir de son état global initial. C’est ce que nous appelons le premier
effet domino.

3.2.2. L’absence de message en transit

Même si les points de reprise sont tous utiles, des messages peuvent traverser les
états globaux cohérents. Ces messages dits en transit seront nécessaires lors de la ré-
exécution. Le message / �

� de la figure 1 est en transit dans l’état global
� � �� .�� � 
 .�� 0� � .

Dans [HNR97], les auteurs montrent que ce problème est le dual du premier (la
cohérence) et en déduisent la condition nécessaire et suffisante pour qu’un ensemble
quelconque de points de reprise puisse appartenir à un état global sans message en tran-
sit. Les auteurs définissent une relation de précédence sur les actions qui consiste vi-
suellement sur le diagramme espace-temps à retourner les flèches des messages. De
manière non formelle, comme pour la cohérence, s’il existe un chemin (causal ou non)
entre deux points de reprise, cela signifie que ces deux points de reprise ne peuvent pas
appartenir à un même état global absent de message en transit. Nous laissons le lecteur
se reporter à l’article pour le développement formel de la condition.

Lorsqu’aucun message n’est sauvegardé en mémoire stable pendant l’exécution, il
peut être possible de remonter loin dans le temps l’exécution de l’application et de tou-
jours trouver des états globaux présentant des messages en transit. L’application doit
alors se réexécuter à partir de son état global initial. C’est le deuxième effet domino.

3.2.3. La cohérence forte

Un état global fortement cohérent est un état global cohérent absent de message
en transit. Il est important de noter que l’utilisation d’un mécanisme de constitution
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de points de reprise qui respecte les cohérence et absence de message en transit évite
l’utilisationd’un mécanisme de journalisation. Autrement dit, si l’absence de message
orphelin et l’absence de message en transit ne sont pas fournies par le mécanisme de
constitution de points de reprise, c’est le mécanisme de journalisation qui la fournit.

À ce jour, seuls les protocoles de constitutionde pointsde reprise à base de barrières
de synchronisation arrêtant tous les processus de l’application, respectent la cohérence
forte.

3.2.4. À propos de la stabilité et de la recouvrabilité

Les notionsde stabilité et de recouvrabilité sont abondamment utilisées dans l’étude
des mécanismes de journalisation. La stabilité est une notion particulière aux méca-
nismes de journalisationet la recouvrabilité correspond à la cohérence plus la stabilité.
Pratiquement, la distinction vient du fait que la stabilité et la recouvrabilité incluent la
persistance des informations de reprise. Par exemple, l’état global précédant l’émis-
sion d’un message vers le monde extérieur doit être cohérent et enregistré en mémoire
stable, ou, de manière équivalente, il doit être recouvrable.

Nous avons préféré organiser la présentation autour de la cohérence forte pour in-
sister sur le fait que les notions de message orphelin et de message en transit sont duales
et minimales. En outre, cela nous permet de souligner l’importance de la remarque sui-
vante : si un protocole de constitution de points de reprise respecte l’absence de mes-
sage orphelin ou en transit, aucun mécanisme de journalisation n’est obligatoire. Nous
étudions maintenant la stabilité et la recouvrabilité.

Soit � � �9�3 le dernier point de reprise de � 3 , un message / reçu par � 3 est dit stable
ssi l’histoirede tous les messages reçus depuis � � � �3 est sauvegardée en mémoire stable
[JZ90b] :

��&���� !("*+ /21 �-����
�� � � #��(+ / 1� + # > . # � $ + � �3 � )*"*: "';*<5=�)*+ > 1 1 � + <	��
�� �� �	� � �3 1� + � �3 � � )*"%: " ;*<5=	)*+ /21 1 1�
 � #���+ > 1 1

avec le prédicat � #��*+ / 1�� évalué à “vrai” ssi l’histoire de / est sauvegardée en mé-
moire stable, et avec < ��
 � �� repérant le dernier point de reprise constitué par � 3 .

Soit un état local � �3 d’un processus �83 et soit > le dernier message reçu par �83 avant
� �3 , l’état local � �3 est dit stable ssi > est stable. Un état global est recouvrable ssi tous
les états locaux sont stables et l’état global ainsi formé est cohérent.

Avant qu’un message soit émis à destination du monde extérieur à l’application,
l’état global doit être recouvrable. L’opération qui rend recouvrable un état global est
appelée la validation.

Si l’on n’y prend pas garde, la quantité d’information sauvegardée en mémoire
stable peut dépasser la capacité de la mémoire. Aussi, au cours de l’exécution, les mes-
sages journalisés et les points de reprise constitués devenant non nécessaires pour un
� �

“jms” pour “Journalisé en Mémoire Stable”.
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recouvrement arrière sont effacés. Un message / reçu par le processus � 3 est demandé
s’il n’est pas suivi par un état de reprise stable, ou si, entre / et le prochain point de
reprise, �43 a émis un message � demandé par �9, [SBY88] :

� "$# ��� � !"(+ /21 �-����
�� � . # � �3 
 5)6 � $ + � &�����!("%+ � �3 1 1 � + )*"*: "';*<5=�)*+ / 1 � � � �3 1" # �

3 � !"$# "'&�&()*"*+ � , .�� 1 . # � �3 
 576 � $+?)*"%: " ;*<5=	) + / 1 �	� �

3 1&� + �

3 �	��< � � � 1&� � " # ��� � !"*+ � 1

Un point de reprise � �3 est demandé s’il n’est pas suivi par un état de reprise stable,
ou si un message reçu entre � �3 et � � � �3 est demandé [SBY88] :

� "$# ��� � !"%+ � �3 1 �-����
��� �� � � &���� !("*+ � � � �3 1" # �

3 � )*"%: "'; <5=	)*+ /21 
������

	�6 $
+ < � � � �	� �

3 1&� + �

3 �	��< � ��
��� 1&� � "$# ��� � !"%+ /21

Les messages et les points de reprise qui ne sont plus demandés, sont effacés de la
mémoire stable.

4. Les objectifs
Les premiers critères de choix pour définir une politique de recouvrement arrière

sont le déterminisme d’exécution et l’interdépendance entre les mécanismes de base :
constitutionde points de reprise, journalisationde l’exécution répartie et recouvrement
arrière. Dans cette section, nous étudions d’autres critères de choix en mesurant l’ef-
ficacité et la performance des mécanismes. Ces critères sont rassemblés sous le terme
“objectifs”. Nous identifions quatre objectifs du recouvrement arrière : le degré de to-
lérance aux fautes, les surcoûts pendant l’exécution, l’inhibition pendant l’exécution
et la quantité de travail à défaire ou à refaire.

4.1. Le degré de tolérance aux fautes

Le degré de tolérance aux fautes est le nombre maximum de fautes simultanées
tolérées. Les fautes comprennent aussi bien les fautes de l’application que celles des
mécanismes de base. C’est l’objectif le plus important du recouvrement arrière. Une
politique est efficace si les mécanismes choisis tolèrent la faute globale du système ré-
parti sans effet domino.

Par déduction, cela exclut les politiques choisissant un mécanisme de constitution
de points de reprise non coordonnés sans calcul du prédicat  (& ="!(" et sans mécanisme
de journalisation (par exemple, [BL88]).

En outre, à cause de la synchronisation explicite - une entité contrôle le lancement
et la terminaison de l’algorithmede constitution-, les mécanismes de constructiond’état
globaux cohérents sont sensibles à la défaillance du nœud supportant le coordinateur.
Ces mécanismes doivent donc indiquer explicitement comment sont tolérées les fautes
du coordinateur. Il en est de même pour les mécanismes de journalisation et de recou-
vrement arrière centralisés.
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4.2. Les surcoûts pendant l’exécution

Les surcoûts pendant l’exécution sont de trois ordres [DVCL93] : de charge du
réseau, de stockage et d’exécution.

Tout d’abord, tous les mécanismes du recouvrement arrière génèrent un trafic de
messages sur le réseau de communication.

Ensuite, les mécanismes de constitution de points de reprise et de journalisation
sauvegardent des informations en mémoire stable. Nous estimons que les capacités de
stockage ne sont pas limitées. Toute opération sur la mémoire stable - distante, donc
accessible uniquement à travers le réseau de communication - est synchrone par rapport
à l’exécution. Actuellement, c’est le surcoût d’exécution dû à ces accès à la mémoire
stable qui est le plus important. Appliqué au mécanisme de constitution de points de
reprise, l’objectif est de constituer des points de reprise utiles, de minimiser leur taille
et d’échelonner leur enregistrement. Pour la journalisationde l’exécution, l’objectif est
de minimiser la taille du journal et la fréquence des sauvegardes. Pour le recouvrement
arrière, il est de minimiser le nombre de processus devant se réexécuter.

Tous les mécanismes de base possèdent un temps d’exécution propre. Les méca-
nismes seront d’autant plus performants qu’ils interfèrent moins avec l’application. En
d’autres termes, l’objectif est qu’ils utilisent les ressources aux moments où elles sont
disponibles. La concomitance évalue le parallélisme d’exécution d’un mécanisme de
base avec l’application [Pla93] :

Concomitance � +  �� Surcoût du mécanisme
Temps d’exécution du mécanisme

1 �  ��� �
4.3. L’inhibition pendant l’exécution

La concomitance mesure l’intrusiondes mécanismes de base dans l’exécution. Dans
le cas des systèmes multi-processeurs, cette intrusion peut être atténuée en mettant à
profit le parallélisme. Cependant, pour un algorithme donné, certaines intrusions ne
pourront jamais être enlevées. Ces dernières sont regroupées sous le terme “inhibi-
tion”.

Les interactions avec le monde extérieur sont une source d’inhibition très forte.
En effet, l’état global précédant une émission vers le monde extérieur doit être recou-
vrable. Cette inhibitionest encore plus forte si l’application doit construire un état glo-
bal cohérent à chaque fois. En conséquence, pour les applications pm-déterministes
communiquant “fréquemment” avec le monde extérieur, les politiques “souhaitables”
incluent un mécanisme de journalisation.

Par ailleurs, les mécanismes de constitution de points de reprise respectant la co-
hérence forte inhibent de façon très importante l’exécution, puisqu’on ne connaı̂t pas
à ce jour de protocoles n’imposant pas l’arrêt complet de l’application pour respecter
la cohérence forte.

4.4. La quantité de travail à défaire ou à refaire

La performance des mécanismes de base peut également être évaluée en terme de
quantité de travail à défaire ou à refaire. Elle se décline selon trois métriques : la dis-
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tance de recouvrement arrière, le nombre de processus se réexécutant et le nombre de
recouvrements arrière d’un même processus pour une même défaillance.

Premièrement, la distance de recouvrement arrière mesure l’effet domino - ou quan-
tité de travail à défaire. En résumé, les politiques pour lesquelles l’effet domino peut
survenir avec une forte probabilité sont considérées non performantes.

Deuxièmement, le nombre de processus devant se réexécuter (c’est le premier pa-
ramètre de la quantité de travail à refaire) varie selon les applications et les politiques
de recouvrement arrière. Lorsqu’un processus indéterministe est défaillant, tous les
processus dépendant causalement des messages qu’il a émis après l’état global cal-
culé, doivent se ré-exécuter. C’est pourquoi les processus des applications indétermi-
nistes se réexécutent généralement tous à chaque défaillance. Pour les applications pm-
déterministes, les mécanismes de journalisation optimistes peuvent laisser apparaı̂tre
des processus orphelins (cf. section 6.). Certains préfèrent donc choisir une journali-
sation pessimiste, limitant ainsi le nombre des réexécutions aux processus des nœuds
défaillants.

Troisièmement, certaines politiques peuvent obliger un même processus à se ré-
exécuter plusieurs fois pour une même défaillance (c’est le deuxième paramètre de la
quantité de travail à refaire). C’est le cas des politiques choisissant des constitutionsde
points de reprise non coordonnés, une journalisation optimiste et des recouvrements
arrière ne calculant pas d’état global recouvrable [SY85]. Ces politiques non perfor-
mantes sont par conséquent déconseillées.

5. Les politiques
Dans cette section, nous faisons la synthèse des sections précédentes. Le but est de

proposer une panoplie de politiques de recouvrement arrière ainsi que des règles pour
les choisir. Nous écartons explicitement les politiques qui nous semblent inefficaces
ou non performantes. Les règles de choix sont divisées en trois catégories. Première-
ment, certains des mécanismes de base s’excluent mutuellement. La sous-section 5.1.
présente les combinaisons permises (politiques “possibles”). Deuxièmement, le type
de l’application (pm-déterministe ou indéterministe) conditionne la politique de recou-
vrement arrière. La sous-section 5.2. étudie plus particulièrement la prise en compte de
l’indéterminisme. Troisièmement, certaines politiques possibles ne sont pas “souhaita-
bles”, ceci au vu des objectifs énoncés dans la section 4.. La sous-section 5.3. effectue
donc un tri parmi les politiques “possibles” pour ne garder que celles qui sont “souhai-
tables”. Ce dernier point concerne principalement les applications pm-déterministes.

Nous résumons les résultats par le tableau 1 où ne figurent que les politiques “pos-
sibles” et “souhaitables”.

Enfin, la sous-section 5.4. montre comment structurer une application en ensemble
de processus avec chacun une politique différente.

5.1. Les politiques possibles

Tout d’abord, nous classons les mécanismes de base existant dans la littérature et
donnons une présentation en une phrase de chaque classe. La présentation succincte
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repose sur les concepts de base introduits en section 3.. Le lecteur est invité à se reporter
à la section 6. pour une présentation plus complète des algorithmes.

Les classes de mécanismes de constitution de points de reprise sont au nombre de
quatre :

– C1 : constitutiond’un état global cohérent : construction explicitement synchro-
nisée d’un état global cohérent.

– C2 : constitution d’une barrière de synchronisation : constitution synchronisée
par arrêt global de l’application avec vidage des canaux de communication pour
qu’il n’y ait pas de message en transit et pour que les points de reprise soient tous
utiles.

– C3 : constitutionde pointsde reprise non coordonnés : constitutionnon synchro-
nisée d’un point de reprise ne cherchant pas à former un état global cohérent.

– C4 : constitution de points de reprise induite par les communications : consti-
tution implicitement synchronisée de points de reprise utiles déclenchée par le
calcul de prédicats sur les estampilles des messages inter-processus reçus.

Les mécanismes de journalisation sont divisés en quatre classes :

– J1 : journalisation des messages en transit d’un état global : journalisation en
mémoire stable des messages en transit, donc limitée à la durée de construction
de l’état global.

– J2 : journalisationpessimiste : journalisation en mémoire stable de tous les mes-
sages avant que les processus récepteurs exécutent l’action )*"*: "';*<5=�) .

– J3 : journalisation optimiste : journalisation en mémoire stable de tous les mes-
sages � , mais non synchronisée avec les réceptions.

– J4 : journalisation causale : jounalisation de tous les messages
�
, non synchro-

nisée avec les réceptions, par les processus en dépendant causalement.

Nous notons J0 lorsqu’aucun mécanisme de journalisation n’est utilisé.

Quant aux mécanismes de recouvrement arrière, il n’en existe que deux classes :

– R1 : recouvrement arrière avec calcul de l’état global recouvrable maximal : re-
couvrement arrière faisant précéder le début de la réexécution par un algorithme,
centralisé ou décentralisé, de calcul de l’état global recouvrable maximal

� � .
– R2 : recouvrement arrière sans calcul de l’état global recouvrable maximal : re-

couvrement arrière ne faisant pas précéder le début de la réexécution par un al-
gorithme de calcul de l’état global recouvrable maximal.

� �
Cela n’implique pas que le contenude tous les messages soit enregistré en mémoire stable. En général,

seuls les histoires sont enregistrées.� �
Idem.��� �
Intuitivement, l’état global recouvrable maximal est l’état tel qu’une quantité minimum de travail soit

à défaire.
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Les définitions succinctes des différentes classes induisent des relations de dépen-
dances. Nous raisonnons en partant des mécanismes de constitution de points de re-
prise puis des mécanismes de journalisation et enfin des mécanismes de recouvrement
arrière.

Le mécanisme de constitution d’état global cohérent et le mécanisme de constitu-
tion induite par les communications nécessitent un mécanisme de journalisation des
messages en transit pour éviter l’effet domino. La journalisation n’est demandée que
pour les messages traversant l’état global :

��� " ��� 
�� � �
Le mécanisme de barrière de synchronisation ne demande aucune journalisation:

��� 
	��
(�

Le mécanisme de constitution de points de reprise non coordonnés impose la journa-
lisation de tous les messages :

��� 
�� � " � � " � � �
Pour toutes les politiques de recouvrement arrière, le calcul de l’état global recou-

vrable maximal est facultatif. Si ces politiques laissent apparaı̂tre des messages orphe-
lins, les processus s’apercevant après coup qu’ils sont orphelins, se réexécutent. Nous
avons donc la relation suivante :

��� " ��� " ��� " �
� 
�� � " � � �
5.2. La prise en compte de l’indéterminisme

La réexécution d’une application dépend de l’état global cohérent de reprise et des
messages en transit. Or, une application indéterministe ne garantit pas la réexécution
des réceptions des messages en transit. Donc, aucun message en transit ne doit traver-
ser les états globaux correspondant aux lignes de reprise. Par conséquent, seules des
constitutions d’une barrière de synchronisation sont autorisées :

� � !" &*"')'# =�� =�� &*"(+ ���1 
 ��� �
Cette règle est plus stricte que la plupart de celles rencontrées dans la littérature. En
effet, la grande majorité des études considèrent qu’une application indéterministe peut
se satisfaire de points de reprise utiles. Cela signifie que l’application est supposée ne
pas posséder un comportement indéterministe entre la sauvegarde de l’image du pro-
cessus en mémoire stable et les réceptions des messages en transit. En supposant qu’il
soit possible de définir l’ensemble des actions indéterministes, nous considérons donc
que C1 et C4 (dans ce cas notées

�����
et
�����

) sont aussi possibles :

� � !"'&*"') # = � =���&*"(+ �� 1 
 ��� � " ��� " �
� �
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La règle précédente limite le nombre de politiques possibles pour les applications
indéterministes. Une application ayant un comportement tantôt déterministe tantôt in-
déterministe utilise les mécanismes

� � �
ou bien C2 ou encore

�
���
pour passer d’une

“phase déterministe” à une “phase indéterministe” (et inversement). À l’heure actuelle,
peu de recherches se sont intéressées au recouvrement arrière pour des applications
composées de sous-ensembles de processus de types différents : pm-déterministes ou
indéterministes (cf. section 7.) [JZ90a, JZ91, Con97].

En conclusion, puisqu’aucun mécanisme de journalisation n’est utilisé - excepté
pour

��� �
et
�
� �

- et puisque les états de reprise constitués sont automatiquement re-
couvrables, nous obtenons la règle suivante :

� � !"$& "')'# = �9=�� &*"(+ ���1 
 + + + � � � " �
� � 1&� � � � � � 1 " + ��� � ��
 � � � 1 1 �
Lorsque survient une défaillance, tous les processus dépendant des processus des nœuds
défaillants se réexécutent. La réexécution n’est pas équivalente. Enfin, les politiques
peuvent être classées par ordre décroissant de performance. La politique la plus per-
formante est celle qui ne synchronise pas les constitutions de points de reprise :

�
� � �
� � � � � . Ensuite, vient celle qui limite l’inhibition due à la synchronisation des points
de reprise :

��� � � � � � � � . Puis, arrive celle qui arrête les communications de l’ap-
plication :

��� � ��
 � � � . Pour les deux premières politiques, l’ordre indiqué n’est pas
respecté pour toutes les applications. En effet, nous verrons dans la sous-section 6.2.
que le calcul du prédicat utile s’effectuant à chaque réception de message est im-
portant. Par conséquent, cet ordonnancement suppose que les accès concomitants à la
mémoire stable lors des “quelques” constitutions synchronisées inhibent l’application
plus que le calcul du prédicat utile lors des “nombreuses” réceptions. Cette hypo-
thèse n’a jamais été vérifiée par une comparaison d’implantations.

5.3. Les politiques souhaitables

Nous déterminons maintenant les politiques “souhaitables” comme étant celles qui
sont performantes. Pour ce faire, nous analysons les politiques possibles au regard des
objectifs du recouvrement arrière.

Pour des applications pm-déterministes, il est clair qu’il est inefficace de journaliser
tous les messages pour ensuite privilégier une réexécution non équivalente. Si l’appli-
cation est grande - en nombre de processus ou en espace mémoire -, les constitutions
synchronisées de points de reprise créent un goulet d’étranglement au niveau de la mé-
moire stable [KMBT92]. Si l’application communique fréquemment avec le monde
extérieur, la validation des messages est plus rapide que la constitution d’un point de
reprise global. Toutefois, si les processus communiquent intensément, il peut être pré-
férable de synchroniser les constitutions et de n’enregistrer que quelques messages.
Ainsi, nous obtenons deux catégories d’applications. L’une choisit des constitutions
de points de reprise non coordonnés avec la journalisation de tous les messages :

����� !5= �()���� � "*+ ���1 
 ��� � + � � " � � " � � 1�.
avec le prédicat appli grande évalué à “vrai” ssi l’application est grande. L’autre
catégorie privilégie les états globaux cohérents ou les constitutionsde points de reprise
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utiles avec la journalisation de quelques messages :

������!5= :$<$#(# = �(&*"�� � " � + �� 1 
 + + + ��� " �
� 1&� � � 1 " + ��� � ��
'1 1 .
avec le prédicat appli comm intenses évalué à “vrai” ssi les communications
sont intenses. Pour les applications appartenant aux deux catégories à la fois, l’étude
approfondie des implantations du mécanisme de recouvrement et la pratique sont né-
cessaires.

Ensuite, le mécanisme de journalisation détermine le choix d’une politique pour
chaque catégorie. C’est un compromis entre la performance pendant l’exécution et la
quantité de travail à défaire.

Pour la première catégorie ci-dessus, la journalisationpessimiste est préférée lorsque
l’exécution le permet et lorsque l’on privilégie des réexécutions courtes [HW95]. Cette
politique ne nécessite pas le calcul de l’état global recouvrable maximal avant le début
de la réexécution :

��� � � � � � � . Au contraire, la journalisation optimiste parie sur une
probabilité de défaillance faible. Elle favorise donc l’exécution au détriment de recou-
vrements qui risquent d’être plus longs. En outre, afin de limiter le nombre de réexécu-
tions et donc la quantité de travail à refaire, cette politique demande le calcul de l’état
global recouvrable maximal avant le début de la réexécution :

��� � � � � � � . La journali-
sation répartie sur l’application combine les avantages des deux journalisations précé-
dentes. Alvisi et Marzullo montrent quelle est optimale [AM94]. Cette politique, non
utilisable si l’on désire tolérer les fautes globales (tous les processus sont défaillants),
ne demande pas de calcul de l’état global maximal recouvrable :

��� � � � � � � .
Pour la deuxième catégorie citée ci-dessus, le choix des politiques suit ce qui a été

énoncé dans le paragraphe précédent pour les applications indéterministes.

En résumé, les politiques de recouvrement arrière se divisent en trois classes selon
trois types d’application. Le tableau 1 présente, en fonction des types d’application, les
politiques possibles et souhaitables et les types de réexécutions.

Types de l’application
�D Politiques possibles Types de réexécution

et souhaitables

� déterministe(
�D )

�������
J1

�
R2

� équivalente
�	�
���

J1
�

R2
C2

�
J0

�
R2

pm-déterministe(
�D )
�

appli comm intenses(
�D )

C4
�

J0
�

R2
� équivalenteC1

�
J1

�
R2

C2
�

J0
�

R2

pm-déterministe(
�D )
�

appli grande(
�D )

C3
�

J4
�

R2
équivalenteC3

�
J3

�
R1

C3
�

J2
�

R2

TAB. 1 - Les politiques de recouvrement arrière possibles et souhaitables

5.4. La structuration de l’application en groupes de processus

L’application répartie peut être divisée en groupes de processus, chacun possédant
sa propre politique. L’objectif est d’adapter le recouvrement arrière aux très grandes
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applications. En voici les principales raisons :

– Le nombre de messages transmis sur le réseau est proportionnel au nombre de
processus et certains mécanismes utilisent des diffusions.

– La taille des vecteurs de dépendance est proportionnelleau nombre de processus.
Les vecteurs de dépendance repèrent les relations de précédence causale. Lors-
qu’ils sont grands, les messages inter-processus risquent de générer plusieurs
messages transmis sur le réseau.

– L’application s’étendant sur plusieurs réseaux locaux peut utiliser plusieurs pro-
tocoles de communication.

– La probabilité de recouvrement arrière est proportionnelle au nombre de proces-
sus.

– La probabilité d’apparition de fautes augmente avec le nombre de nœuds dans
le système réparti.

Sistla et Welch regroupent les processus s’exécutant sur les nœuds d’un même ré-
seau local [SW89]. Les messages entre groupes sont traités comme des messages à des-
tination du monde extérieur.

Lowry et al. construisent des passerelles s’occupant des communications entre groupes
[LRG91]. Une passerelle est responsable de la transmission des messages entre deux
groupes dans une direction. La passerelle jumelle s’occupe des messages transmis dans
le sens inverse. En conséquence, l’histoire séquentielle d’une passerelle est compo-
sée de réceptions de messages en provenance d’un groupe et d’émission de messages
à destination d’un autre groupe. Le mécanisme de journalisation des passerelles peut
être pessimiste ou optimiste. Dans ce dernier cas, la validation d’un état nécessite un
protocole entre passerelles.

6. Les mécanismes
Dans cette section, les trois mécanismes de base du recouvrement arrière sont pré-

sentés en détail.

6.1. La constitution de points de reprise

Pendant l’exécution, le mécanisme de constitution de points de reprise enregistre
en mémoire stable des états locaux des processus. À la fin de la section, le tableau 2
rassemble les références bibliographiques regroupées par classes.

C1 : La constitution d’un état global cohérent

Le principe des algorithmes de la première classe est de construire un état global
cohérent et d’enregistrer les messages en transit. [HMR93] est une synthèse des algo-
rithmes de constitution d’états globaux cohérents.

Le premier algorithme a été donné par Chandy et Lamport [CL85]. Il suppose que
les messages sont reçus dans l’ordre de leur émission - les communications sont du
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type FIFO (en anglais, First In First Out). Le processus initiateur enregistre son état en
mémoire stable. Ensuite, il lance l’établissement de l’état global par l’émission sur tous
ses canaux d’un message de contrôle appelé marqueur. À la réception d’un marqueur,
tout processus sauvegarde son état en mémoire stable et émet un marqueur sur tous ses
canaux. Pour un processus, pour un canal 6 , les messages en transit sont ceux reçus par
6 entre l’enregistrement de l’état et la réception du marqueur sur 6 . Pour un processus,
l’algorithme est terminé lorsqu’un marqueur a été reçu sur tous ses canaux. Le pro-
cessus prévient ensuite l’initiateur de la constitution effective du point de reprise. Une
deuxième phase est nécessaire pour tolérer les fautes de processus - exceptées celles de
l’initiateur - pendant l’exécution de l’algorithme. Elle consiste à transformer les points
de reprise effectifs en points de reprise permanents [KT87]. Pour tolérer les fautes de
l’initiateur, l’algorithme doit posséder une troisième phase.

En conclusion, dans cet algorithme, les messages ne possèdent aucune estampille.
D’autres algorithmes éliminent les marqueurs et ajoutent une estampille - générale-
ment une marque de couleur - pour distinguer les messages émis avant ou après l’état
global. Enfin, les algorithmes de cette classe qui tolèrent le non-ordonnancement des
transmissions de messages sont nombreux [LY87, LRV87, Ahu93].

C2 : La constitution d’une barrière de synchronisation

Le principe de ces algorithmes est d’abord d’arrêter les communications, puis d’at-
tendre que tous les messages soient reçus, et enfin de sauvegarder les états locaux [BS83].
Puisque toutes les communications interprocessus sont arrêtées et tous les messages re-
çus, tous les canaux sont vides. Donc, l’état global est cohérent et aucun message en
transit ne le traverse. Pour l’arrêt des processus et le vidage des canaux, les algorithmes
s’appuient sur un mécanisme de diffusion.

Les mécanismes sont peu nombreux dans cette première classe, principalement parce
que l’inhibition est très forte. Cette solution est toutefois acceptable pour des applica-
tions indéterministes.

C3 : La constitution de points de reprise non coordonnés

Le principe de base de ces algorithmes est la non synchronisation de la constitu-
tion du point de reprise d’un processus avec les autres processus. La constitution com-
prend l’enregistrement en mémoire stable de l’état du processus et des messages de-
mandés émis avant la constitution [SBY88]. Parallèlement, le mécanisme de journali-
sation sauvegarde en mémoire stable l’histoire répartie. Les messages sont estampillés
pour la journalisation de l’histoire répartie. Un point de reprise est entièrement consti-
tué lorsque l’état du processus et les messages demandés sont sauvegardés, et, lorsque
l’état de reprise est stable. Si le mécanisme de journalisation enregistre déjà en mé-
moire stable le contenu des messages - en plus de leur histoire -, le calcul et l’enregis-
trement des messages demandés ne sont pas nécessaires [SY85]. Le calcul et l’enre-
gistrement du contenu des messages demandés au moment des constitutions est plus
performant que l’enregistrement du contenu de tous les messages.

La tolérance aux fautes des constitutions de points de reprise non coordonnés dé-
pend de la tolérance aux fautes du mécanisme de journalisation associé.
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C4 : La constitution de points de reprise induite par les communications

Le principe de ces algorithmes est le calcul du prédicat utile “au vol” (c.-à-d.,
pendant l’exécution, à la réception des messages et uniquement à l’aide des informa-
tions contenues dans les estampilles des messages), pour la détermination des instants
de constitution des points de reprise. [HMR97] est une synthèse des algorithmes de
cette classe.

Les processus décident spontanément de constituer des points de reprise. L’algo-
rithme peut forcer la constitutionde points de reprise supplémentaires afin de préserver
l’utilité des points de reprise spontanés. L’objectif est alors de constituer le moins pos-
sible de points de reprise forcés. Le calcul de cette dernière condition est effectuée de
deux manières différentes.

La première approche consiste à repérer les chemins zigzagants causaux et surtout
non causaux [XN93] pour éviter qu’une dépendance apparaisse entre l’intervalle de
reprise précédant le point de reprise spontané et celui commençant avec ce point de
reprise. Reprenons les figures 1 et 2. À cause de la relation + � �� � 
 � �� 1 � + � �� � 
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� reste alors utile. À ce jour, le protocole forçant le moins de points de re-
prise est décrit dans [HMNR97]. Cependant, l’existence et la recherche d’un protocole
optimal restent des problèmes ouverts.

La deuxième approche résout un problème un peu différent du nôtre appelé RDT
(en anglais, Rollback-Dependency Trackability) [Wan97]. Il s’agit de calculer “au vol”
le premier état global cohérent auquel appartient un point de reprise donné et de prendre
les points de reprise forcés nécessaires afin de préserver l’utilité du point de reprise ini-
tial. La condition exprimant le RDT est plus conservative que celle exprimant le tra-
quage des chemins zigzagants : le nombre de points de reprise forcés est plus important.
Pour cette deuxième approche, le protocole optimal est connu [BHMR97].

Les références bibliographiques des mécanismes de constitution de points de re-
prise sont regroupées selon la classe de leur algorithme dans le tableau 2.

6.2. La journalisation de l’exécution répartie

Le mécanisme de journalisationsauvegarde l’histoirede l’applicationpendant l’exé-
cution. Par ailleurs, la journalisationoptimistenécessite l’exécution d’un algorithme de
validationdes messages à destination du monde extérieur. Ces algorithmes sont présen-
tés avec la classe optimiste. À la fin de la section, le tableau 3 rassemble les références
bibliographiques regroupées par classes.

J1 : La journalisation des messages en transit d’un état global
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Classes Références bibliographiques

C1 [BCS84], [CL85], [KT87], [SK86], [LY87], [LB88], [LRV87], [VRL87],
[Ven89], [TKT89], [CJ91], [SS92], [Ahu93], [Eln93], [Vai94], [Con96].

C2 [BS83], [KMBT92], [LFS93].

C3 [BBG83] [PP83], [SY85], [JZ87], [SBY88], [BBG
�

89], [Joh89], [SW89],
[JV91], [AHM93], [Sen95], [WHV

�

95], [Con96].

C4 [BHMR95a], [MS96], [BHMR97], [BHR97], [HMNR97], [HMNR97],
[QBC97], [Wan97].

TAB. 2 - Les mécanismes de constitution de points de reprise - références bibliogra-
phiques

Lorsque l’état global est construit à partir d’un mécanisme de constitutionde points
de reprise à synchronisationexplicite (classe C1), le calcul de l’ensemble des messages
en transit est trivial pour les canaux FIFO. Ce sont les messages émis avant la récep-
tion du marqueur du processus émetteur et reçus avant la fin de l’algorithme chez le
processus récepteur. Si les canaux ne sont pas FIFO, la terminaison de l’algorithme est
moins évidente et nécessite l’exécution d’un algorithme de terminaison qui visite tous
les nœuds de la coupe [Mat89]. Dans tous les cas, la journalisation ne commence qu’à
la réception du premier marqueur et se termine avec l’algorithme de constitution de
points de reprise.

La synchronisation implicite des processus (classe C4) et donc l’absence de mar-
queur oblige la sauvegarde en mémoire volatile de tous les messages. Ces messages
n’ont besoin d’être enregistré en mémoire stable que s’ils sont en transit dans un ou plu-
sieurs états globaux cohérents. Par conséquent, étant donné un ensemble quelconque
de points de reprise, le problème est le calcul de l’ensemble des états globaux cohérents
auquel appartient cet ensemble. Jusqu’à maintenant, cette question a été peu abordée.
[Wan97] décrit deux algorithmes qui donnent les points de reprise repérant les états
globaux minimal et maximal ; [MNS97] décrit un algorithme énumérant tous les états
globaux cohérents. Une solution serait donc d’utiliser les états globaux cohérents four-
nis par ces algorithmes pour calculer l’ensemble des messages en transit à enregistrer
en mémoire stable. [WF92], [XNM95], [MR96] définissent, lors des réceptions, des
classes de messages qui ne peuvent être en transit dans aucun état global cohérent et
réduisent ainsi la quantité d’information à enregistrer en mémoire stable.

J2 : La journalisation pessimiste

Le principe de la journalisationpessimiste est de sauvegarder le contenu et l’estam-
pille des messages avant leur réception. Le premier algorithme est proposé par Powell
et Presotto [PP83]. Les messages sont dirigés vers un nœud dédié qui estampille les
messages, les enregistre en mémoire stable et ensuite les fait suivre aux processus ré-
cepteurs. Remarquons que si le nœud d’estampillage est celui du système de gestion de
la mémoire stable, cela équivaut à dire que la journalisation est effectuée par les pro-
cessus émetteurs. L’autre alternative rencontrée est la journalisation par les processus
récepteurs. Dans ce cas, les processus effectuent eux-mêmes l’estampillage des mes-
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sages. La journalisation par le récepteur est plus performante que la journalisation par
l’émetteur [EZ94, Con96].

Puisque la mémoire stable est supposée sûre de fonctionnement, la journalisation
est tolérante aux fautes.

J3 : La journalisation optimiste

Le principe de la journalisation optimiste est de recevoir immédiatement les mes-
sages et de sauvegarder ultérieurement en mémoire stable l’histoire des derniers mes-
sages reçus - voire aussi leur contenu. Des messages orphelins risquent donc d’appa-
raı̂tre lors des défaillances. Le premier algorithme de cette classe enregistre l’histoireet
le contenu des messages [SY85]. Plus tard, les auteurs montrent que seule l’histoiredes
messages a besoin d’être enregistrée en mémoire stable [SBY88]. Dans ce cas, les mes-
sages demandés sont enregistrés au moment des constitutions de points de reprise. En
outre, le contenu des messages demandés non encore enregistrés en mémoire stable est
gardé en mémoire volatile par les émetteurs. Juang et Venkatesan démontrent que, pour
les processus défaillants, les messages demandés qu’ils ont émis depuis leur dernier
point de reprise stable sont automatiquement réémis lors de la réexécution [JV91]. En-
fin, tous les algorithmes de cette classe effectuent la journalisation en mémoire stable
au niveau des processus récepteurs.

La journalisation optimiste impose l’exécution d’un algorithme de validation des
messages à destination du monde extérieur. Il existe deux catégories d’algorithmes de
validation : centralisés et décentralisés.

Dans [Joh89], les processus désignent un nœud coordinateur récupérant toute l’his-
toire répartie. À chaque sauvegarde de leur histoire, les processus fournissent leur vec-
teur des dépendances directes. Un algorithme met à jour une matrice contenant, pour
chaque processus, l’état stable cohérent connu [JZ90b]. Donc, lorsqu’un processus a
besoin de valider son état, il s’adresse au coordinateur. Notons que les estampilles des
messages possèdent uniquement un scalaire car ce sont les vecteurs des dépendances
directes qui sont calculées. Le nœud coordinateur est le nœud gestionnaire de la mé-
moire stable. Dans l’implantation décrite, ce nœud est répliqué. La journalisation est
donc tolérante aux fautes.

Strom et al. présentent le principe des algorithmes décentralisés dans [SY85]. Chaque
processus maintient un vecteur de connaissance du dernier état de journalisation des
processus et un vecteur des dépendances transitives. Premièrement, cela implique que
les vecteurs des dépendances sont ajoutés en estampille des messages pour le calcul
de la transitivité. Deuxièmement, il s’ensuit que la validation d’un message consiste à
demander les vecteurs de journalisation aux autres processus. La complexité de l’al-
gorithme par rapport au nombre de messages est au pire en

� + �
� 1&+ � 1 . Si les pro-

cessus maintiennent seulement un vecteur des dépendances directes, Sistla et Welch
montrent que la complexité de l’algorithme est au mieux en

� + �
� 1&+ � 1 et au pire en

� + �
� 1&+ � �	1 messages [SW89]. Les algorithmes répartis sont naturellement tolérants

aux fautes, car la faute d’un processus entraı̂ne la réexécution de l’algorithme pour le
calcul de l’état global recouvrable maximal (cf. sous-section 6.3.).
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J4 : La journalisation causale

Le principe de la journalisation causale est de diffuser l’histoire séquentielle d’un
processus sur les nœuds où s’exécutent les autres processus de l’application. L’idée est
que seuls les processus dépendant du message / reçu par � 3 ont besoin de connaı̂tre
son histoire. Donc, � 3 transmet l’histoire de / en estampille des messages émis après
la réception de / .

Le premier algorithme de cette classe a été proposé par Elnozahy et Zwaenepoel
[EZ92]. Les processus construisent un “graphe d’antécédence”. Localement, pour un
processus, ce graphe contient l’histoire répartie dont le processus dépend depuis la der-
nière sauvegarde en mémoire stable du graphe. Régulièrement - de façon optimiste -,
le processus enregistre en mémoire stable son graphe local non encore enregistré. Les
estampilles des messages contiennent les graphes locaux non encore enregistrés en mé-
moire stable. À la réception d’un message, le processus ajoute le graphe contenu dans
l’estampille à son graphe local. Les auteurs montrent que les messages ne peuvent pas
devenir orphelins. Pour valider son état, un processus enregistre en mémoire stable son
graphe local.

Par la suite, Alvisi et Marzullo montrent que l’algorithme de Elnozahy et Zwae-
nepoel est une instance d’un algorithme générique prenant en paramètre le degré de
tolérance aux fautes � . L’idée générale consiste à garder l’histoire d’un message uni-
quement en mémoire volatile et d’arrêter sa propagation dès que l’on sait qu’elle est
présente sur au moins � nœuds. Les auteurs dérivent plusieurs algorithmes de l’algo-
rithme générique. Les canaux de communication sont supposés de type FIFO. La dif-
férence des algorithmes tient dans l’approximation de l’ensemble des sites possédant
déjà l’histoire de / et donc dans la taille des estampilles. Meilleure est l’approxima-
tion, plus grande est l’estampille.

Les algorithmes parus dans [JZ87, AHM93] sont vus comme des instances de l’al-
gorithme générique avec � égal à 1. � est égal à �

� 13+ � pour l’algorithme d’Elnozahy
et Zwaenepoel.

En conclusion, les algorithmes de cette classe combinent les avantages des jour-
nalisations pessimiste - pas de message orphelin - et optimiste - faible inhibition des
réceptions.

Les références bibliographiques des mécanismes de journalisationsont regroupées
selon la classe de leur algorithme dans le tableau 3.

Classes Références bibliographiques
J1 [WF92], [XNM95], [MR96].

J2 [BBG83], [PP83], [BBG
�

89], [Sen95], [WHV
�

95], [LY87], [Con96].

J3 [SY85], [Joh89], [SW89], [SBY88], [Joh93], [JV91], [Con96].

J4 [AHM93], [EZ92], [Eln93], [AM94].

TAB. 3 - Les mécanismes de journalisation - références bibliographiques
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6.3. Le recouvrement arrière

À la suite de défaillances, le mécanisme de recouvrement arrière détermine l’en-
semble des processus devant se réexécuter, puis récupère les informations de reprise,
et enfin, lance la réexécution. Les algorithmes de recouvrement arrière ne présentent
pas de difficulté particulière, excepté la connaissance des processus non défaillants. Ce
dernier point dépasse le cadre de notre étude, nous le laissons donc de côté.

Mises à part les politiques avec journalisation optimiste, les algorithmes de recou-
vrement arrière sont relativement simples. Tout d’abord, un processus détectant une
défaillance diffuse un message d’avertissement. Ensuite, un processus non défaillant
est élu. Celui-ci détermine les processus - défaillants ou non - devant se réexécuter, et
enfin les redémarre. Ces derniers reconnectent leurs canaux de communication et la re-
prise commence. Pendant tout ce temps, les autres processus continuent leur exécution
ainsi que la détection des fautes - notamment celle du coordinateur.

En ce qui concerne les algorithmes de calcul de l’état global recouvrable maximal,
ils sont très proches des algorithmes de validation. Aussi, nous laissons le lecteur se
reporter aux références bibliographiques citées à la sous-section 6.2..

Koo et Toueg démontrent que des messages orphelins peuvent provoquer un bou-
clage infini des recouvrements arrière [KT87]. Le modèle de système réparti asyn-
chrone autorise qu’un message émis avant l’exécution de l’algorithme de recouvre-
ment arrière ne soit reçu qu’après le début de la réexécution. Ce message est alors or-
phelin si l’émetteur est parmi les processus défaillants. Par suite, le processus récepteur
est orphelin et se réexécute. Rien n’empêche que ce dernier processus ait émis un mes-
sage devenant lui aussi orphelin, et ainsi de suite.

Contrairement à Koo et Toueg, nous considérons que ceci est un problème d’im-
plantation plutôt qu’algorithmique. En effet, le bouclage infini ne peut apparaı̂tre que
si les canaux de communication survivent aux défaillances. Pour ce faire, un numéro
d’incarnation [SY85] est ajouté en estampille des messages. Le principe est de mar-
quer les messages avec le nombre de réexécutions commencées. Dès lors, un processus
connaissant les nouveaux numéros de réexécutions évite la réception des messages de
l’ancienne époque. Il faut seulement que les échanges de messages soient arrêtés entre
la détection des défaillances et la réception du message précisant les processus devant
se réexécuter [KT87].

Dans la réalité, les canaux de communication sont le plus souvent physiques. Ils
servent alors pour la détection des défaillances. Par conséquent, nombreux sont les mé-
canismes ne gérant pas les messages traversant les époques.

7. De nouvelles voies de recherche
Les nouvelles voies de recherche portent principalement sur l’extension du champ

d’application du recouvrement arrière.

Architecture : Le recouvrement arrière est également appliqué aux multiprocesseurs
et aux multicalculateurs. Des mécanismes ont déjà été conçus pour ces systèmes et pour
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différents modèles de mémoire
� �

: UMA (en anglais, Uniform-Memory-Access) [Ber88],
NUMA (en anglais, Non-Uniform-Memory-Access) [AFM90, WFP90, BGJ

�
93, Pla93,

JF94], COMA (en anglais, Cache-Only-Memory-Architecture) [BGM94] et NORMA (en
anglais, NO-Remote-Memory-Access) [WF90, Pla93]. Ces mécanismes de recouvrement
arrière sont très différents. Dans le but de choisir le système d’exécution le plus ap-
proprié, les systèmes répartis tendent à intégrer ces systèmes fortement couplés dans
un même réseau. En conséquence, les mécanismes des systèmes faiblement couplés
doivent être revus pour coopérer avec ceux des systèmes fortement couplés et les in-
tégrer.

Système d’exploitation: Parmi les avancées récentes dans le domaine des systèmes
d’exploitation, le principe des acteurs multi-activités occupe une place prépondérante.
Le problème avec ces acteurs est que les activités partagent un même espace mémoire.
Donc, en plus des interactionspar échanges de messages, les algorithmes doiventprendre
en compte les interactions par mémoire partagée. Un autre problème lié aux systèmes
d’exploitation est la saisie et le redémarrage des processus. Le problème consiste en
la définition de l’état du processus par rapport à l’état du système d’exploitation. À ce
sujet, tout prône à évoluer vers des systèmes dits à “image unique” assurant une trans-
parence totale [Tan95].

Réseaux de communication : Le domaine des réseaux est sans doute le domaine le
plus en mutation. Avec les réseaux à hauts débits, le coût des communications dans
un même réseau local est grossièrement divisé par un facteur de dix. Par conséquent,
le compromis entre le temps de calcul et le nombre de messages est à ré-évaluer : par
exemple, l’utilisationplus abondante des diffusionsest peut-être possible. Avec les sys-
tèmes mobiles, le premier problème à résoudre est la définition de ce qu’est une faute.
En outre, les systèmes mobiles changent de lieu de connexion. Ainsi, la reconfigura-
tion et la récupération en sont compliquées : en plus des problèmes de localisation, les
changements de configuration sont fréquents et les données de récupération (elles aussi
pouvant être mobiles) doivent être accessibles lors de la reprise. Par conséquent, l’uti-
lisation de la mémoire stable et la récupération d’information doivent être repensées
[AB94, NF97]. Enfin, les connexions entre réseaux locaux puis nationaux et ensuite
continentaux deviennent de plus en plus performantes. Naturellement, les utilisateurs
conçoivent des applications se diffusant sur toujours plus de nœuds toujours plus éloi-
gnés les uns des autres. Les questions qui sont d’actualité pour les réseaux à hauts débits
et les systèmes mobiles, le sont aussi pour les réseaux étendus.

Modèle d’application: Dans la littérature, le recouvrement arrière est aussi examiné
pour le modèle des variables partagées [WF90, JF93, SMK

�
94] et le modèle orienté

objets [SDP85, DS87, LA90]. Chaque modèle cible un ensemble de catégories d’ap-
plication. Il ne semble donc pas intéressant de les unifier. En revanche, le modèle de
passages de messages peut bénéficier des résultats des recherches sur les autres mo-
dèles. Citons deux exemples. Le traitement des interactions avec la mémoire stable est
un problème encore mal traité pour notre modèle. Par analogie avec le modèle orienté
� ���

cf. [Hwa93] pour une définition précise des modèles de mémoire.
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objets, l’utilisation de bases de données pour gérer la mémoire stable semble une voie
de recherche prometteuse. Un autre exemple est le traitement des transmissionsde mes-
sages. Par analogie avec les deux autres modèles, les messages n’ont pas tous le même
impact sur l’exécution des processus récepteurs. Ils doivent par exemple être reçus
“exactement une fois”, “au moins une fois”, “au plus une fois” ou “sans contrainte”.
Cette voie de recherche commence à être étudiée [MS89, WF92, LA94, BHMR95a,
BHR95, BHMR95b]. Notre conviction est qu’elle peut jouer un rôle important dans la
prise en compte de l’indéterminisme, et plus particulièrement, dans la cohabitation de
processus de types différents [Con97].

Modèle de fautes : L’évolution des techniques de tolérance aux fautes montre que le
défi de la sûreté de fonctionnement est actuellement la maı̂trise des fautes logicielles.
Dorénavant, toute méthode de tolérance aux fautes doit prendre en compte le traite-
ment des fautes logicielles. À ce sujet, le recouvrement arrière conjointement utilisé
avec un mécanisme d’exception peut donner de bons résultats. Néanmoins, il faut étu-
dier plus précisément comment l’hypothèse du mode “silence sur défaillance” peut être
relâchée.

8. Conclusion
La reprise sur erreur par recouvrement arrière automatique est une méthode de to-

lérance logicielle aux fautes matérielles transparente et économique pour l’utilisateur.
À la base de cette méthode, le concept de processus fiable met en œuvre trois méca-
nismes : la constitution de points de reprise et la journalisation de messages pendant
l’exécution, et le recouvrement arrière proprement dit lors d’occurrences de fautes.

La répartition introduit deux problèmes pour la reprise. Le premier : l’indétermi-
nisme d’exécution, traduit le fait que deux messages reçus consécutivement lors de
l’exécution peuvent être reçus dans un ordre différent lors de la réexécution. Il en ré-
sulte le recours à la journalisation des messages. Cependant, la journalisation ne peut
pas être utilisée si certaines actions internes sont indéterministes : par exemple, les ac-
tions dépendantes de l’horloge physique du nœud ou de variables du système d’exploi-
tation. Les processus ne possédant pas d’actions internes indéterministes sont dits “dé-
terministes par morceaux”. Le deuxième problème : la cohérence d’état global, reflète
la relation de causalité entre les actions d’émission et de réception d’un même mes-
sage : un message ne peut pas être vu reçu sans être vu émis. La conséquence principale
est l’impossibilité de prendre une photo en “instantané” d’une application répartie.

Les premiers critères de choix pour définir une politique de recouvrement arrière
sont le déterminisme d’exécution et l’interdépendance entre les mécanismes de base :
constitution, journalisation et recouvrement. Ensuite, les critères de performance sont
à prendre en compte. Il s’agit du degré de tolérance aux fautes, des surcoûts, de l’inhi-
bition et de la quantité de travail à défaire ou à refaire. Nous avons ainsi identifié neuf
politiques efficaces et performantes et trois catégories d’applications. Les applications
indéterministes n’utiliseront pas de mécanisme de journalisation mais un mécanisme
de constitution d’états globaux cohérents ; les réexécutions ne seront donc pas équi-
valentes à l’exécution. Les applications déterministes-par-morceaux à grand nombre

25



de processus préféreront échelonner les constitutions de points de reprise et utiliseront
donc un mécanisme de constitution de points de reprise non coordonnés avec un méca-
nisme de journalisation des messages ; les réexécutions seront équivalentes à l’exécu-
tion. Enfin, les applications déterministes-par-morceaux échangeant de très nombreux
messages préféreront ne pas journaliser ces derniers et utiliseront donc un mécanisme
de constitution d’états globaux cohérents sans journalisation de messages ; les réexé-
cutions ne seront pas équivalentes à l’exécution.

Les avancées en matière de systèmes d’exploitation et de réseaux ouvrent de nou-
velles perspectives d’application aux techniques de reprise sur erreur par recouvrement
arrière. Ces techniques devront cependant être adaptées pour prendre en compte l’hé-
térogénéité des modèles de mémoire, la mobilité des informations de reprise et les sys-
tèmes à grande échelle.
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Rennes (France), Mai 1997.

[BL88] B. Bhargava and S.-R. Lian. Independent Checkpointing and Concur-
rent Rollback for Recovery in Distributed Systems - An Optimistic Ap-
proach. In Proc. 7th IEEE Symposium on Reliable Distributed Systems,
1988.

[BS83] G. Barigazzi and L. Strigini. Application-Transparent Setting of Reco-
very Points. In Proc. 13th IEEE Symposium on Fault Tolerant Compu-
ting, Milano (Italy), June 1983.

27



[CJ91] F. Cristian and F. Jahanian. A Timestamp-Based CheckpointingProtocol
for Long-Lived Distributed Computations. In Proc. 10th IEEE Sympo-
sium on Reliable Distributed Systems, 1991.

[CL85] K.M. Chandy and L. Lamport. Distributed Snapshots: Determining Glo-
bal States of Distributed Systems. ACM Transactions on Computer Sys-
tems, 3(1), February 1985.

[Con96] D. Conan. Tolérance aux fautes par recouvrement arrière dans les sys-
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