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RÉSUMÉ.Nousproposonsdanscet article unespécificationformelledu protocolede routage
DynamicSource Routing(DSR)pour les réseauxad hoc, ainsi qu’un modèlede validation
pour ce protocole. Le protocoleDSRa étéspécifiéen SDL en suivantle cahier descharges
présentédansle draft IETF [JOH 03]. La méthodedespécificationutiliséepour DSRrépond
bien aux contraintesposéespar les réseauxsansfil. Une techniquede validationpour le test
deconformitédéveloppéeà l’INT estalorsappliquéesur la spécification.Celle-ciestbaséesur
unetechniqued’objectifsdetestquiexprimentlespropriétésspécifiquesdusystème. Elle permet
degénérer automatiquementdesscénariosdetestsansnécessiteruneexpertiseimportantedu
langageetdumodèleutilisé.Cetteméthodepeutnotammentêtreutiliséesurd’autresprotocoles
de routage dansles réseauxad hoc.Desrésultatsexpérimentauxsur la spécificationsontde
surcroît illustrés.

ABSTRACT. We proposein this article a formal specificationof the routing protocol Dynamic
Source Routing(DSR)for the wirelessad hoc networks,as well a validation modelfor this
protocol. TheprotocolDSRis specifiedusingSDLaccording to therequirementsprovidedby
IETF [JOH 03]. Thespecificationmethodusedfor DSRmeetstherequirementsneededfor the
wirelessnetworks.A validation techniquefor conformancetestingthat hasbeendevelopedat
INT is thenappliedon thespecification.This latter is goal-orientedandexpressesthespecific
propertiesof the system.It allows to automaticallygenerate test scenarioswithout needing
to be an expert usingthe language or the modelproposed.This techniquemayalso be used
for other wirelessad hoc routing protocols. Furthermore, someexperimentalresultson the
specificationare given.

MOTS-CLÉS: réseauxsansfil ad hoc, MANET, protocolede routage, DSR,testde conformité,
SDL
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1. Intr oduction

Un réseausansfil Ad hoc(Mobile ad hocNetworki.e MANet) estunecollection
denoeudsmobilesqui communiquentlesunsaveclesautressansavoir recoursà une
infrastructurepréexistante.Danscetypederéseauil n’y adoncpasd’autoritéfédéra-
trice, ni dehiérarchisationdesnoeuds(parexemplemaître/esclave) et chaquenoeud
participeactivementà la bonnetransmissiondesdonnéesdansle réseau.Lesnoeuds
étantmobiles,ils peuventàtoutmomentquitterou joindrele réseau.Defait, àmesure
quelesconnexionsentrelesnoeudssecréentet sedétruisent,la topologiedu réseau
peutrapidementêtremodifiée.Parailleurs,chaquemobileutilise lesondesradioavec
uneportéelimitéecommemediumdecommunication.Aussi,certainsnoeudssecom-
portentcommedesrouteursde manièreà transférerles donnéesd’une sourceà une
destination.

Les utilisationsdesréseauxad hoc sontnombreuseset variées.Desscénariosà
desfins militaires,d’opérationsdesecourslors decatastrophesnaturelles,ou encore
dansdesréseauxde capteurssontaujourd’huiavancés.Du fait de cesdifférentsas-
pectset desressourceslimitéesdesnoeudsmobiles,un routageefficaceest crucial
danslesréseauxadhoc.A partir descaractéristiquespeucommunesdecesréseaux,
de nombreuxpré-requisont été définis pour la conceptiond’un protocolede rou-
tage.Ainsi, denombreusespropositionsont étéfaites[WIK 04] et ellessedéclinent
en trois catégoriesprincipales: les protocolesde type proactifs [CLA 03], réactifs
[JOH 03, PER03] et hybrides[V.D 01, HAA 02]. L’un d’entreeux,DynamicSource
Routing(DSR)[JOH03] estun protocoleréactif simpleet efficacepermettantau ré-
seaudesegéreret deseconfigurersansl’aide d’une infrastructureou d’uneautorité
fédératrice.C’estsurceprotocolecandidatà la normalisationetproposéparle groupe
de travail MANet de l’IETF [IET 04] quenousorientonsnostravaux.De plus,cer-
tainesétudeslaissentà penserquelesprotocolesderoutageréactifssontplusadaptés
et plusefficacesquelesprotocolesproactifspour résoudrelesproblèmesderoutage
desréseauxad hoc [BRO 98]. Aussi plusieursimplantationsde DSR ont étédéve-
loppées.L’un desconstatsfut alorslesdifficultésrencontréespourobtenirun réseau
performant.En effet, les implantationsne semblaientpassupporterun nombreim-
portantde noeudset ne respectaientpastoujoursles propriétésmentionnéesdansle
cahierdescharges.Il existeplusieursraisonsà cela.Tout d’abord,il estvrai qu’il est
difficile d’implanterdetelsprotocolescarcelaestlong etdifficile, nécessitedu maté-
riel pourréaliserle développementetassurerquetouteslesfonctionnalitésdudraftdu
RFCdel’IETF ontcorrectementétéimplantées.Ensuite,dansla majoritédestravaux
préliminaires,la validationest réaliséepar simulation.Aussi, les conditionsréelles
d’un casd’étudenesontpasrencontréeset nesontpasbaséessurun modèleformel
du protocoleétudié.C’estpourquoile testdeconformitédevientunephasecrucialeà
la créationet audéveloppementd’un protocolederoutageadhoc.

Dansla suitede cet article, et notammentdansla Section2, nousmentionnons
lestravauxexistantspourle testdetelsprotocoleset soulignonsl’originalité denotre
contribution.En Section3, nousintroduisonslesconceptsdu protocoleDSR.Puisen
Section4, nousprésentonsnotrespécificationSDL deDSRbaséesurle draft IETF de
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ceprotocole[JOH 03]. Ensuitenousillustronslesrésultatsdenotreexpérimentation
par l’application de notre techniquede test à la spécificationde DSR. Enfin, nous
concluonsdansla Section6 et donnonslesperspectivesdenotretravail.

2. Travaux existants

Le testdeconformitédesprotocolesderoutageadhocestcrucialaubonfonction-
nementdetelsréseaux.Maisparadoxalement,trèspeudetravauxexistentaujourd’hui
surl’établissementdemodèlesformelsdevalidationdeprotocolederoutagepourles
réseauxadhoc[OBR 02]. Dans[YI 03] et [BAE 01] deuxprotocolesderoutagesont
validésen utilisant un testbedet en mesurantles performancesdu réseau.Mais de
nombreusescontraintessontappliquéeset aucunmodèleformeln’estutilisé.
Dans[LIN 03], un modèleformel pourla validationdetelsprotocoles,nomméRNS,
estétudié.Celui-ci estbienadaptéautestdeconformitémaisprésentedeuxinconvé-
nients.Le premierestqueseulsdesexpertsdu langageproposépeuvent établir des
tests,cequi ne facilite pasle testsdenouveauxprotocoles.De surcroît,leur modèle
devalidationnepermetquede testerdesmétriquesdu protocoleétudié(contrôlede
l’overhead,dépensesénergétiques,etc.)et nondesfonctionnalitésdebase(bonneré-
ceptiondu RouteReply, etc.). Ceci réduit les résultatsà du test en isolementsans
prendreencomptel’interopérabilitéd’un noeudavecsesvoisins.
Un modèleformel utilisant desautomatesabstraitsdistribuéspermetde spécifierle
protocoleLTLS [U.G 03]. Cependantaucuneanalysefonctionnelleduprotocolen’est
réaliséeet la possibilitédetesteruneimplantationàpartirdumodèlen’estpasenvisa-
gée.Nousprésentonsdefait danscedocumentuneméthodedevalidationduprotocole
DSRà partir d’un modèleformel.Celle-cia l’avantagedepermettreàdesutilisateurs
nonexpertsduprotocoledegénérerlestests,maisaussidevalideruneimplantationà
partird’unespécificationformellesansdevoir utiliserunsimulateurtel queNS2[ISI ]
ou dedevoir mettreenplaceun réseaucouteuxà la topologievariable.

La générationdenostestsestbaséesurunetechniqued’objectifsdetestsquenous
avonsdéveloppée.Elle consisteenla sélectiond’unepropriétéspécifiquedu système
etenla générationdesscénariosdetestpourcettepropriété[CAV 96, ROU 02]. Notre
méthodeestbaséesur unespécificationformelle de notreprotocole.Cettedernière
est développéeen utilisant le langageSDL [ITU 99]. Ce langagelargementutilisé
enindustrieestbienadaptéà la spécificationdeprotocolesetautoriseunedescription
hiérarchiquedusystèmeenutilisantdifférentsniveauxdansl’architecture(lescouches
IP, DSR,et liaisondedonnéesencequi nousconcerne).

3. Le ProtocolDSR

Le protocoleDynamicSourceRouting(DSR)[JOH 03, JOH96] estun protocole
deroutageréactifunicast,simpleetefficace,dédiéauxréseauxAd Hocmobilemulti-
sauts.DSR est composéprincipalementde deux mécanismes: RouteDiscovery et
RouteMaintenance. Le premierpermetdedéterminerautomatiquementlesroutesné-
cessairesà la communicationentrenoeuds,tandisquele secondpermetdes’assurer
dela correctiondesroutestoutaulongdeleurutilisation.Nousallonsdécrirecesdeux
mécanismesdanslessoussectionssuivantes.
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3.1. Le mécanismeRouteDiscovery

Le RouteDiscovery a pour but de trouver, au seindu réseau,les routesentreles
noeudsdésirantcommuniquer. Ainsi, DSRétantunprotocoleréactif,unnoeudsource
Svarechercherunerouteuniquements’il veutémettreunpaquetversunnoeuddesti-
nataireD, et qu’il nepossèdeaucunerouteverscelui-ci danssoncache.Pourtrouver
la routedepuisS, DSRinitie un RouteDiscoveryenémettantun paquetendiffusion
(broadcast)d’en-têteRouteRequest(RReq),qui va inonderle réseau.Chaquenoeud
intermédiaireentreSetD qui reçoitunRReqnondupliquévaconcaténersonadresse
à la listecontenuedansle RReqet le diffuseràsontour.

Quandle noeuddestinataireD reçoit le paquet,il retourneà la sourceun paquet
d’en-têteRouteReply(RRep).Enoutre,dansle réseau,lesnoeudspeuventenregistrer
dansleurcachedesinformationsderoutageobtenuesautraversdesdifférentspaquets
RouteDiscovery reçuset despaquetsdedonnées.De plus,si un noeudintermédiaire
qui recoitunRReqpossèdeencacheunerouteversla destinationD, alorsil envoieun
RRepà S en ajoutantla routeconnue.Finalement,le noeudsourceobtientplusieurs
routespouratteindrele destinataire.Unefois cesroutesconnues,le noeudvapouvoir
envoyerdespaquetsd’optionSourceRoute(SrcR)contenantlesdonnéesàéchanger.

3.2. Le mécanismeRouteMaintenance

Dansun réseauxAd Hoc, les noeudsétantmobiles,il faut vérifier, aprèsl’envoi
d’unedonnée,quela topologieesttoujourslamêmeetquela sourceSpeututiliserune
routepouratteindrela destinationD. Pourcefaire,DSRutilise le mécanismedeRoute
Maintenancequi estunesuccessiondetroisprocéduresconditionnelles.Toutd’abord
DSRinterrogela coucheliaisondedonnéespoursavoir si elle assurela maintenance
desliens. Si cettedernièrene le fait pas,DSR va écoutertous les paquetsdanssa
portéeradio.Chaquepaquetestexaminépoursavoir si c’est le paquetretransmispar
le noeudsuivant ou un autrepaquet.Dansle premiercascela signifie que le lien
étaitvalide.Dansdenombreuxcas,la confirmationde la réceptiond’un paquetpeut
êtreobtenuesoit enutilisant lesfonctionnalitésdela coucheMAC (le standardIEEE
802.11fournit cettecapacité)soit parun acquittementpassif.Si finalementlesdeux
premierstestséchouent,alorsDSRva réémettrele paquetoriginel eny ajoutantune
optionde demanded’acquittementou AcknowledgmentRequest(AckReq)auquelle
noeudsuivant devra répondrepar un paquetd’acquittement(Ack). En casd’échec
total du RouteMaintenance, le noeuddétectantla rupturedu lien mettraà jour son
cachede route et enverraun paquetde type RouteError (RErr) en direction de la
source.Celle-cipourrachoisirunenouvelle routeou recommenceruneprocédurede
RouteDiscovery le caséchéant.

Les aspectssusmentionnésainsi queles spécificitésde DSR doiventêtrecorrec-
tementspécifiésafindepouvoir ultérieurementvalideruneimplantationdeDSR.Ce-
pendant,dèsquenoussouhaitonsmodéliserun protocoledecommunicationd’un ré-
seausansfil, quelquesdifficultésapparaissent.Nousallonsde fait présenterdansce
qui suit notrespécificationainsiquelescontrainteset lesconceptsutilisés.



5

4. Spécificationdu protocolDSR

4.1. Le langageSDL

Le langagede spécificationet de description(SDL pour Specificationand Des-
cription Language) standardisépar l’ITU-T [ITU 99] est trèslargementutilisé pour
spécifierdessystèmeset desprotocolesdecommunication.Celangagea évoluépour
répondreauxattentesdesutilisateurset fournir lesconceptsnécessairesà la spécifica-
tion desystèmesdeplusenpluscomplexes.SDL estbasésur le modèlesémantique
desmachinesd’étatsfinies étendues(EFSM pour ExtendedFinite StateMachine)
[LEE 96]. Leur but estde spécifierle comportementde systèmespar la représenta-
tion de leursaspectsfonctionnelsavecdifférentsniveauxd’abstraction: le niveaule
plus abstraitdécrit le systèmeet le plus basspécifiela machineabstraitecomposée
designaux,detâcheset decanauxdecommunication.Grâceà celangagenouspou-
vonsdécriredeux typesde propriétés: les architecturaleset les comportementales.
Les premièresdénotentl’architecturedu systèmequesont les connexionset l’orga-
nisationenélémentsdel’architecture(bloc,processus,etc...).Lessecondesdécrivent
le comportementdesdifférentesentitésaprèsuneinteractionavec l’environnement.
Cesréactionssontdécritespardifférentestâcheset transitionsentreétats,et reposent
directementsurlesEFSMs.

Une vérificationd’une variablelocaleimposeuneconditionau mouvementvers
l’état suivant,outransition,autrementappeléeprédicat.Chaquetransitionestassociée
àdifférentesactionspossibles: vérificationsdevariableslocales(qui peuventimposer
un prédicat),exécutionsdetâches(attribution devaleursou textesinformels),appels
deprocédures,créationsdynamiquesdeprocessusdansle but d’inclure unenouvelle
instanced’un noeudmobile (SDL disposedesconceptsde "type" et d’" instancede
type"), déclenchementou annulationdeshorloges,etc.SDL supportedesobjetsqui
permettentdedéfinir destypesgénériques,pouvantêtrevalidéset utilisésdansdiffé-
rentscontextes,ainsi quela notationASN.1 [DUB 99] de transfertde données.Les
données,ici, sontdéfiniescommeun typededonnéesabstraites.

4.2. La spécificationdeDSR

La spécificationSDLaétéréaliséedefaçonàcequ’il soitaiséd’ajouter, desuppri-
meretd’observerdesfonctionnalités.Notremodèleestbasésurle draft IETF deDSR
[JOH 03] et la spécificationdesmessages,destables,et descachesa étéscrupuleuse-
mentrespectée.Nousavonsdoncspécifiélescomposantesbasiqueset additionnelles
suivantes:

– Lescomposantesbasiquesdu RouteDiscoveryainsiquele CachedRouteReply

– Lescomposantescomplètesdu RouteMaintenance

– Desstructuresdedonnéesconceptuellesindispensables: RouteCache, SendBuf-
fer, RouteRequestTableet MaintenanceBuffer

– Le formatagedesen-têtesDSR
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Il estànoterquenousn’avonsactuellementpasspécifiéle flowstateextension, les
conceptsdesécuritéet le supportdeplusieursinterfaces.En effet, nosdeuxobjectifs
principauxsont l’identification des fonctionnalitéspertinentesd’un protocolepour
le routagedansun réseausansfils ad hoc, ainsi que la générationautomatiquede
scénariosde test.C’est pourquoinousnoussommeslimités à descomposants"de
base".Mais nousenvisageonsparla suitedespécifiercomplètementDSR.

Les questionsqui sesontsoulevéeslors de la spécificationdu protocolesontde
trois types.

– Commentmodéliserle broadcast?

– Commentmodéliserla connectivité?

– Commentmodéliserle changementdynamiquedela topologiedu réseau?

Nousrépondonsàcesquestionsdanscequi suit.

4.2.1. Broadcast

Du à la naturedescommunicationsradio, le broadcastestlargementutilisé dans
lesréseauxadhoc.Dansnotrespécification,le broadcastestspécifiéenenvoyantles
paquetsenunicastà touslesnoeuds.Unematriceestutiliséedansnotreconfiguration
despécification(cf. 4.2.2ci-dessous).Un processusnomméTransmissiona étécréé
danscetperspective.

4.2.2. Connectivité

Les communicationsentreles noeudsdansnotre spécificationsont spécifiéesà
l’aide d’une matricedynamique(le nombrede noeudsvarie), symétriquede taille
N � N où N est le nombrede noeudsde notreréseau.La matriceestsymétriquecar
noussupposonsque tous les liens sontbidirectionnels.Par ailleurs,pour réduirela
complexité, nousprenonscommehypothèseque les noeudssontconnectésou pas.
Nousne modélisonspasd’étatsintermédiairescommecelapourraitêtrele casavec
un modèleréeldecouchesliaisons/physique.

4.2.3. Topologie

La topologieestmodifiéeenchangeantdematricedeconnectivité soit manuelle-
mentsoit demanièrealéatoire.

Dansnotresystème,chaquenoeudestreprésentéparuneinstanced’un bloc type
généréedynamiquentet ayantun uniquePID (ProcessIDentifier). Chaquenoeudest
doncunedescriptiondu comportementdu protocolecommenousle détailleronsplus
loin. Aveccettespécificationdynamique,nouspouvonsgénererautantdenoeudsque
nousle désirons,et doncavoir un petit ou un grosréseau.Ce block typeest relié à
un autrebloc,nomméTransmission, qui assurela communicationentrelesdifférents
noeuds(cf. Figure1) ; Transmissionsimulele comportementd’unecoucheliaisonde
données(cf. 4.2.2ci-dessus).
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Figure1. Spécificationdu système

Cebloc reçoit lespaquetsvenantd’un noeudetassurela transmission,soitenunicast
soit enbroadcast,deceux-civersun ou plusieursnoeudsdu réseauconstituédenos
N noeuds.La représentationde la mobilité, et doncdeschangementsde topologie,
estassuréepar l’ouvertureou la fermeturede connexion dansle bloc Transmission,
supportéeparunematricedeconnectivité.
Dansnotresystèmeun noeudestdoncreprésentépar trois processusinterconnectés
quenousavonsnomméUSR,IP etDSRcommele montrela Figure2.

Le premierprocessusestconnectéà l’environnementet reçoitlesinformationsnéces-
sairesàla miseenoeuvreetà la configurationduréseau,commele nombredenoeuds
à générer, la matricedeconnectivité, ou l’initialisation d’un ou plusieurspaquets.De
plus,USRreçoitde l’utilisateur lespaquetsdedonnéescontenantl’adressedu desti-
nataire.Le processusIP apourseuletâched’encapsulerlespaquetsprovenantd’USR
dansun paquetde type IP, et dedécapsulerceuxprovenantdeDSR.Le dernierpro-
cessus,DSR,estle coeurde notrespécificationpuisqu’il décrit le comportementdu
protocole.DSRcomprenddonclesmécanismesdeRouteDiscoveryetdeRouteMain-
tenanceainsiquedesstructuresdedonnées,tellesquecellesprésentéesci-dessus,que
nousallonsmaintenantdétailler.

– RouteCache : contienttoutesles routesconnuespar le noeud,et non encore
invalidéesparun RouteError

– SendBuffer : liste de tramesIP avec un en-têteDSR qui n’ont pasencoreété
envoyées,soit parcequele noeudattenddedécouvriruneroute,soit parcequ’un lien
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Figure2. Spécificationd’un noeuddu réseau

a disparu.

– RouteRequestTable : contienttouteslesinformationssurlespaquetsRouteRe-
questémiset enattentederetour.

– MaintenanceBuffer : contienttousles paquetsémispar le noeudenattentede
maintenance.

Nousavonsaussidéfini les en-têtesDSR qui viennents’incorporerau seinde la
trameIP; parexemplepourle SrcRqui transportelesdonnées,ensyntaxeASN.1 :

NEWTYPE
�������	��

��������
����

STRUCT��������������������
������������� �
��"!#����

$�

�&%
' �)(+*����� 

����,%
���� �-��
$�
.�)/�

$0/
�� �
�1
�2!#����
�$�

�&%3�������
�/�/43�������
�/�/�(	��/5�����6%
ENDNEWTYPE ;

Où le champ
3�������
�/�/

est une liste d’addressesIP dénotantla route quedevra
suivre le paquet.Il estànoterquebienquenousn’ayonspasencorespécifiéla totalité
duprotocole,lesen-têtessontcomplets.Pourdécrirele comportementd’un réseauad
hocgénéréparnotrespécification,nousavonsspécifiédenombreuxprocessus.Notre
spécificationest composéeactuellementde plus de 11000lignes.Pour donnerune
idéede la complexité de celle-ci, nousprésentonsquelquesmétriquessignificatives
du systèmeglobaldansla Figure3.

Pourcequi estdela simulationduréseau,nousutilisonsdesfichiersdeconfigura-
tion contenantles informationstransmisesà USR,qui initialisent le réseau: nombre
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Lignes 11444
Agentstotaux 66

AgentsdeRouteMaintenance 14
AgentsdeRouteDiscovery 20

horloges 3
Blocs 13dont6 Block Type

Processes 56 dont3 ProcessType
Procédures 42

Etats 152
Signaux 23
Macros 3

Figure3. Métriquesdela spécificationdeDSR

de noeuds,adressesdesnoeuds,topologie,etc.Ensuiteen analysantl’EFSM et son
graphed’accessibilité,nousvérifionsquela spécificationestexemptededeadlockou
delivelockreprésentantunblocageouuncomportementcycliquedansle réseau.Une
spécificationd’une telle taille peutcontenircertaineserreursdurantsaréalisationet,
decefait, nousavonsutilisé desméthodesdemodelchecking[VER 97] (cf. Section
5.3)pourvérifier la correctiondenotrespécificationsurlespartiesquenousvoulions
testerparla suite.Lespropriétéstestéeset la méthodedegénérationdesscénariosde
testsontprésentéesdansla sectionsuivante.

5. Générationautomatiquede séquencesde test

5.1. Générationdeséquencesdetest

Notreprincipalobjectifestdegénérerdesjeuxdescénariosdetestpourtestercer-
tainespropriétésattenduesdusystèmequi seraimplanté; ellessontexpriméescomme
desobjectifsdetest.Pourproduirecesscénariosnousutilisonsun outil detestdéve-
loppéauseinde l’INT . La procéduredegénérationestcomplètementautomatiséeet
suit lesétapessuivantesens’inspirantde[KER 99] :

– Etapepréliminaire.Obtenirunespécificationformelledusystèmeàtester. Celle-
ci doit prendreencompteautantlesfonctionnalitésdusystèmequelesdonnéesspéci-
fiquesnécessairesautest(architecturedetest,interfacedetest,etc...).Pourcetteétape,
nousutilisonsla spécificationdu protocoleDSRdécritedansla sectionprécédente.

– Etape1.Sélectionnerlestestsappropriés.Cettesélectionpeuts’effectuersuivant
différentscritères.Cetteétapecorrespondà la définition desobjectifs de test : un
objectifdetestpeutêtreunepropriétéspécifiquedusystèmeoule comportementd’un
composantdonnédu système(pournous,ceserale comportementd’un noeud).

– Etape2. Générerlesscénariosdetest.Lesobjectifsdetestsontutiliséscomme
guideparunalgorithmebasésurla simulationpourproduiredesscénariosdetestsans
nécessiterla générationdu graphed’accessibilitéglobal. Notre algorithmeproduit
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un scénariode testqui, appliquéà l’implantation soustest,va vérifier l’objectif de
test.On définit un scénariocommeuneséquenced’interactionsentrele systèmeet
l’environnement,qui inclut celle représentantnotreobjectif de test.Cetalgorithmea
étéimplantédansun outil nomméTESTGEN-SDL[CAV 99].

– Etape3. Formaterlestests.Cetteétapeestnécessairepourproduireun testdans
un formalismeacceptable.Ici nosscénariosde testsontmis au format Message Se-
quenceCharts (MSC) [ITU 95], un formalismelargementutilisé par les industriels
pour décrireun processusd’échangede message,et au format TTCN (Treeand Ta-
bular CombinedNotation), le standardITU-T utilisé pour la spécificationde test
[ETS03].

5.2. Résultatsexpérimentaux: testdu RouteDiscovery

Danscettesectionnousprésentonslesrésultatsexpérimentauxdel’applicationde
notreméthodeet denosoutils ausystèmedu protocoleDSR,et plusparticulièrement
aumécanismedeRouteDiscoverycommenousallonsle montrerci-après.Nousavons
initialisé notre spécificationvia USR de façonà obtenir la configurationde réseau
représentéeparla Figure4.

(D,C)
(D,E,C)

A

ED

B C Le lien est coupé une fois
qu’il est inséré dans un RRep

La Route Cache Table du noeud D

Figure4. Configurationdu réseautest

Nous instancionscinq noeudsdont le RouteCache est vide, exceptionfaite de
celui du noeudD contenantles routes(D,C) et (D,E,C). Les sourceset destinations
desdifférentspaquetsqui vont parcourirle réseauont étégénéréesaléatoirement.Le
composanten charge de la spécificationde RouteDiscovery contientde multiples
processuset doncde nombreusesfonctionssontexécutéesdansce module.Dansle
but de générerdesscénariosde test,et commeexpliqué dansla sectionprécédente,
nousdevonsdéfinirdesobjectifsdetest.Nousnoussommesfocaliséssurla définition
de trois objectifsdu RouteDiscovery qui doivent êtreabsolumentatteintsdansune
implantationdeDSR.Voici cestroisobjectifs:

– Objectif 1 : Testerquele RouteCacheestconsultédanschaquenoeudinstancié
avantquecelui-ci envoieun RReq.

– Objectif2 : Testerqu’avantd’écarterunpaquetduSendBuffer, il estbienutilisé
trois fois.

– Objectif3 : Testerquele champ"nombredeRouteDiscoveryinitiéspourchaque
destination" dela RouteRequestTableestmis à jour avecchaqueRouteReplyvalide
reçu.
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Cestrois objectifs de test peuvent révélerdeserreurscrucialesdansl’implantation
de DSR principalementdurantla phasede RouteDiscovery. Par cesobjectifsnous
testonsquele RouteCacheestbienconsultéavantchaqueRouteRequest, pournepas
inonderle réseaualorsqu’on connaîtdéjàune route,que le SendBuffer estutilisé
correctementetquela RouteRequestTableestcorrectementmiseà jour aprèschaque
RRep.

Il està noterquelesobjectifsdetestchoisissontutilisablesdanstouteslesconfi-
gurationsdu réseaupuisqu’ils ne dépendentpasd’autresnoeudsquecelui quenous
testons.Aprèsapplicationde notretechniquede générationde testautomatique,un
scénarioestproduitpourchacundesobjectifsdetestcommeillustré à la Figure5.

Objectif detest Longueurdesscénariosdetest Durée7
1 36 219s7
2 11 28s7
3 14 32s

Figure5. Résultatsobtenus.

Nous pouvons appliquerchaquescénarioséparémentou bien les unifier en un
seulscénariode test.Cescénarioa unelongueurde61 transitionset un court temps
d’execution(sur un SunSparc Ultra 5 ). Nous devons préciserque notre scénario
de test inclut le comportementd’autrescomposants,commeTransmissionou USR.
LesFigures7 et 8 présententrespectivementlesscénariosdetestobtenuset la MSC
généréecorrespondante.Cescénariomontrele deuxièmeobjectifdetest,engrassurle
schéma7.Le scénarioestproduitjusqu’àcequelesdeuxautresobjectifsdetestsoient
atteints.Danscescénarionousnedétaillonspasle 8 ��
��59�:� �
�;5<
= qui estle scénario
permettantd’atteindrela composantespécifiquedeRouteDiscoverydu système.

En outre,l’applicationdenotretechniquedegénérationautomatiquedescénarios
de testnousa permisd’éprouver noschoix de spécifications.En effet, les scénarios
ont étécorrectementgénérés,et notammentles connectivitéset les changementsde
topologieont étérespectées.

5.3. Verification denotrespécificationpar le langageGOAL

Commenousle mentionnonsdansla Section3, afin d’assurerla validité denotre
spécification,nousdevonsvérifier defaçonformelle,la correctiondecertainesdeses
partiesquenousutilisonspourle test.C’està dire quenotrespécificationvérifie bien
les fonctionnalitéstestéeset définiesdansle cahierdescharges.Pource faire,nous
avonsutiliséGOAL (GeodeObservationAutomataLanguage) [ALG 95] qui fait par-
tie desoutilsdeGEODE.GOAL reposesurle principed’observateur. Un observateur
GOAL estun moduledetypeSDL associéà unespécificationdonnée,nomméemo-
dèle,dontil peutconnaîtrelesvaleursdesvariablesetmonitorerlesévénements.Nous
définissonsunobservateurparunesériedeprobes, ousonde,quenousassocionsàun
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objetdu modèle.Pournosbesoins,nousallonsassocierunesondeprincipalementau
processusDSR.Unesondeassociéeàunprocessuspermetl’accèsauxvaleursdesva-
riables,auxétatsethorloges,à la file dessignauxetauxévénementsdivers(appelsde
procéduresouéchangesdesignaux).Pourdéfinirformellementunobservateur,GOAL
s’appuiesur unevariantede SDL, doncsur le modèledesEFSMs,pour obtenirdes
étatsdecontroles:

– acceptingstate: étatqui dénoteuneévolution licite del’observateur

– successstate: indiquequele modèlerespectele comportementattendu

– error state: détecteuneerreurdansla séquencequesuit le modèle

Ainsi nouscréonsun observateuren caractérisantsesétats,les signauxprovenant
dessondesqui entrainentun changementd’état ou unesériede tâchesmenantà un
nouvel état.Ce graphedoit mettreen évidenceles propriétésquenouscherchonsà
vérifier. Ensuite,à partir du graphed’accessibilité,nouspouvonsautomatiquement
vérifierquetouteslespartiesdugraphequi nousintéressentremplissentlespropriétés
attendues.Cespropriétéspeuventêtreexpriméesenutilisantunelogiquetemporelle
linéaire[Z.M 92] puisêtretraduitesenGOAL.
Uneformuletemporelleestconstituéedeprédicats,booléens,opérateurs( >@?BA@?BC@?ED
?GFHD ), quantificateurs( I�?BJ ) etd’opérateurstemporelstelsque K ("à chaquemoment
dansle futur"), L ("éventuellement"),M ("à un momentdansle passé"),afin de ré-
sonnersur les étatscourants,postérieurset précédents.Nous utilisons une logique
temporelleafindespécifierformellementnospropriétésetpermettreuneécritureplus
aiséedecelle-cienGOAL. Nousdéfinissonsdanscequi suit lestroisobjectifsdetests
enutilisantcettelogique.

– Objectif 1 :

N2O I	P.?GQ.R6S)TVU WXWXY[Z	\^]_D`I�P.?BMbadc�ef\�UhgjiXSkQmljnporq
– Objectif 2 :

NsO I�P.?tI�ZuavTxw�QpgXyrWXT6z�U Q.Y#P_{�|6}�~�~�Y#c�]_D�Mba�QpR6SVo0z�U ���t��Y#�&Z0��q@����q
– Objectif 3 :

NsO I�P.?tI�W�WXYBZ�?EK,avWXWXYBZ \ U c�Y#e�Y�����Y5{&]_D�l N Txy�o�R6T)U WXWXY5�5o����E�vY \ U c�{�P�q
En d’autrestermes,

N
estun prédicatdécrivant l’ensembledesacceptingstatesP vérifiant la propriétédénotée.Dansce qui est susmentionné,Z définit un paquet

non typé et les actionssonten lettrescapitales.Une fois cespropriétésécrites,elles
sonttraduitesen GOAL en faisantintervenir le nom desétatsmis en jeux ainsi que
les variableset paramètresconsidérés.Par soucide clarté,le codeGOAL desdeux
premiersobjectifsestdonnéà la fin du document.

Cettephasede vérificationdenotrespécificationesttrèsimportanteet montrela
correctionet la pertinencedenosséquencesdetest.
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6. Conclusionset Travaux Futurs

Danscetarticle,unmodèledevalidationpourle protocoledeDSRa étéprésenté.
Il inclut unespécificationformelledu protocole,uneméthodeet un outil pour la gé-
nérationautomatiséedescénariosdetest.Cemodèledevalidationprésenteplusieurs
avantages.D’abord, la conceptiondesspécificationsformelles,desquellesdécoulent
les tests,contribueà éliminerdeserreurset desambiguïtésdeconceptiond’une im-
plantation.Cemodèleformel estparticulièrementbienadaptépour la descriptionde
DSR car il tient compted’une descaractéristiquesprincipalesdesréseauxad hoc :
nouspouvonsajouteret éliminer desnoeudsd’une manièredynamiquetout comme
le nombrede noeudsdansune topologieconnexe changedynamiquement.Deuxiè-
mement,l’utilisation desobjectifsdetestpourla générationdetestesttrèsutile pour
répondreauxexigencesdesutilisateurs.Enoutre,la générationautomatiséedetestest
moinscoûteusequ’unegénérationmanuelle,réduisantle délai d’arrivéesur le mar-
chédel’implantation.Aussicettegénérationestréaliséeà partir d’objectifsaisément
mis enplaceenutilisantdesMSC.Cecipermetnotammentà desnonexpertsdu lan-
gagedespécificationdeproduiredesscénariosdetest.Et enconclusion,lesscénarios
quenousavonsproduitspeuvent être réutiliséspour le testnon fonctionneltel que
les testsde capacitéde systèmeset les testsde tempsde réponse.La méthodologie
proposéepeutêtreappliquéeausystèmedegrandetaille et êtrefacilementappliquée
auxréseauxadhocétendus.De même,cetteméthodepeutêtreutiliséepourd’autres
protocolesderoutagetelsqueOLSRou AODV.

Lesperspectivesdecestravauxsontnombreuses.Tout d’abord,nousallonsspéci-
fier complètementDSRparrapportà[JOH 03] puisquedenombreusesfonctionnalités
doiventencoreêtreajoutéesà l’actuellespécification,principalementlesalgorithmes
deRouteShorteninget le Flow StateExtension. Nousdéfinironslesobjectifsdetest
permettantde couvrir la majoritéde la spécificationde façonà mettreen placedes
scénariosde testutiles (RouteMaintenanceet autresfonctionnalités).Pourcela,des
étudesdecouverturesdespécificationssontencours.

Ensuitenousessaieronsd’appliquernotreméthodedetestsurunedescriptionde
DSR en simulateur. Nos premièresétudesnouslaissentpenserquenousutiliserons
le testde conformitéde l’implantation de DSR sur NS2 [ISI ]. Une fois assurésde
la conformitéde DSR sur le simulateur, nousutiliseronscelui-ci pour guidernotre
recherchedetopologiesintéressantesenprenantencomptela couverturedestests.

A l’issuedecettephase,nousmettronsenapplicationnotreméthodesuruneim-
plantationréelledeDSRdont la topologiedu réseauet sonévolution serontguidées
par nosétudessur NS. Pource faire, il nousfaudravérifier queles architecturesde
test actuellesdéfiniespar l’OSI [ISO ], dédiéesaux réseauxclassiques,sont appli-
cablesaux réseauxad hoc; dansle cascontraire,nousdevronsdéfinir unenouvelle
architecturedetest.
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Figure6. Un fragmentdu scénariodetestgénéré.

PropriétésGOAL

1- Vérificationdela consultationduRouteCacheavantun envoi deRouteRequest.

ProbeObjectif1DSR_node!DSR;
ERRORSTATE Fail ;
SUCCESSTATE Ok;

START ;
NEXTSTATE Obj1;

STATE Obj1;
WHEN OUTPUTIP_in FROM Objectif1;
IF IP_in !Dsr_header!options(1)!present= RReq;

THEN IF Objectif1!has_route= FALSE;
THEN NEXTSTATE Ok;
ELSENEXTSTATE Fail ;

ELSENEXSTATE Obj1;

2- Vérificationqu’un noeudutilise trois fois le SendBuffer avantd’écarterun paquet.
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ProbeObjectif2DSR_node!DSR;
ERRORSTATE Fail ;
SUCCESSTATE Ok;

START ;
NEXTSTATE O2s1;
STATE O2s1;

WHEN OUTPUTIP_in FROM Objectif2;
IF IP_in !Dsr_header!options(1)!present= RReq;
THEN IF Objectif2!has_route= FALSE AND Objectif2!PushSendBuffer != 1;

THEN NEXSTATE Fail :
ELSENEXSTATE O2s2;

ELSEO2s1;
STATE 02s2;

WHEN INTPUT IP_in TO Objectif2;
IF IP_in !Dsr_header!options(1)!present= RRep
THEN IF IP¨_in !dst = Objectif2!OWN_ADDRESSAND Objectif2!IsInRouteCache= FALSE
AND Objectif2!iDinSendBuffer != 0

THEN IF Objectif2!rmSendBuffer = 1;
THEN NEXSTATE Ok;
ELSENEXSTATE Fail ;

ELSENEXTSATE O2s2;
ELSENEXSTATE 02s2;

Figure7. MSCobtenupar la générationdescénariodetest


