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RESUME.Nous proposonsdanscet article une spécificationformelle du protocolede routage
Dynamic Souce Routing (DSR) pour les réseauxad hoc, ainsi qu’un modelede validation
pour ce protocole Le protocoleDSRa été spécifiéen SDL en suivantle cahier descharges
présenté&ansle draft IETF [JOH 03]. La méthodede spécificatiorutilisée pour DSRrépond
bien aux contraintesposéegar les réseauxsansfil. Une techniquede validation pour le test
deconformitédéveloppé@l'INT estalors appliquéesurla spécificationCelle-ciestbaséesur
unetechniqued’objectifsdetestqui exprimentiespropriétésspécifiquesiu systémeElle permet
de généer automatiquemerdesscénariosde testsansnécessiteuneexpertiseimportantedu
langage etdumodeleutilisé. Cetteméthodgpeutnotammenétre utiliséesur d’autresprotocoles
de routage dansles réseauxad hoc. Desrésultatsexpérimentauxsur la spécificationsontde
surcroftillustrés.

ABSTRAT. We proposein this article a formal specificationof the routing protocol Dynamic
Souce Routing(DSR)for the wirelessad hoc networks,as well a validation modelfor this
protocol. The protocol DSRis specifiedusing SDL accoding to the requirmentgrovided by
IETF [JOH 03]. Thespecificatiormethodusedfor DSRmeetsherequirmentsmeededor the
wirelessnetworks.A validation techniquefor conformancedestingthat hasbeendevelopedat
INT is thenappliedon the specification.This latter is goal-orientedand expresseghe specific
propertiesof the system. It allows to automaticallygeneate test scenarioswithout needing
to be an expert usingthe language or the modelproposed. This techniguemay also be used
for other wirelessad hoc routing protocols. Furthermoe, someexperimentalresultson the
specificatiorare given.

MoTS-CLES: réseauxsansfil ad hoc, MANET, protocolede routage, DSR,test de conformité,
SDL
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1. Intr oduction

Un réseawsansfil Ad hoc (Mobile ad hoc Networki.e MANet) estunecollection
denoeudsmobilesqui communiguentes unsavecles autressansavoir recoursaune
infrastructurepréexistante Danscetypederésealdl n'y adoncpasd’autoritéfédéra-
trice, ni de hiérarchisatiordesnoeuds(par exemplemaitre/esclhae) et chaquenoeud
participeactvementa la bonnetransmissiordesdonnéesiansle réseaules noeuds
étantmobiles,ils peuventatout momentquitterou joindrele réseauDefait, amesure
queles connionsentreles noeudssecréentet sedétruisent)a topologiedu réseau
peutrapidemenétremodifiée.Par ailleurs,chaquemobile utilise lesondesadioavec
uneportéelimitée commemediumde communicationAussi,certainsnoeudsecom-
portentcommedesrouteursde maniérea transféredes donnéesd’'une sourcea une
destination.

Les utilisationsdesréseawad hoc sontnombreusegt variées.Des scénarios
desfins militaires, d’'opérationsde secourdors de catastrophesaturellespu encore
dansdesréseauxde capteurssontaujourd’huiavancésDu fait de cesdifférentsas-
pectset desressourcedimitées desnoeudsmobiles,un routageefficaceest crucial
danslesréseauxad hoc. A partir descaractéristiquepeucommunegle cesréseaux,
de nombreuxpré-requisont été définis pour la conceptiond’'un protocolede rou-
tage.Ainsi, de nombreusegropositionsont étéfaites[WIK 04] et ellessedéclinent
en trois catégoriegrincipales: les protocolesde type proactifs [CLA 03], réactifs
[JOH 03, PEROJ] et hybrides[V.D 01, HAA 02]. L'un d’entreeux, DynamicSouce
Routing(DSR)[JOHO0J] estun protocoleréactif simple et efficacepermettanau ré-
seaude segéreret de seconfigurersand’aide d'uneinfrastructureou d’'une autorité
fédératriceC’estsurceprotocolecandidat la normalisatioret proposéparle groupe
detravail MANet de'lETF [IET 04] que nousorientonsnostravaux. De plus, cer
tainesétudedaissenta penseiquelesprotocolesderoutageréactifssontplusadaptés
et plus efficacesqueles protocolesproactifspour résoudrdes problemesde routage
desréseauxad hoc [BRO 98]. Aussi plusieursimplantationsde DSR ont été déve-
loppéesL’un desconstatsut alorslesdifficultésrencontréepour obtenirun réseau
performant.En effet, les implantationsne semblaientpassupporterun nombreim-
portantde noeudset ne respectaienpastoujoursles propriétésmentionnéeslansle
cahierdeschages.ll existe plusieursraisonsa cela. Toutd'abord,il estvrai qu'il est
difficile d'implanterdetelsprotocolescarcelaestlong etdifficile, nécessitelu maté-
riel pourréaliserle déweloppemengétassureguetoutedesfonctionnalitédu draftdu
RFCdel'lETF ontcorrectemenétéimplantéesEnsuite dansla majoritédestravaux
préliminaires,la validation estréaliséepar simulation. Aussi, les conditionsréelles
d’'un casd’étudene sontpasrencontrée®t ne sontpasbaséesurun modéleformel
du protocoleétudié.C’estpourquoile testde conformitédevientunephasecrucialea
la créationet audéweloppement’'un protocolede routageadhoc.

Dansla suite de cet article, et notammentdansla Section2, nousmentionnons
lestravauxexistantspourle testdetels protocoleset soulignond’originalité de notre
contribution. En Section3, nousintroduisondes conceptsiu protocoleDSR. Puisen
Sectiord, nousprésentonsotrespécificatiorSDL de DSRbaséesurle draft IETF de



ce protocole[JOH 03]. Ensuitenousillustronslesrésultatsde notre expérimentation
par I'application de notre techniquede testa la spécificationde DSR. Enfin, nous
concluongdansla Section6 et donnondes perspectiesde notretravail.

2. Travaux existants

Le testdeconformitédesprotocolesleroutageadhocestcrucialaubonfonction-
nementdetelsréseauxMais paradoxalementréspeudetravauxexistentaujourd’hui
surl'établissemente modeleformelsdevalidationde protocolede routagepourles
réseawad hoc[OBR 02]. Dans[Y| 03] et[BAE 01] deuxprotocolesde routagesont
validésen utilisant un testbedet en mesurantes performancesiu réseauMais de
nombreusesontraintesontappliquée®t aucunmodeéleformel n’estutilisé.
Dans[LIN 03], un modeleformel pourla validationdetels protocolesnomméRNS,
estétudié.Celui-ci estbien adaptéau testde conformitémaisprésenteleuxincorvé-
nients.Le premierestque seulsdesexpertsdu langageproposépeuent établir des
tests,ce qui nefacilite pasle testsde nouveauxprotocolesDe surcroit,leur modéle
devalidationne permetquede testerdesmétriquesdu protocoleétudié(contrdlede
I'overheaddépensegnegétiquesetc.) et nondesfonctionnalitésde base(bonneré-
ceptiondu Route Reply, etc.). Ceciréduit les résultatsa du testen isolementsans
prendreencomptel’interopérabilitéd’un noeudavec sesvoisins.

Un modéeleformel utilisant desautomatesbstraitsdistribuéspermetde spécifierle
protocoleL TLS [U.G 03]. Cependanaucuneanalysegonctionnelledu protocolen’est
réaliséeetla possibilitédetesteruneimplantationa partir du modélen’estpaservisa-
gée Nousprésentondefait danscedocumentineméthodedevalidationdu protocole
DSRa partird’un modeleformel. Celle-cial'avantagede permettrea desutilisateurs
nonexpertsdu protocolede généretestestsmaisaussidevalideruneimplantationa
partird’'unespécificatiorformelle sansdevoir utiliser un simulateurtel queNS2[ISI ]
ou dedevoir mettreenplaceun résealcouteuxala topologievariable.

La génératiorde nostestsestbaséesurunetechniqued’objectifsdetestsquenous
avonsdéweloppéekElle consisteenla sélectiond’une propriétéspécifiquedu systéeme
etenla génératiordesscénariosletestpourcettepropriét§ CAV 96, ROU 02]. Notre
méthodeestbaséesur une spécificationformelle de notre protocole.Cettederniére
estdéweloppéeen utilisant le langageSDL [ITU 99. Ce langagelargementutilisé
enindustrieestbienadapté la spécificatiorde protocoleset autoriseunedescription
hiérarchiquelu systémeenutilisantdifférentsniveauxdand’architecture(lescouches
IP, DSR, etliaisondedonnée€ncequi nousconcerne).

3. Le ProtocolDSR

Le protocoleDynamicSourceRouting(DSR) [JOH 03, JOH96] estun protocole
deroutageréactifunicastsimpleetefficace,dédiéauxréseauxdd Hoc mobile multi-
sauts.DSR est composéprincipalementde deux mécanismes RouteDiscovery et
RouteMaintenancele premierpermetdedétermineautomatiquemenésroutesné-
cessaires la communicatiorentrenoeudstandisquele secondpermetde s’assurer
delacorrectiondesroutestoutaulongdeleur utilisation.Nousallonsdécrirecesdeux
mécanismesgansles soussectionssuivantes.
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3.1. Le mécanismeRouteDiscovery

Le RouteDiscovery a pour but de trouver, au seindu réseaules routesentreles
noeudsiésirancommuniquerAinsi, DSRétantun protocoleréactif,un noeudsource
Svarechercheunerouteuniquement’il veutémettreun paguetversun noeuddesti-
nataireD, etqu’il ne possédaucunerouteverscelui-ci danssoncache Pourtrouver
la routedepuisS, DSRinitie un RouteDiscovery en émettantun paquetendiffusion
(broadcast’en-téteRouteRequest{RReq),qui va inonderle réseauChaquenoeud
intermédiaireentreS et D qui regoitun RRegnondupliquéva concaténesonadresse
alaliste contenuedansle RRegetle diffusera sontour.

Quandle noeuddestinataireD recoitle paquet,l retournea la sourceun paquet
d’en-téteRouteReply(RRep).Enoutre,dande réseaulesnoeudgpeuentenregistrer
dansleur cachedesinformationsderoutageobtenueswtraversdesdifférentspaquets
RouteDiscoveryrecuset despaquetsie donnéesDe plus, si un noeudintermédiaire
qui recoitun RRegpossedencacheunerouteversla destinatiorD, alorsil ervoieun
RRepa S en ajoutantla route connue Finalement)e noeudsourceobtientplusieurs
routespouratteindrele destinataireUnefois cesroutesconnuesle noeudva pouvoir
envoyer despaquetsd’option SouceRoutgSrcR)contenantesdonnées échanger

3.2. Le mécanismeRouteMaintenance

Dansun réseauxAd Hoc, les noeudsétantmobiles,il faut vérifier, aprési’envoi
d’'unedonnéequelatopologieesttoujoursla mémeetquela sourceSpeututiliserune
routepouratteindrda destinatiorD. Pourcefaire,DSRutilise le mécanismele Route
Maintenancequi estunesuccessionletrois procéduregsonditionnellesTout d’abord
DSRinterrogela couchdiaisonde donnéegoursavoir si elle assurda maintenance
desliens. Si cettederniérene le fait pas,DSR va écoutertous les paquetsdanssa
portéeradio. Chaquepaquetestexaminépour saoir si c’estle paquetretransmigar
le noeudsuivant ou un autre paquet.Dansle premier cascela signifie que le lien
étaitvalide. Dansde nombreuxcas,la confirmationde la réceptiond’'un paquetpeut
étreobtenuesoit enutilisantlesfonctionnalitésdela coucheMAC (le standardEEE
802.11fournit cettecapacité)oit par un acquittemenpassif.Si finalementles deux
premierstestséchouentalorsDSR va réémettrde paquetoriginel eny ajoutantune
option de demandal’acquittemenbu AdknowledgmenReques{AckReq)auquelle
noeudsuivant devra répondrepar un paquetd’acquittement(Ack). En casd’'échec
total du RouteMaintenancele noeuddétectanta rupturedu lien mettraa jour son
cachede route et erverraun paquetde type RouteError (RErr) en directionde la
source Celle-cipourrachoisirunenouelle routeou recommenceuneprocédurede
RouteDiscoveryle caséchéant.

Les aspectsusmentionnéainsi queles spécificitésde DSR doivent étre correc-
tementspécifiésafin de pouwoir ultérieuremenvalideruneimplantationde DSR.Ce-
pendantdésquenoussouhaitongnodéliserun protocolede communicatiord’un ré-
seausansfil, quelquedifficultésapparaissentNousallonsde fait présentedansce
qui suit notrespécificatiorainsiqueles contraintestlesconceptaitilisés.



4. Spécificationdu protocol DSR
4.1. LelangageSDL

Le langagede spécificationet de description(SDL pour Specificatiorand Des-
cription Language) standardisgarI'l'TU-T [ITU 99 esttréslargementutilisé pour
spécifierdessystemegt desprotocolesde communicationCelangagea éwolué pour
répondreauxattenteslesutilisateursetfournir lesconceptsiécessairesdla spécifica-
tion de systémesle plus en plus complexes.SDL estbasésurle modélesémantique
desmachinesd’étatsfinies étenduegdEFSM pour ExtendedFinite State Machine)
[LEE 96]. Leur but estde spécifierle comportementle systemegar la représenta-
tion de leursaspectgonctionnelsavec différentsniveauxd’abstraction: le niveaule
plus abstraitdécrit le systemeet le plus basspécifiela machineabstraitecomposée
de signaux,de tacheset de canauxde communicationGracea ce langagenouspou-
vons décriredeuxtypesde propriétés: les architecturale®t les comportementales.
Les premieresdénotent’architecturedu systémegue sontles conneions et I'or ga-
nisationenélémentgde I'architecture(bloc, processusetc...).Lessecondeslécrvent
le comportementesdifférentesentitésaprésune interactionavec I'environnement.
Cesréactionssontdécritespar différentegacheset transitionsentreétats et reposent
directemensurlesEFSMs.

Une vérificationd’une variablelocale imposeune condition au mouvementvers
I'état suivant,outransition,autrementippelégrédicat Chaqueransitionestassociée
adifférentesactionspossibles vérificationsdevariabledocales(qui peuventimposer
un prédicat) exécutionsde tacheqattribution de valeursou textesinformels),appels
de procéduresgréationsdynamiquesie processuslansle but d’inclure unenouwelle
instanced’'un noeudmobile (SDL disposedesconceptsde "type' et d™instancede
typd"), déclenchememu annulationdeshorloges,etc. SDL supportedesobjetsqui
permettentle définir destypesgénériquespouvantétrevalidéset utilisésdansdiffé-
rentscontextes, ainsi quela notationASN.1 [DUB 99 de transfertde donnéeslLes
donnéesici, sontdéfiniescommeuntypededonnéesbstraites.

4.2. La spécificationde DSR

La spécificatiorSDL aétéréaliséalefaconacequ’il soitaiséd’ajouter, desuppri-
meretd’'obsenerdesfonctionnalitésNotremodeleestbasésurle draftIETF deDSR
[JOH 03] etla spécificatiordesmessageglestables,et descaches étéscrupuleuse-
mentrespectéeNousavonsdoncspécifiéles composantebasiquest additionnelles
suivantes

— Lescomposantebasiquesiu RouteDiscoveryainsiquele CachedRouteReply

— Lescomposantesomplétesiu RouteMaintenance

— DesstructuresledonnéegonceptuellesdispensablesRouteCacde, SendBuf-
fer, RouteRequestable et MaintenanceBuffer

— Le formatagedesen-téteDSR
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Il estanoterquenousn’avonsactuellemenpasspécifiéle flow stateextensionles
conceptgle sécuritéet le supportde plusieursinterfaces En effet, nosdeuxobjectifs
principaux sont I'identification desfonctionnalitéspertinentesd’un protocole pour
le routagedansun réseausansfils ad hoc, ainsi que la générationautomatiquede
scénariogde test. C’est pourquoinousnoussommeslimités a descomposantsde
base"Mais nouservisageongarla suitede spécifiercomplétemenDSR.

Les questiongqui se sontsoulevéeslors de la spécificationdu protocolesontde
troistypes.

— Commenimodélisere broadcas?

— Commentmodéliseda connectvité ?

— Commentmodélisede changementlynamiquede la topologiedu résea®
Nousrépondons cesquestiongiansce qui suit.

4.2.1. Broadcast

Du a la naturedescommunicationsadio, le broadcasestlargementutilisé dans
lesréseauxad hoc. Dansnotrespécification)e broadcasestspécifiéen envoyantles
paquetenunicastatouslesnoeudsUne matriceestutiliséedansnotreconfiguration
de spécification(cf. 4.2.2 ci-dessous)Un processusomméTransmissiora étécréé
danscetperspectie.

4.2.2. Connectivité

Les communicationsentreles noeudsdansnotre spécificationsont spécifiéesa
I'aide d’'une matrice dynamique(le nombrede noeudsvarie), symétriquede taille
NxN ou N estle nombrede noeudsde notreréseaula matriceestsymétriquecar
noussupposongue tous les liens sont bidirectionnels.Par ailleurs, pour réduirela
compl&ité, nousprenonscommehypothésejue les noeudssontconnectéou pas.
Nousne modélisonspasd’étatsintermédiairescommecelapourraitétre le casavec
un modéleréelde couchediaisons/physique.

4.2.3. Topolagie

La topologieestmodifiéeen changeantle matricede connectvité soit manuelle-
mentsoitde maniérealéatoire.

Dansnotre systémechaquenoeudestreprésentaruneinstanced’un bloc type
généréalynamiquentt ayantun uniquePID (ProcesdDentifier). Chaguenoeudest
doncunedescriptiondu comportementlu protocolecommenousle détailleronsplus
loin. Aveccettespécificatiordynamique nouspouwonsgénereutantde noeudsque
nousle désirons et doncavoir un petit ou un grosréseauCe block type estrelié a
un autrebloc, nomméTransmissionqui assurda communicatiorentreles différents
noeudg(cf. Figurel); Transmissiorsimulele comportementl’'une couchdiaisonde
donnéegcf. 4.2.2ci-dessus).



System DSRE_node

USE DSk _node

st

» NODE:NODE_Type(1,N)

[Dst_adidr ]

[Booiean_packet ] lio_packet ] [Boolean_packel]

Linkjch_1 Dsr_ch_1 Maintenance_ch_1

[iink_packat ] lip_packet] [Dermtdaint ]
y v y

Transmission

LinkControl [Ctrl_packst ] Linkhaintenance | [Boolsan_packet]

Figure 1. Spécificatiordu systeme

Ceblocrecoitles paguetsrenantd’'un noeudet assurda transmissionsoit enunicast
soit en broadcastde ceux-civersun ou plusieursnoeudsdu réseawconstituéde nos
N noeudsla représentatiome la mobilité, et donc deschangementsle topologie,
estassurégar'ouvertureou la fermeturede conn&ion dansle bloc Transmission
supportégarunematricede connectvité.

Dansnotre systémeun noeudestdoncreprésentéar trois processusnterconnectés
guenousavonsnommeéUSR, IP et DSR commele montrela Figure?2.

Le premierprocessugstconnecté 'environnementtrecoitlesinformationsnéces-
sairesala miseenoeuvreetala configurationrdu réseaucommele nombrede noeuds
agénérerla matricede connectwité, ou l'initialisation d’un ou plusieurspaquetsDe

plus,USRrecoitdeI'utilisateur les paquetsle donnéesontenant'adressedu desti-
nataire.Le processudP a pourseuletdched’encapsuletespaquetprovenantd’USR

dansun paquetde type IP, et de décapsuleceuxprovenantde DSR. Le dernierpro-

cessusPSR, estle coeurde notre spécificationpuisqu’il décritle comportementiu

protocole DSRcomprenddonclesmécanismedeRouteDiscoveryetde RouteMain-

tenanceaainsiquedesstructuresledonnéestellesquecellesprésentéesi-dessusgue
nousallonsmaintenantétailler

— RouteCadhe : contienttoutesles routesconnuespar le noeud,et non encore
invalidéesparun RouteError

— SendBuffer : liste de tramesIP avec un en-téteDSR qui n’ont pasencoreété
envoyées soit parcequele noeudattendde découvriruneroute,soit parcequ’un lien
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dst1

Block NODE_1

Dst_infol | [cfst acih]
SYNONYM OWN_ADDRESS integer= NODE_1_ADDRESS

Y
det infy

U S R NOD E ‘[da!a_packer] dst_chal  [date packet]

tata_cha [ b data_cha
. |Boolean pached] Ip_chd | p : | P
anterange, ot P riaintenance cha Iy chi® P I tha
Wi s Dsr |$ [is paciel] [ paclet] -
[Demkfuc] link_cha : dsr_cha
A A
[Boolean packel] o o1y g n | LEPECHE
link packel] 4  [_pachet]

Link_ch_1 dar_ch 1

Figure 2. Spécificatiord’'un noeuddu réseau

adisparu.

— RouteRequestable: contienttouteslesinformationssurles paquetdRouteRe-
questémiset enattentederetour

— MaintenanceBuffer : contienttousles paquet€mispar le noeuden attentede
maintenance.

Nousavonsaussidéfini les en-tétesDSR qui viennents'incorporerau seinde la
tramelP ; parexemplepourle SrcRqui transportdesdonnéesensyntaxe ASN.1:

NEWTYPE SourceRoute_T STRUCT
Option_type, data_len Integer;
F, L Boolean;

Salvage, segs_left Integer;
Address AddressList_T;
ENDNEWTYPE ;

Ou le champAddress estuneliste d’'addresses$P dénotantla route que devra
suivrele paquetll estanoterquebienquenousn’ayonspasencorespécifiéla totalité
du protocole Jesen-tétessontcompletsPourdécrirele comportemend’un réseawad
hocgénéréarnotrespécificationnousavonsspécifiéde nombreuxprocessusNotre
spécificationest composéeactuellementde plus de 11000lignes. Pour donnerune
idéede la compleité de celle-ci, nousprésentongjuelquesmétriquessignificatives
du systemeaglobaldansla Figure3.

Pourcequi estdela simulationdu réseaunousutilisonsdesfichiersde configura-
tion contenantesinformationstransmises USR, qui initialisentle réseau nombre



Lignes 11444
Agentstotaux 66
Agentsde RouteMaintenance 14
Agentsde RouteDiscovery 20
horloges 3
Blocs 13dont6 Block Type
Processes 56 dont3 Procesdype
Procédures 42
Etats 152
Signaux 23
Macros 3

Figure 3. Métriquesdela spécificatiorde DSR

de noeudsadresseslesnoeudstopologie,etc. Ensuiteen analysant’EFSM et son
graphed’accessibilité nousvérifionsquela spécificatiorestexemptede deadlockou
delivelockreprésentanin blocageou un comportementycliquedansle réseaulne
spécificationd’une telle taille peutcontenircertainesrreursdurantsaréalisationet,
decefait, nousavonsutilisé desméthodesle modelchecking[VER 97] (cf. Section
5.3) pourvérifier la correctionde notrespécificatiorsurles partiesquenousvoulions
testerparla suite.Les propriétégestée®t la méthodede génératiordesscénariogle
testsontprésentéedansla sectionsuivante.

5. Génération automatique de séquencesle test
5.1. Générationde séquencesletest

Notre principalobjectif estdegénéredesjeux descénariosletestpourtestercer
tainespropriétésattenduesiu systemegui seraimplanté; ellessontexpriméescomme
desobijectifsde test.Pourproduirecesscénariosiousutilisonsun outil detestdéve-
loppéauseindel'INT. La procédurede génératiorestcomplétemenautomatiséet
suitlesétapesuivantesens’inspirantde [KER 99 :

— Etapepréliminaire.Obtenirunespécificatiorformelledu systemetester Celle-
ci doit prendreencompteautantesfonctionnalitésiu systemeguelesdonnéespéci-
fiquesnécessaireautest(architectureletest,interfacedetest,etc...)Pourcetteétape,
nousutilisonsla spécificatiordu protocoleDSR décritedansla sectionprécédente.

— Etapel. SélectionnelestestsappropriésCettesélectiorpeuts’effectuersuivant
différentscritéres.Cette étapecorresponda la définition desobjectifs de test: un
objectifdetestpeutétreunepropriétéspécifiquedu systémeoule comportemend’un
composantionnédu systemgpour nous,ce serale comportementi’un noeud).

— Etape2. Générelles scénariogle test.Les objectifsde testsontutiliséscomme
guideparunalgorithmebasésurla simulationpourproduiredesscénariosletestsans
nécessiteta générationdu graphed’accessibilitéglobal. Notre algorithme produit
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un scénariode testqui, appliquéa I'implantation soustest, va vérifier I'objectif de
test. On définit un scénariocommeune séquencel’interactionsentrele systemeet
I'environnementgui inclut celle représentantotre objectif de test.Cetalgorithmea
étéimplantédansun outil nomméTESTGEN-SDL[CAV 99].

— Etape3. Formaterestests.Cetteétapeestnécessairpourproduireun testdans
un formalismeacceptablelci nosscénariogle testsontmis au format Messae Se-
guenceCharts (MSC) [ITU 95, un formalismelargementutilisé par les industriels
pour décrireun processusl’échangede messageet auformat TTCN (Treeand Ta-
bular CombinedNotation), le standardITU-T utilisé pour la spécificationde test
[ETSO03.

5.2. Résultatsexpérimentaux testdu RouteDiscovery

Danscettesectionnousprésentongesrésultatsexpérimentauxde'applicationde
notreméthodeet de nosoutils ausystémedu protocoleDSR, et plus particulierement
aumécanismeaeRouteDiscoverycommenousallonsle montrerci-aprésNousavons
initialisé notre spécificationvia USR de fagona obtenirla configurationde réseau
représentéparla Figure4.

Le lien est coupé une fois
-~~~ qu'il est inséré dans un RRep

(0.C)

D,EC)[~--__
( ) ~-~ La Route Cache Table du noeud D

Figure 4. Configuationdu réseauest

Nous instancionscing noeudsdont le Route Cadhe estvide, exceptionfaite de
celui du noeudD contenantes routes(D,C) et (D,E,C). Les sourceset destinations
desdifférentspaquetjui vont parcourirle résealbnt étégénéréesléatoirement.e
composanin chage de la spécificationde RouteDiscovery contientde multiples
processugt doncde nombreuse$onctionssontexécutéesdansce module.Dansle
but de générerdesscénarioge test,et commeexpliqué dansla sectionprécédente,
nousdevonsdéfinir desobjectifsdetest.Nousnoussommedocaliséssurla définition
detrois objectifsdu RouteDiscovery qui doivent étre absolumenatteintsdansune
implantationde DSR.Voici cestrois objectifs:

— Objectif 1 : Testerquele RouteCacde estconsultédanschaguenoeudinstancié
avantquecelui-ci ervoie un RReq.

— Objectif2 : Testerqu'avantd’écarterun paquetdu SendBuffer, il estbienutilisé
trois fois.

— Objectif3: Testerquele champ'nombedeRouteDiscoveryinitiés pour chaque

destinatiori dela RouteRequestable estmis a jour avec chaqueRouteReplyvalide
recu.
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Cestrois objectifs de test peuwvent révélerdeserreurscrucialesdanslimplantation

de DSR principalemendurantla phasede RouteDiscovery. Par cesobjectifs nous
testonguele RouteCadeestbienconsultéavantchaqueRouteRequestpournepas
inonderle réseaualors qu’on connaitdéjauneroute, que le SendBuffer estutilisé

correctemengt quela RouteRequestable estcorrectemenmisea jour apréschaque
RRep.

Il estanoterquelesobjectifsdetestchoisissontutilisablesdanstoutesles confi-
gurationsdu réseaypuisqu’ils ne dépendenpasd’autresnoeudsgue celui que nous
testons Apres applicationde notre techniquede générationde testautomatiquepun
scénariaestproduitpourchacundesobjectifsdetestcommeillustré ala Figure5.

Objectifdetest || Longueurdesscénariosietest | Durée
11 36 219s
12 11 28s
13 14 32s

Figure5. Résultatobtenus.

Nous pouwons appliquerchaquescénarioséparémenbu bien les unifier en un
seulscénariode test.Ce scénarioa unelongueurde 61 transitionset un courttemps
d’execution(sur un SunSpac Ultra 5 ). Nous devons préciserque notre scénario
detestinclut le comportement’autrescomposantsgommeTransmissiorou USR.
LesFigures7 et 8 présententespectiementles scénariosle testobtenusetla MSC
généréeorrespondant€escénarianontrele deuxiemeobjectifdetest,engrassurle
schém&. Le scénaricestproduitjusqu’'acequelesdeuxautresobjectifsdetestsoient
atteints.Dansce scénarionousne détaillonspasle Preamble (1) qui estle scénario
permettant’atteindrela composantspécifiquede RouteDiscoverydu systéme.

Enoutre,l'applicationde notretechniquede génératiorautomatiqueale scénarios
de testnousa permisd’éprouver nos choix de spécificationsEn effet, les scénarios
ont été correctemengénéréset notammentes connectités et les changementde
topologieont étérespectées.

5.3. Verification de notre spécificationpar le langageGOAL

Commenousle mentionnonglansla Section3, afin d’assureila validité de notre
spécificationnousdevonsvérifier defaconformelle,la correctionde certainesle ses
partiesquenousutilisonspour le test.C’esta dire quenotrespécificatiorvérifie bien
les fonctionnalitéstestéeset définiesdansle cahierdeschages.Pource faire, nous
avonsutilisé GOAL (GeodeObservationrAutomatalLanguaye) [ALG 95] qui fait par
tie desoutils de GEODE.GOAL reposesurle principed’obsenateur Un obsenateur
GOAL estun moduledetype SDL associé unespécificatiordonnéenomméemo-
dele,dontil peutconnaitrdesvaleursdesvariablesstmonitorerlesévénements\ous
définissonsin obsenateurpar unesériede probes ou sonde guenousassociong un
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objetdu modéle.Pournosbesoinsnousallonsassocieunesondeprincipalementu
processu®SR.Unesondeassocié@un processupermet’accesauxvaleursdesva-
riables,auxétatsethorlogesalafile dessignauxetauxévénementdivers(appelsde
procéduresuéchangesdesignaux)Pourdéfinirformellemenunobsenateur GOAL
s’appuiesur unevariantede SDL, doncsurle modéledesEFSMs,pour obtenirdes
étatsdecontroles:

— acceptingstate: étatqui dénoteuneéwlution licite del’'obsenateur
— successtate: indiquequele modelerespectde comportemenattendu
— error state: détecteuneerreurdansla séquenceguesuitle modeéle

Ainsi nouscréonsun obsenateuren caractérisansesétats,les signauxprovenant
dessondeqqui entrainentun changement’état ou une sériede tachesmenanta un
nouwel état. Ce graphedoit mettreen évidenceles propriétésque nouscherchonsa
vérifier. Ensuite,a partir du graphed’accessibilité,nous pouwons automatiquement
vérifier quetouteslies partiesdu graphequi nousintéressentemplissentes propriétés
attenduesCespropriétéspeurent étre expriméesen utilisantunelogiquetemporelle
linéaire[Z.M 92] puisétretraduitesen GOAL.
Uneformuletemporelleestconstituéede prédicatsbooléensppérateurgV, A, —, =
,<=), quantificateurgV, 3) etd’opérateursgemporelgelsquel ("a chaguemoment
dansle futur"), ¢ ("éventuellement”)# ("a un momentdansle passé")afin de ré-
sonnersur les étatscourants,postérieurset précédentsNous utilisons une logique
temporelleafin despécifiefformellemennospropriétést permettraineécritureplus
aiséedecelle-cienGOAL. Nousdéfinissonslanscequi suitlestrois objectifsdetests
enutilisantcettelogique.

— Objectifl:

P =Vn,SEND!RRep, = Vn, $(rc,/CONSULT)
— Objectif2:

P =Vn,Vp(DISCARD,!SendBuf fer =—> #(SENT,lattempt) > 3)
— Obijectif3:

P =Vn,VRRep, O(RRepy\received => UPD AT ED!RReqT able,!rdn)

En d’autrestermes,P estun prédicatdécrivant I'ensembledesacceptingstates
n vérifiant la propriétédénotée Dansce qui estsusmentionnép définit un paquet
non typé et les actionssonten lettrescapitales Une fois cespropriétésécrites,elles
sonttraduitesen GOAL en faisantintervenir le nom desétatsmis en jeux ainsi que
les variableset paramétresonsidérésPar soucide clarté,le code GOAL desdeux
premiersobjectifsestdonnéala fin du document.

Cettephasede vérificationde notre spécificationesttresimportanteet montrela
correctionetla pertinencede nosséquencedetest.
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6. Conclusionset Travaux Futurs

Danscetarticle,un modéledevalidationpourle protocolede DSR a étéprésenté.
Il inclut unespécificatiorformelle du protocole,uneméthodeet un outil pourla gé-
nérationautomatiséele scénariogle test. Ce modélede validationprésentelusieurs
avantagesD’abord, la conceptiondesspécificationdormelles,desquellesiécoulent
lestests,contribue a éliminer deserreurset desambiguitésde conceptiond’une im-
plantation.Ce modeleformel estparticulieremenbien adaptépour la descriptionde
DSR caril tient compted’une descaractéristiquegprincipalesdesréseauxad hoc:
nouspouwvonsajouteret éliminer desnoeudsd’une maniéredynamiquetout comme
le nombrede noeudsdansune topologie connexe changedynamiquementDeuxié-
mement/’utilisation desobjectifsdetestpourla génératiorde testesttrésutile pour
répondreauxexigencegdesutilisateurs En outre la génératiorautomatiséeetestest
moins colteuseagu’une génératiormanuelle réduisante délai d'arrivéesur le mar
chédel'implantation. Aussicettegénératiorestréaliséea partir d’objectifsaisément
mis enplaceenutilisantdesMSC. Cecipermetnotamment desnonexpertsdu lan-
gagedespécificatiorde produiredesscénariogletest.Et enconclusion)esscénarios
gue nousavons produitspeuvent étre réutiliséspour le testnon fonctionneltel que
les testsde capacitéde systemet les testsde tempsde réponseLa méthodologie
proposéeeutétreappliquéeau systemede grandetaille et étrefacilementappliquée
auxréseawad hoc étendusDe méme cetteméthodepeutétreutiliséepourd’autres
protocolederoutagetelsqueOLSRou AODV.

Lesperspectiesde cestravauxsontnombreuseslout d’abord,nousallonsspéci-
fier complétemenDSRparrapporta[JOH 03] puisquedenombreusefonctionnalités
doiventencoreétreajoutéesa I'actuelle spécificationprincipalementes algorithmes
de RouteShorteninget le Flow StateExtension Nousdéfinironsles objectifsde test
permettante couvrir la majorité de la spécificationde fagcona mettreen placedes
scénariogle testutiles (RouteMaintenanceet autresfonctionnalités) Pourcela,des
étudegde couverturesde spécificationsontencours.

Ensuitenousessaieronsg’appliquernotre méthodede testsur une descriptionde
DSR en simulateur Nos premiéresétudesnouslaissentpenserque nousutiliserons
le testde conformitéde I'implantation de DSR sur NS2 [ISI ]. Une fois assurésle
la conformité de DSR sur le simulateuy nous utiliseronscelui-ci pour guider notre
recherchaletopologiesintéressantesn prenantencomptela couverturedestests.

A l'issue de cettephase nousmettronsen applicationnotre méthodesur uneim-
plantationréellede DSR dontla topologiedu réseatet sonéwlution serontguidées
par nos étudessur NS. Pource faire, il nousfaudravérifier queles architecturesle
testactuellesdéfiniespar 'OSI [ISO], dédiéesaux réseauxclassiquessontappli-
cablesaux réseauxad hoc; dansle cascontraire,nousdevronsdéfinir une nouwelle
architecturedetest.
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ri/NULL @ (0,"NULL/started_procs",1).

Preamble(1) @ (1,‘dst_addr(105)/data_packet(addr.out)”’,2).

(2, ‘“data_packet(addr.out)/ip_packet (ip.out)’’,3).

(3, ‘“ip_packet (ip.out)/DSR_header (ip_packet !information)’’,4).

(4, “DSR_header (RReq_options)/ip_packet (ip.in) ,fillsendbuffer (ip.in)”’,5).
(5, ‘‘sendbuffertimeout (30)/DSR_header(ip_packet !information)’’,4)

(5, ‘searchsendbuffer (ip_in)/sendhufferdiscard(ip_in)’’,7).

Figure 6. Un fragmentdu scénariodetestgénéré.

PropriétésGOAL
1- Vérificationdela consultatiordu RouteCache avantun ervoi de RouteRequest

ProbeObjectifl DSR_nodéDSR;
ERROR STATE Fail ;
SUCCESSTATE Ok;

START;
NEXTSTATE Obj1;

STATE Obj1;
WHEN OUTPUTIP_in FROM Objectifl;
IF IP_in IDsr_headefoptions(1)present= RReg;
THEN IF Objectifl!has_route= FALSE;
THEN NEXTSTATE Ok;
ELSENEXTSTATE Fail ;
ELSENEXSTATE Obj1;

2- Vérificationqu’un noeudutilise trois fois le SendBufr avantd'écarterun paquet.
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ProbeObjectif2DSR_nodeDSR;
ERROR STATE Fail ;
SUCCESSTATE Ok;

START;
NEXTSTATE O2s1;
STATE O2s1,

WHEN OUTPUTIP_in FROM

Objectif2;

IF IP_in IDsr_headefoptions(1)present= RReg;
THEN IF Objectif2!has_route= FALSE AND Objectif2!PushSendBdiér!=1;

THEN NEXSTATE Fail :

ELSENEXSTATE O2s2,

ELSEO2s1,

STATE 0252

WHEN INTPUT IP_in TO Obj

ectif2;

IF IP_in !Dsr_headetoptions(1)!present= RRep
THEN IF IP"_in Idst = Objectif2l OWN_ADDRESSAND Objectif2!IsinRouteCache FALSE
AND Objectif2!iDinSendBufer!= 0

THEN IF Objectif2!rmS

endBufer=1;

THEN NEXSTATE Ok;
ELSENEXSTATE Fail ;

ELSENEXTSATE O2s2,

ELSENEXSTATE 02s2,

PROCESS /DSR._node/
NODENCDE_L/USR(1)

PROCESS /
DSR node/NODE/
NODE_ /(1)

PROCESS /
DSR._node/NODE/
NCDE 1/Dsr(1)

PROCESS /DSR_node/
Transmission/transenit(1)

dst_addr(105)
——
data_packet( (addr out) )
L packet( (ip.out) )
i packet( (p.n})
fillsendbuffer (ip.in).)
searchsendbuffer( (1p.in) )
sendbuffertimeout( 30.) :
sendoufferdiseard( (ip.in).)
e

Figure 7. MSCobtenupar la généntion de scénariodetest

DSR_header( (ip_packetlinformation).
. header{ (ip_packetlin orr.nilon))

(1p_packetlnformation).
{ip_p s ))

-




